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Streszczenia

Streszczenie

Ryzyko towarzyszy kazdej dziatalnosci gospodarczej, jednak wyjatkowo duzego znaczenia na-
biera w segmencie posrednictwa finansowego. Wynika to z faktu, ze posrednicy finansowi trudnig sie
transformacjg ryzyka, ktérej skutki sg czestokro¢ widoczne nie tylko w skali mikro, lecz takze makro.

Banki sg de facto najsilniejszg i najbardziej charakterystyczng grupa instytucji posrednictwa fi-
nansowego o ugruntowanej i bogatej tradycji dziatania. Jako jedyne cieszg sie przywilejem kreagji
pienigdza w gospodarce.

Otoczenie bankéw obfituje w zmiany bedgce efektem postepu technologicznego, globaliza-
¢ji ustug bankowych oraz presji konkurencyjnej. Rosngce wymagania klientéw powodujg m.in.
konieczno$¢ rozwoju elektronicznych kanatow dystrybucji produktéw bankowych (bankowosci: ter-
minalowej, telefonicznej, internetowej, komputerowo-modemowej oraz telewizyjnej). Dlatego in-
stytucje kredytowe nolens volens muszg zaakceptowac wielokanatowos¢ (multichanneling) jako nie-
odzowny skfadnik swojej strategii dziatania. Pojawiaja sie jednak rozmaite pytania. Jakie to niesie
skutki dla ich profilu ryzyka? Czy samo ryzyko bankowe takze podlega przeobrazeniu? Jak nalezy
na nie patrzec¢ i analizowac¢?

Na te pytania autor szuka odpowiedzi w ponizszej pracy.

Stowa kluczowe: ryzyko, bankowos¢ elektroniczna (e-banking), elektroniczne kanaty dystry-
bucji produktéw bankowych.
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Wstep

Celem niniejszej pracy jest zbadanie szczegdlnego wymiaru ryzyka bankowego w elektronicz-
nych kanatach dystrybugji.

Hipoteza gtéwna pracy brzmi: E-banking nie wprowadza nowego rodzaju ryzyka bankowego,
Jjednakze jego specyfika powoduje, ze tradycyjne rodzaje ryzyka nabieraja odmiennego charakteru. Po-
step technologiczny, wyrazna globalizacja ustug bankowych oraz nieustanna presja konkurencyjna za-
réwno ze strony samych bankow, jak i instytugji parabankowych zmieniajg oblicze poszczegdinych ty-
pow ryzyka. Na pierwszy plan wychodzg nastepujgce rodzaje ryzyka: operacyjne, prawne i utraty
reputagji. W konsekwendgji ryzyko e-bankingu zmienia ogdlny profil ryzyka bankowosci.

Hipoteza robocza nr 1: Ryzyko bankowosci elektronicznej komplikuje istote ryzyka, narzu-
cajac stuzbom zarzadczym bankdw obowigzek ciggtego przechodzenia procedury, na ktdrg skfada-
Ja sie trzy etapy: identyfikacja, pomiar i kontrola ekspozycji oraz monitoring ryzyka.

Hipoteza robocza nr 2: We wspdiczesnym sSwiecie banki musza oferowac swoje produkty przez

elektroniczne kanaty dystrybugji, bowiem tradycyjne oddziaty nie sg juz dfuzej w stanie zaspokajac ro-
snacych potrzeb klientdw. Poszczegdine kanaty dystrybucji petnig w stosunku do siebie funkge kom-
plementarno-substytucyjne (w okreslonych przypadkach np. kanat internetowy moze byc substytutem
dla oddziatu lub tylko jego dopetnieniem wykorzystywanym okresowo). Tym samym kazdy bank powi-
nien posiadac stuzby potrafigce kontrolowac i zarzagdzac ryzykiem w kanatach elektronicznych.

Hipoteza robocza nr 3: Te same rodzaje ryzyka bankowosci tradycyjnej (oddziatowej): kredyto-
we, stopy procentowej, rynkowe, ptynnosci nabieraja odmiennego charakteru w kanafach elektronicz-
nych. Sa wzbogacane o nowe aspekty, czestokroc nastreczajgce powaznych trudnosci w zarzadzaniu.

W moim przekonaniu bankowos¢ na swiecie stoi u progu wielkich zmian. Intensywna kon-
kurencja na rynkach $wiatowych obliguje banki do nieustannego wdrazania innowacji i szukania
potencjalnych przewag nad rywalami. Wyrazem tych tendencji jest rozwéj elektronicznych kanatéw
dystrybugji, ktéremu powinna towarzyszy¢ wiasciwa analiza ryzyka. Poniewaz nie znalaztem tako-
wej w zadnej ze znanych mi pozycji literatury fachowej lub tez opracowania tematu byty bardzo
pobiezne i fragmentaryczne, wiec uznatem za stosowne samemu zbadac problem. Praca powstata
przede wszystkim na kanwie dokumentéw i raportéw Komitetu Bazylejskiego, artykutéw z miesiecz-
nika ,Bank”, Zrédet prawa stanowionego w Polsce i Unii Europejskiej, szeregu pozycji ksigzkowych
oraz przepastnych zasobow Internetu.

Aby prowadzi¢ jakgkolwiek dziatalno$¢ gospodarcza, nalezy pojac¢ lub przynajmniej dotknac
istoty jej ryzyka. Banki sa instytucjami zaufania publicznego, ktérych zadaniem jest transformacja
ryzyka. Ten fakt powoduje, ze ryzyko bankowe staje sie wielowymiarowe i trudne do ogarniecia.
Mozna na nie patrze¢ z szeregu perspektyw, analizowac i kwantyfikowa¢ w celu sprawnego zarza-
dzania. Ryzyko jednak zmienia sie bardzo szybko, co wyptywa wprost z jego natury. Kazda zmiana
w jego otoczeniu, a wiec w Srodowisku banku, wywiera na nie wptyw. Parametry ujete w modelach
czesto tracg na aktualnosci, zas stuzby bankowe stajg przed coraz to nowymi wyzwaniami, ktérych
nie da sie rozwikfac przy pomocy dotychczasowych rozwigzan. Powodem tego stanu rzeczy jest po-
step, tak przeciez dynamiczny w czasach obecnych. To postep i konkurencja pociggaja za soba
zmiany w $rodowisku, zmuszajac banki do adekwatnych posuniec. Jesli ktérys bank sie nie dosto-
suje, w szybkim tempie traci na znaczeniu i przegrywa w walce o klienta.

Pojawia sie zatem pytanie, czy brak zaangazowania banku w elektroniczne kanaty dystrybu-
¢ji grozi jego marginalizacjg w sektorze. OdpowiedZ wydaje sie by¢ twierdzaca, zwtaszcza po
uwzglednieniu wynikéw analiz Instytutu Badan nad Gospodarkg Rynkowa. Do 2006 r. w Polsce!:

1 Pawtowicz, Pietrzak, Stawinski (kwiecien 2002) oraz Lepczynski (luty 2003).
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okoto 60% klientéw bankéw bedzie preferowato wielokanatowy model dostepu do ustug;

okoto 10% klientéw — wytacznie elektroniczne i wirtualne kanaty dystrybucji;
* okoto 30% klientdw pozostanie wiernych tradycyjnej obstudze w placéwkach bankowych;

* okoto 50% obecnie rutynowych czynnosci bedzie wykonywanych przez urzgdzenia samo-
obstugowe.

Whyniki badan IBnGRu sg zbiezne z wynikami analiz McKinsey&Company. Polska nie odbiega
w tym wzgledzie od krajow wysokorozwinietych. Jak bowiem gtosi wspomniany raport — w najblizszej
przysztosci moze uksztattowad sie nastepujgca struktura korzystania z réznych kanatéw dystrybucjiz:

* 20% klientow bedzie korzystato wytacznie z oferty bankowosci elektronicznej;

* 60% bedzie korzystato z réznych kanatéw dystrybucji (multichannel banking), czyli z od-
dziatéw, Internetu, telefonu, itp.;

* 20% bedzie korzystato wytacznie z swiadczonych przez oddziaty bankéw tradycyjnych.

Kanaty dystrybucji produktéw sg dla klientow wizytéwka banku, tworzac wizerunek banku
nowoczesnego lub konserwatywnego. Dzieki nim bank funkcjonuje i oddziatuje na zachowania
klientéw. Pod pojeciem wielokanatowos¢ (multichanneling) nalezy rozumie¢ oferowanie ustug
klientom przez kilka kanatéw dystrybucji, ktére dziatajg we wzajemnym powigzaniu informacyjnym
i technicznyms3.

Wielokanatowy rozwdéj banku narzuca koniecznos¢ identyfikacji, pomiaru i integracji poszcze-
goélnych rodzajow ryzyka bankowego, ktére — w duchu postawionych hipotez — moga nabiera¢ od-
miennego charakteru w bankowosci elektronicznej. Proces ten jest powtarzalny, poniewaz ogdlny
profil ryzyka banku zmienia sie zawsze, gdy wdrazane s innowacje i pojawiaja sie szanse rozwoju.

Przed bankami w Polsce stoi problem przetamania pewnych barier psychologicznych, ktére
wcigz tkwig w swiadomosci klientéw. Chodzi mianowicie o brak potrzeby korzystania z ustug ban-
kowosci elektronicznej oraz obawy o bezpieczenstwo?. Dopiero po uporaniu sie z tym problemem
nastapi gwattowny rozwdj bankowosci elektronicznej.

Piszac te prace, chciatem wyrobi¢ swéj wtasny poglad na temat ryzyka e-bankingu. Poza tym
mojg intencja byto poszerzenie wiedzy i przygotowanie do pracy zawodowej. W celu weryfikacji hi-
potez zastosowatem ankiete oraz opisowo-dedukcyjne metody badawcze. W pracy zabrakfo anali-
zy finansowej ze wzgledu na trudnosci ze zdobyciem danych i fakt, ze wiele z opisanych przeze
mnie rodzajéw ryzyka wymyka sie kwantyfikacji.

Praca sktada sie z pieciu rozdziatéw. W rozdziale pierwszym zatytutowanym ,Klasyfikacja
elektronicznych kanatéw dystrybucji produktéw bankowych” podano charakterystyke poszczegél-
nych kanatéw ze szczegdlnym uwzglednieniem aspektu bezpieczenstwa. Wydzielono tez dodatko-
wy punkt o kartach i pienigdzu elektronicznym. W rozdziale drugim ,,Pojecie ryzyka w bankowosci
i jego systematyka z uwzglednieniem natury e-bankingu” znalazty sie definicje ryzyka i niepewno-
4ci oraz rozmaite jego podziaty ujete w logicznej kolejnosci, poczawszy od systematyki Z. Zawadz-
kiej, poprzez dynamiczna klasyfikacje prof. M. Gérskiego, a skonczywszy na podziale Komitetu Ba-
zylejskiego, ktéry zostat uznany za wiodacy dla catej pracy. Rozdziat konczy sie podaniem definicji
wszystkich rodzajéw ryzyka z systematyki Komitetu Bazylejskiego. Najobszerniejszy rozdziat trzeci
pod tytutem ,Rodzaje ryzyka e-bankingu” stanowi serce pracy. Rozpoczyna sie od analizy otocze-
nia bankowosci elektronicznej, po ktérym nastepuje omowienie ryzyka: operacyjnego, prawnego
i reputacji w bankowosci elektronicznej. W dalszej czesci rozdziatu wyodrebniono punkty: outsour-
cing, rzeczywiste ataki na e-banki jako przykfad ryzyka: operacyjnego, prawnego oraz reputacji,
podpis elektroniczny i Infrastruktura Klucza Publicznego, ryzyko a transgraniczny charakter banko-

2 Makowska, Mackiewicz (2002).
3 Ryznar (2003).

4 53 to dwie najbardziej popularne przyczyny niecheci uzytkowania kanatéw elektronicznych — vide wyniki badan 1-M-
etria Kaweczynska E. (2003) oraz wyniki wtasnych badan ankietowych z ostatniego rozdziatu pracy.
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wosci elektronicznej, zwigzek bankowosci elektronicznej z pienigdzem elektronicznym oraz ryzyko:
kredytowe, ptynnosci, rynkowe a takze stopy procentowej. Przedostatni rozdziat ,,Uwarunkowania
prawne zwigzane z ryzykiem bankowym w Polsce i UE (stan obecny i planowany)” podzielono na
trzy czesci sktadowe noszace facinskie nazwy. Lex lege prim odnosi sie do obowigzujgcych wymo-
gbéw kapitatowych w Polsce i UE, lex ferenda zawiera deskrypcje najwazniejszych postanowien No-
wej Umowy Kapitatowej, zas lex lege bis opisuje polskie rozwigzania prawne ujmujace kwestie pod-
pisu elektronicznego, elektronicznych instrumentéw ptatniczych, ustug swiadczonych droga
elektroniczng oraz kredytu konsumenckiego. Rozdziat ostatni obejmuje wyniki i wnioski z przepro-
wadzonego badania ankietowego na temat percepcji ryzyka u klientéw detalicznych e-bankingu,
do ktdrego kwestionariusz znajduje sie w zataczniku.

Na koniec wstepu pragne zauwazy¢, ze rozwigzania Nowej Umowy Kapitatowej s3 niewat-
pliwie duzym osiggnieciem w ewolucji procesu zarzadzania ryzykiem i banki powinny je stopniowo
adoptowad. Ponadto, jak sadze, zaangazowanie w bankowos¢ elektroniczng przynosi bankom wie-
cej korzysci niz zagrozen.

Ostatnig uwaga wstepna, jaka chciatbym poczyni¢, jest to, ze wedtug mnie portale interne-
towe bankéw powinny zaczaé petnic¢ funkcje kompleksowe (realizacja transakgji, zlecenia gietdowe,
sprzedaz polis ubezpieczeniowych, dokonywanie zakupow, transakgji, itp.). Taki model bankowosci
internetowej, a wiec tzw. supermarketéw finansowych dominuje w Finlandii®, zas polskie banki wir-
tualne réwniez powoli zmierzajg w jego kierunku.

5 Chojecki, Matysek (2003).
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1

Klasyfikacja elektronicznych kanatéw dystrybucji
produktéw bankowych

Analiza ryzyka bankowosci elektronicznej wymaga podania klasyfikacji elektronicznych kana-
tow dystrybucji produktéw bankowych. Warto jednakze ten punkt poprzedzi¢ wywodem wyjasnia-
jacym nagromadzone niejasnosci wokét stowa ,elektroniczny” oraz przedrostka ,.e” z myslnikiem
lub bez niego, wystepujacym w zestawieniach typu ,e-rzeczownik”, np.: e-commerce, e-banking,
e-business, itp. Prefiks ten zostat niejako zarezerwowany dla wszystkich terminéw dotyczacych No-
wej Gospodarki, ktéra opiera sie na zdobyczach technik teleinformatycznych, z natury rzeczy o cha-
rakterze elektronicznym, a wiec traktujgcych o elektronicznej gospodarce, czyli e-gospodarce. Tym
niemniej istotg Nowej Gospodarki jest nie sama elektronika, ale nowe medium komunikacyjne — In-
ternet. W ostatnim dziesiecioleciu ugruntowat on swojg pozycje, ewoluujgc z zastosowan badaw-
czych poprzez rozrywkowe do zastosowan edukacyjnych oraz biznesowych. W tym kontekscie
przedrostek ,.e” nalezatoby zamieni¢ na ,i”, utozsamiajac Nowa Gospodarke z i-gospodarka. Budo-
wana jest ona przeciez w oparciu o komunikacje internetowa, cho¢ realizowang od strony technicz-
nej elektronicznie. Czestokro¢ zatem, méwiac np. o e-commerce, ma sie na mysli handel za posred-
nictwem Internetu, nie zas innych kanatéw elektronicznych®.

Stad tez pojawiaja sie rozbieznosci w tym, co poszczegdlni specjalisci uznaja za e-banking,
a wiec bankowos¢ elektroniczng. Dla potrzeb tej pracy wydaje sie wtasciwe przyjaé, ze bankowosc
elektroniczna zawiera w sobie wszystkie elektroniczne kanaty dystrybucji produktéw bankowych,
nie tylko Internet. Ustugi bankowosci s$wiadczonej za posrednictwem Internetu beda okreslane mia-
nem bankowosci internetowej lub i-bankingu.

Powyzsza metodologia opiera sie na szeregu definicji skonstruowanych przez grono bada-
czy. A. Janc i G. Kotlinski” rozumiejg bankowosc¢ elektroniczng jako catosciowa koncepcje zaktada-
jaca wykorzystywanie w praktyce operacyjnej systemow informatyczno-komunikacyjnych do
usprawniania i przyspieszenia realizacji zlecen klientéw bankéw, co prowadzi do przyspieszenia
obiegu pienigdza bezgotéwkowego. T. Porebska-Migc8 uwaza, ze istote bankowosci elektronicznej
stanowi mozliwo$¢ korzystania z ustug bankowych niezaleznie od miejsca i czasu. Wedtug
W. Chmielarza® podstawg koncepcji bankowosci elektronicznej jest dgzenie do stworzenia systemu,
w ktérym rozliczenia finansowe odbywac sie beda bez obiegu mediéw papierowych. Komunikacja
pomiedzy bankiem a jego klientami oraz w obrebie samego banku odbywac sie bedzie na drodze
teletransmisji, natomiast wszelkie dane beda przechowywane i przetwarzane w bazach danych in-
formatycznego systemu wspomagajacego zarzgdzanie bankiem. B. Pilawski'® wymienit cechy cha-
rakterystyczne bankowosci elektronicznej, réznigce je od tradycyjnych ustug bankowych. S3 to:

* brak koniecznosci fizycznej obecnosci w banku,
* mozliwos¢ wykonania czynnosci bankowej o dowolnej porze,
e brak posrednictwa personelu banku,

* automatyzm decyzji w stosunku do zgdan klienta i brak mozliwosci negocjowania warun-
kéw,

* ograniczone mozliwosci pozyskania porady.

6 Opracowano na podstawie: Szyszka (red.) (2003).
7 Janc, Kotlinski (1999).

8 Porebska-Miac (2000).

9 Chmielarz (1999).

10 pilawski (2000).

Narodowy Bank Polski
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Kierujac sie powyzszymi definicjami i cechami e-bankingu mozna dokonac¢ klasyfikacji elektro-
nicznych kanatéw dystrybucji wiasciwych dla banku (prezentacja na diagramie 1). Nalezy zwrdci¢
uwage na fakt, ze kanaty, ktére oferuja jedng z trzech klas dostepu do rachunku bankowego (pasyw-
na, aktywna, potaktywna)'!, wymagaja niekiedy uzycia instrumentu ptatniczego, jakim jest karta elek-
troniczna. Za posrednictwem kart ptatniczych i elektronicznych portmonetek $wiadczona jest ustuga
ptatnicza mieszczaca sie w grupie czynnosci bankowych sensu largo. Warto podkredli¢, ze nie odby-
wa sie ona tylko przez POS-y (Point-of-Sale)'2 oraz bankomaty, gdyz wspomniane instrumenty pozwa-
lajg na dokonywanie ptatnosci w Internecie w trybie on-line. Ze wzgledu na swoje znaczenie karty
elektroniczne oraz pienigdz elektroniczny zostang szerzej oméwione w ostatnim punkcie rozdziatu.

Zaprezentowany ponizej podzial ma swoje nastepstwa, jesli chodzi o ryzyko — zaréwno
z punktu widzenia banku, jak i jego klientow.

Diagram 1. Klasyfikacja kanatéw dystrybucji w bankowosci elektronicznej

Bankowos¢ elektroniczna

. Kompute-
Termina- Telefoniczna Internetowa rowa- Telewizyjna
lowa modemowa
Phone Home

Bankomaty banking E-konto banking Telewizja

cyfrowa

(set-top

SMS Office boxy)
POS-y banking banking

WAP

Zrédto: opracowanie wtasne na podstawie Maderak (2003).

W dalszej czesci rozdziatu podana zostanie charakterystyka poszczegdlnych kanatéw dystry-
bucji e-bankingu ze szczegdlnym uwzglednieniem aspektu ich bezpieczenstwa.

1.1. Bankowos¢ terminalowa

Bankowos¢ terminalowa stanowi najstarsza i jednoczesnie najbardziej powszechng forme
bankowosci elektronicznej. Wspdlng cechg bankomatéw i POS-éw jest wykorzystywanie kart ptat-
niczych jako niezbednego elementu transakgji bankowej.

Bankomaty, czyli bankowe punkty samoobstugowe, mozna podzieli¢ na dwa rodzaje:

e typ CD (cash dispenser) stuzacy tylko do wyptaty gotdwki,

1 Klasy dostepu: pasywny — tylko informacje o stanie konta i jego zmianach, aktywny — peten zakres operacji na kon-
cie (facznie z pomocniczymi: poczta, wnioski, lokaty, blokady, zastrzezenia), potaktywny — dostep do niektorych opera-
¢ji (np. uprzednio zdefiniowanych w formie pisemnej lub za posrednictwem operatora).

12 Ty — elektroniczny terminal stuzacy do autoryzacji kart ptatniczych, w szerszym znaczeniu takze placéwka handlowa
(sklep).
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* typ ATM (automated teller machine) — wielofunkcyjny bankomat, za pomoca ktérego moz-
na, oprocz pobrania gotdwki, sprawdzic¢ stan konta, dokona¢ przelewu, itp.

Standardowa operacjg przeprowadzang przy uzyciu bankomatu jest wyptata gotéwki tudziez
sprawdzanie stanu konta. Jednakze coraz czesciej klienci wykorzystuja to urzadzenie do bardziej za-
awansowanych transakgji, jak choc¢by ulokowanie depozytu, obstuga czeku, czy wydanie dyspozy-
¢ji historii rachunku.

Duza wadg bankomatu, jako terminalu dostepowego, jest niski poziom ,prywatnosci” klien-
ta wykonujacego operacje przy konsoli, szczegdlnie w popularnych miejscach korzystania z tego ty-
pu ustug jak centra handlowe czy $rédmiescia aglomeracji miejskich. Zwykle dtugos¢ i niecierpli-
wos¢ kolejki nie sprzyja swobodnemu operowaniu klawiaturg bankomatu.

Nalezy takze wspomnie¢ o zwiekszonym ostatnio zagrozeniu ze strony fatszywych lub odpo-
wiednio zmodyfikowanych prawdziwych bankomatéw. W obu typach bankomatéw ztodzieje instaluja
minikamere do podgladania tajnych kodéw PIN (Personal Identity Number) oraz zaawansowane urza-
dzenie do kopiowania paska magnetycznego, czyli tzw. skimmingu. Kamera zostaje ukryta za swietlng
reklama, natomiast czytnik paska umieszcza sie w szczelinie bankomatu przeznaczonej na karte. Na
podstawie skopiowanych danych tworzona jest idealna kopia karty, za pomoca ktérej ztodzieje (znajac
rowniez PIN) pobierajg gotdwke z bankomatu. Fatszywy bankomat dziata na podobnej zasadzie, z tym
ze przy prébie wyptaty gotéwki odpowiada, ze transakcja nie moze zostac zrealizowana'3.

Nie jest do konca jasne, kto odpowiada za transakcje przeprowadzone przez nieuprawnione-
go posiadacza sfatszowanej w ten sposob karty. W regulaminach bankéw zwykle znajduje sie za-
pis, ze bank nie odpowiada za operacje z uzyciem karty potwierdzone kodem PIN, co jednakze na-
lezy skonfrontowac¢ z postanowieniami Ustawy z 12 wrzesnia 2002 r. o elektronicznych
instrumentach ptatniczych (Dz. U. 2002 nr 169 poz. 1385). Jezeli bowiem bank nie potrafi wykaza¢
winy klienta, wéwczas sam musi pokry¢ straty.

Systemy EFT-POS (Electronic Funds Transfer Point-of-Sale), zwane popularnie POS-ami, inte-
gruja systemy informatyczne bankéw oraz centra autoryzacyjno-rozliczeniowe z elektronicznymi ka-
sami sektora handlowego. W momencie zapfaty przez klienta kartg ptatniczg za towar lub ustuge
sprzedawca dzieki terminalowi POS nawiazuje kontakt z centrum autoryzacyjno-rozliczeniowym,
ktére z kolei jest potgczone z systemem banku-wystawcy karty. Po identyfikacji klienta (weryfikacja
podanego kodu PIN lub/i podpisanego rachunku) oraz sprawdzeniu, czy transakcja moze zostac za-
twierdzona (tzn. zbadaniu czy na rachunku klienta znajduja sie wystarczajace srodki lub nie zostat
przekroczony limit kredytowy) konto klienta jest obcigzane kwotg transakcji’4.

1.2. Bankowos¢ telefoniczna

Do bankowosci telefonicznej zaliczamy phone banking oraz SMS banking. Pierwszy z nich
jest realizowany za posrednictwem telefonu z wybieraniem tonowym. Klient moze mie¢ mozliwos¢
potaczenia z automatem badz z operatorem lub konsultantem. Funkcje automatu sa ograniczone.
Klient ma do dyspozycji petng palete ustug pasywnych — zaréwno dla rachunkéw biezacych, jak
i terminowych — jednakze ze wzgledu na ograniczenia techniczne moze wykonac tylko nieliczne

13 Przestepstwa z kopiowaniem paska magnetycznego maja zastosowanie tylko dla kart ptaskich i embosowanych (tto-
czonych, wypukiych), nie za$ dla kart z mikroprocesorem.

14 Opis autoryzacji jest stuszny dla kart ptaskich. W przypadku kart embosowanych autoryzacja nastepuje przy uzyciu
urzadzenia zwanego imprinterem (powielaczem, zelazkiem) lub telefonicznie. W przypadku kart ttoczonych niewielkie
transakcje (do okofo 400 zt. nie podlegajg autoryzacji. Jednakze karty embosowane maja te przewage nad ptaskimi, ze
umozliwiajg zakupy droga zdalng (np. przez telefon lub Internet). W przypadku dokonywania zakupédw drogg zdalng
uzytkownik karty podaje sprzedawcy: imie i nazwisko, numer oraz termin waznosci karty, nastepnie transakcja jest au-
toryzowana w centrum autoryzacyjno-rozliczeniowym. Posiadacz karty nie jest w zaden sposéb weryfikowany, nie jest
sprawdzany numer PIN ani nie nastepuje podpisanie rachunku, nie jest rowniez wymagana fizyczna obecnos¢ karty.
W przypadku zakupu produktu materialnego dodatkowa weryfikacja moze polega¢ na sprawdzeniu zgodnosci adre-
sow: adres klienta posiadany przez bank musi by¢ zgodny z adresem, na ktéry beda przestane zakupy. W przypadku
zakupdw produktéw cyfrowych (np. muzyczne pliki MP3) taka weryfikacja jest niemozliwa. Opracowano na podstawie
zasobow portalu eBanki. pl.
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operacje aktywne. W istocie rzeczy wykonanie np. przelewu przez telefon, bez kontaktu z konsul-
tantem jest mozliwe, ale tylko dla zlecenia predefiniowanego. Klient w trakcie pofgczenia podaje
kwote transakcji — jedyny zmienny parametr zlecenia. W przypadkach call center, gdzie zasiadaja
konsultanci, dostepne mozliwosci sg znacznie bogatsze.

Zabezpieczenia bankowosci telefonicznej sg wieloptaszczyznowe. Do operacji pasywnych uzyt-
kownik ma dostep po podaniu identyfikatora i kodu PIN, do operacji aktywnych najczesciej przy uzyciu
kolejnych koddw lub haset jednorazowych. Ponadto stosowane sg dodatkowe zabezpieczenia, takie jak:

* system VRS (Voice Recognition System),
* system z czytnikiem kart magnetycznych lub chipowych,
* system z autoryzacjg transakgji.

Technologia VRS bazuje na systemie rozpoznajacym gfos wiasciciela rachunku. Woéwczas,
po podaniu numeru identyfikacyjnego, wtasciciel powinien tez wypowiedzie¢ hasto, na podsta-
wie ktorego system go rozpoznaje. Procz tego ze wzgleddw bezpieczenstwa rozmowy na faczach
call-center s3 nagrywane.

Klienci moga otrzymywacé od bankdéw specjalne przystawki do aparatéw telefonicznych
z czytnikami kart magnetycznych lub chipowych. Dzieki temu dostep do bankofonu maja wytgcz-
nie posiadacze takich przystawek, znajgcy kod inicjalizujgcy potaczenie.

Niekiedy stosuje sie procedure autoryzacji transakgji, ktéra polega na tym, ze pracownik ban-
ku po przyjeciu zlecenia, ale przed jego wykonaniem, powiadamia klienta o zamiarze przeprowadze-
nia operacji. Czyni to o okreslonej godzinie i gdy klient potwierdzi zlecenie, jest ono wykonywane.

SMS banking jest czescig m-bankingu, czyli bankowosci mobilnej. Jego zastosowania stale
rosng, jak zreszta wszystkich kanatéw dystrybucji bankowosci elektronicznej. W SMS bankingu
przewazajg operacje pasywne (powiadomienie o wptywach i wyptywach z rachunku, podanie sal-
da badz jego historii, informacje finansowe — np. kursy walut, akcji lub administracyjne — zmiana
hasta dostepu, itp.), cho¢ w niektérych bankach wprowadzono juz szerszy wachlarz ustug, w kto-
rego sktad wchodzg dokonywanie przelewdw czy ptatnosc rachunkow!>.

Bezpieczenstwo ustugi realizowane jest poprzez mechanizmy operatora sieci zapewniajace
poufnosc i autoryzacje transmisji. Przesyfanie informacji nastepuje tylko z lub do telefonu komér-
kowego, ktérego numer jest zdefiniowany w systemie. Czasami uwierzytelnienie opiera sie na ha-
sle SMS (tzw. telekodzie), identyfikatorze klienta lub numerze rachunku. Nalezy zaznaczy¢, ze trans-
misja wiadomosci SMS nie jest szyfrowana'.

1.3. Bankowos¢ internetowa

E-konto'” oferuje najszerszg game produktéw ze wszystkich elektronicznych bankowych kana-
tow dystrybucji. Mozliwosci Internetu doprowadzity do powstania jednostek tylko i wytgcznie wirtual-
nych, ktére nie posiadajg oddziatéw w realnym swiecie. Takie banki funkcjonujg w sieci WWW (World
Wide Web), dzieki czemu istniejg w Srodowisku multimedialnym (tekst, grafika, dzwiek). W banku wir-
tualnym nie ma fizycznego ruchu pieniedzy ani dokumentacji. Wszystko funkcjonuje w postaci zapi-
su elektronicznego. Role sali operacyjnej przejmuja sie¢ komputerowa i poczta elektroniczna.

Dla bankdéw wirtualnych granice panstwowe stanowig znacznie mniejszy problem. Te banki
nie musza korzysta¢ z posrednikdw, takich jak sprzedawcy ustug czy banki korespondenci. Dzieki

15 Vide oferta Inteligo (SMSMoney, Serwis SMS) czy mBanku.

16 Realizowany wiasnie przez Polska Telefonie Cyfrowa (wlasciciela marki Era) projekt 'bezpieczna bankowos¢' umozli-
wia symetryczne (po obu stronach) szyfrowanie w standardzie DES3. Jednak to rozwigzanie nie jest jeszcze powszech-
nie uzywane przez banki.

17 E-konto oznacza zaréwno konto w banku wirtualnym, jak i tradycyjnym, ktdry zapewnia klientom dostep do ich ra-
chunkéw poprzez Internet. Dostep do E-konta wymaga jedynie posiadania przegladarki stron WWW.
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temu, ze nie prowadzg obstugi kasowej i nie utrzymujg zaplecza bankowego, ich koszty osobowe
i rzeczowe ulegaja niebagatelnej redukgji. Wszystkie operacje sg dokonywane automatycznie i prze-
prowadzane w sieci komputerowe;.

Banki wirtualne nieustannie wzbogacajg wiasng oferte, dodajac do niej produkty komple-
mentarne: ubezpieczeniowe i inwestycyjne. Sama oferta bankowa takze jest rozszerzana. Procz
mozliwosci dokonywania przelewoéw, ustalania polecen zaptaty, zlecen statych wprowadza sie moz-
liwosci zaciggania kredytu i popadania w debet's.

Bezpieczenstwo kanatfu internetowego zapewniajg przede wszystkim:
* szyfrowana transmisja danych za pomocg protokotu SSL'9;
* proste uwierzytelnianie20 oparte na identyfikatorze uzytkownika i hasle PIN;

* silne uwierzytelnianie oparte na tokenie, certyfikacie uzytkownika, kluczu kryptograficznym,
karcie haset, karcie magnetycznej (urzadzenia elektroniczne lub mechanizmy cyfrowe);

* podpis elektroniczny (cyfrowy).

Ponadto stosowane s3 dodatkowe metody zwiekszajace bezpieczenstwo. Naleza do nich
m.in. zapory ogniowe, czyli tzw. firewalle. Firewall chroni system przed bezposrednimi atakami ha-
keréw, nie pozwalajac na niedozwolony sposéb komunikacji z serwerem z innych portéw TCP/IP.
Précz tego system rejestruje wszelkie slady aktywnosci uzytkownika oraz operacje jakie byty wyko-
nywane (np. proby logowania do systemu, odczyt historii konta, wykonanie przelewu, itp.), zapisy-
wane dane obejmujg réwniez adres IP uzytkownika. W przypadku kilkukrotnego (zwykle trzykrot-
nego) podania ztych danych podczas logowania nastepuje automatyczna blokada konta. Przy braku
aktywnosci uzytkownika przez okreslony czas (np. 8 minut) inicjalizowane jest automatyczne za-
konczenie sesji i wylogowanie. Nie bez wptywu na bezpieczenstwo pozostajg rowniez jasne i logicz-
ne procedury operacyjne dla administratoréw sieci i doradcéw klienta.

Przy bezpieczenstwie catego systemu nalezy pamietad, ze jest ono tak mocne, jak najstabszy
jego element.

Zapewnienie bezpieczenstwa nie jest tylko problemem banku, ale réwniez klienta. Niewska-
zane jest uzywanie do potaczen z serwerem banku nieznanych komputerdw, szczegélnie znajduja-
cych sie w kawiarenkach internetowych, klubach studenckich, itp. Realizacja oczekiwanego bezpie-
czenstwa moze by¢ réwnoznaczna z koniecznoscig rezygnacji z odmiejscowienia na rzecz
korzystania z komputeréw dedykowanych, podlegajgcych ochronie. Wskazane jest zapoznanie sie
z konfiguracja uzytkowanej przegladarki internetowej, zwtaszcza w obszarze ustawien zabezpie-
czen, zezwolen, czy chociazby autouzupetniania?!.

1.4. WAP banking

WAP (Wireless Aplication Protocol, czyli Protokédt Aplikacji Bezprzewodowych) umozliwia do-
step do Internetu z telefonu komdérkowego. Dlatego tez stanowi ogniwo tgczace bankowos¢ inter-
netowg z telefoniczng. WAP pozwala na ogladanie serwiséw internetowych przygotowanych spe-
cjalnie pod katem tego narzedzia. Klasyczne serwisy WWW sg tworzone w jezyku HTML, serwisy
WAP sg tworzone w jezyku WML.

18 Vide mBank i Inteligo.

19 SSL (Secure Socket Layer) jest protokotem sieciowym uzywanym do bezpiecznych potaczen internetowych. SSL reali-
zuje szyfrowanie, uwierzytelnienie serwera (ewentualnie uzytkownika réwniez) i zapewnienie integralnosci oraz poufno-
dci przesytanych informacji. W momencie nawiagzania potaczenia z bezpieczng (wykorzystujaca protokoét SSL) strong
WWW nastepuje ustalenie algorytmdw oraz kluczy szyfrujgcych, stosowanych nastepnie przy przekazywaniu danych
miedzy przegladarka a serwerem WWW. W protokole SSL stosuje sie rézne algorytmy szyfrujgce: asymetryczne (np. al-
gorytm RSA) lub symetryczne (np. algorytm RC-4). Powszechnie przyjmuje sie, ze dtugosci: klucza asymetrycznego —
1024 bity, a symetrycznego — 128 bitdéw sg wystarczajace.

20 Ywierzytelnienie to identyfikacja, sprawdzenie tozsamosci uzytkownika.

21 Kwestia ryzyka informatycznego (operacyjnego) zostata szerzej opisana w rozdziale temu po$wieconym.
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Do szyfrowania danych w potfaczeniach z uzyciem WAPu stuzy protokdt WTLS (Wireless
Transport Layer Security). WTLS jest analogicznym rozwigzaniem do SSL (Secure Socket Layer) sto-
sowanym dla stron WWW.

Komunikacja miedzy uzytkownikiem telefonu komdrkowego a serwerami, na ktérych umiesz-
czone sg poszczegdlne serwisy odbywa sie poprzez sieci GSM i Internet, ktére faczy ze soba tzw.
WAP-gateway zwykle nalezacy do operatora sieci GSM. Szyfrowanie WTLS odbywa sie na drodze od
telefonu do gateway’a, a na drodze od gateway’a do serwera banku jest stosowane szyfrowanie SSL.

Z powyzszego zatem wynika, ze do bezpiecznych potgczen przez komoérke niezbedne jest
spetnienie trzech warunkdw:

e obsfuga SSL (https: /) po stronie banku, adres internetowy musi rozpoczynac sie od https;
* obstuga SSL oraz WTLS w WAP-Gateway;
* obstuga WTLS w telefonie/przegladarce WAP.

Najbardziej zaawansowana klasa 3. szyfrowania WTLS jest rownowazna z SSL. Specyfikacja
klas WTLS wyglada nastepujgco:

* WTLS klasa 1: szyfrowanie danych;
e WTLS klasa 2: szyfrowanie danych, weryfikacja certyfikatu serwera;

o WTLS klasa 3: szyfrowanie danych, weryfikacja certyfikatu serwera, weryfikacja certyfikatu
klienta;

* WTLS cechy dodatkowe: wspotpraca z elektronicznymi kartami kryptograficznymi, kompre-
sja danych?2.

Obecnie trwajg prace w zakresie wprowadzenia do technologii WAP podpisu elektroniczne-
go generowanego z telefonéw komdrkowych. W takim przypadku znajduje sie on w telefonie, kté-
ry stuzy jednoczesnie jako medium komunikacyjne. Aparat mozna wykorzystac takze jako narzedzie
do tworzenia i przechowywania podpisu elektronicznego w bankowosci internetowej. Woéwczas
podpis zapisany w telefonie stuzy dwém kanatom dystrybucji e-bankingu?3.

1.5. Bankowos$¢ komputerowa — modemowa

Home banking i office banking nalezg do grupy ustug tzw. banku domowego. W istocie rze-
czy ustuga jest ta sama, inny jest jednak jej beneficjent. Home banking adresowany jest do oséb in-
dywidualnych (prywatnych)?4, natomiast office banking do przedsiebiorstw i instytucji. Mimo
wszystko wystepuja pewne réznice miedzy tymi dwoma typami ustugi. W office bankingu na przy-
ktad, system bankowosci elektronicznej powigzany jest z systemem ksiegowo-finansowym przed-
siebiorstwa, czego ze zrozumiatych wzgledéw nie ma u oséb indywidualnych. To rodzi pewne kon-
sekwencje, m.in. takie, ze systemy office bankingu sq bardziej skomplikowane i podatne na
zagrozenia. Ostatnia uwaga wynika chocby z faktu, ze system uzytkuje wiecej oséb.

Diagram 2 prezentuje schemat potgczenia miedzy klientem a bankiem.

22 Aby potaczenie przez WAP byto stosunkowo bezpieczne, telefon WAP musi posiadac: protokét szyfrowania WTLS co
najmniej klasy 2, protokdt szybkiej transmisji danych GPRS (General Pocket Radio Service), mozliwos¢ ustawienia kilku
zestawien konfiguracji dla WAP-gateway, obstuge Cookies, wyswietlanie polskich znakéw literowych w przegladarce
WAP, odpowiednio duzy, kolorowy wyswietlacz. Opracowano na podstawie zasobéw portalu eBanki. pl

23 Opracowano na podstawie rozmowy z P. Czarneckim — dyrektorem wykonawczym ds. rozwoju i zarzadzania produk-
tami Polskiej Telefonii Cyfrowej przeprowadzonej przez W. Grobickiego. Vide Grobicki (2003).

24 Stad private banking.
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Diagram 2. Schemat pofaczenia systemu informatycznego klienta home/office bankingu
z systemem informatycznym banku

Proces zlecen

System informatyczny <:> (system obstugujacy dostep do

klienta zasobow informatycznych banku,
zainstalowany u klienta)

2

Medium
komunikacyjne

Proces realizacji
(system obstugujacy home <:> System informatyczny

banking, pracujacy w banku) banku

Zrédto: Zuk (1997): Home banking — nowa metoda walki o klienta.

Komentarz do rysunku powinno sie zaczg¢ od medium komunikacyjnego. Moze to by¢ pofa-
czenie przez Internet (TCP/IP), tgcze ISDN, modem-modem, itp. Zaleznie od tego, czy system home
bankingu jest on-line (przeptyw informacji i aktualizacja odbywa sie w sposéb ciggty), czy off-line
(informacje sg przygotowywane, przesytane oraz pobierane okresowo), wykorzystywane jest z re-
guty inne medium komunikacyjne. Wystepuje réwniez inny poziom ryzyka. Systemy on-line uwaza
sie powszechnie za bardziej niebezpieczne. tatwiej jest bowiem zaatakowac system, ktory stale ma
potaczenie z siecig. Natomiast w przypadku systemu off-line, potaczenie jest krétkie — trwa tylko ty-
le, ile trzeba by wysta¢ wigzke plikdw.

Funkcjonalnos¢ home bankingu jest podobna do i-bankingu, cho¢ trzeba przyznad, ze ten
pierwszy jest przeznaczony do troche innych celéw. Wynika to z faktu, ze systemy tego rodzaju cze-
Sciej uzytkuja przedsiebiorstwa, ktére korzystajg w wiekszym stopniu z ptatnosci masowych — czy
to na rzecz kontrahentéw, ZUS, czy wiasnych pracownikéw (wynagrodzenia). Systemy home ban-
kingowe sg bardziej dopasowane do potrzeb duzych firm.

Proces zlecen (de facto system home bankingowy) i proces realizacji (system analogiczny po
stronie banku) muszg by¢ kompatybilne z zapleczem informatycznym jednostek macierzystych.
Transmisja danych, uwierzytelnianie odbywaja sie podobnie jak w bankowosci internetowej. Ta sfe-
ra bezpieczenstwa praktycznie niczym sie nie rézni. Jednak istniejg pewne réznice w przypadku of-
fice bankingu w innym obszarze. Wiasciwe zasady ryzyka nakazujg podziat uzytkownikéw w przed-
siebiorstwie na trzy grupy: administratorow, uzytkownikéw zwyktych i osoby z prawem autoryzacji.
Administrator odpowiada za funkcjonowanie systemu w przedsiebiorstwie, jego wspdtprace z in-
nymi programami, np. ksiegowymi, archiwizujgcymi, nadawanie i ograniczanie praw i zakreséw do-
stepu oraz za przesytanie danych i ich pobieranie z banku. Zwykty uzytkownik korzysta z programu
w $cisle okreslonym zakresie, wprowadza lub/i pobiera dane — jego mozliwosci mogg by¢ rozsze-
rzane badz ograniczane. Osoba z prawem autoryzacji posiada, z tytutu zajmowanego stanowiska
lub szczegdlnego umocowania, prawo do akceptowania w imieniu firmy ptatnosci i innych opera-
¢ji bankowych. Prawo to wynika bezposrednio z uprawnien nadanych w karcie wzoréw podpiséw
sktadanej w kazdym banku, w ktérym przedsiebiorstwo otwiera rachunek gtéwny lub pomocniczy.
Nie nalezy taczy¢ uprawnien do administracji i autoryzacji. Pozwala to na dodatkowa kontrole dys-
pozycji przesytanych za pomoca systemu do banku.

W banku takze powinien wystepowac podziat uprawnien pracownikéw. Takie rozwigzanie
wydatnie zmniejsza ryzyko ze strony nieuczciwych pracownikéw, ktérzy mogliby, posiadajgc zbyt
szerokie uprawnienia, dokonywac malwersacji finansowych. Dla pracownika banku w departamen-

Narodowy Bank Polski



Klasyfikacja elektronicznych kanatéw dystrybucji produktéw bankowych

cie obstugi systeméw home bankingowych nie stanowi problemu nadanie sobie uprawnien auto-
ryzacyjnych dla zlecen w imieniu jakiego$ przedsiebiorstwa tudziez modyfikacja kodéw dostepu do
rachunku. Dlatego szybko dziatajgce mechanizmy kontrolne sg niezbedne.

Komentujgc aspekt ryzyka home bankingu, a takze bankowosci internetowej i innych elek-
tronicznych kanatéw dystrybugji, nalezy wspomnie¢ o ostatnio zarysowanej tendencji do wyprowa-
dzania poza bank pewnych funkgji. Banki nie musza tworzy¢ wiasnych systemoéw informatycznych
bankowosci elektronicznej. Powinny raczej zawierad sojusze strategiczne z twdrcami oprogramo-
wania, sprzetu i dostawcami ustug na zasadach outsourcingu. Nawet najwieksze banki nie sg w sta-
nie nadazy¢ za tempem rozwoju technologii informatycznej i telekomunikacyjnej. Dzieki outsour-
cingowi zyskuja takze oszczednosci kosztow. Jednakze stuzby bankowe muszg by¢ zdolne do oceny
ryzyka dzierzawionych systemdw i stopnia konkurencyjnosci oferowanych ustug?>.

1.6. Bankowos¢ telewizyjna

Bankowos¢ telewizyjna z racji swej prostoty moze stac sie alternatywa dla pozostatych kana-
tow dostepu. Na razie nie jest to popularna metoda kontaktu klienta z bankiem.

Set-top box jest urzadzeniem pozwalajagcym na dekodowanie cyfrowego sygnatu satelitar-
nego lub kablowego na forme umozliwiajacg uzytkownikowi odbieranie zrozumiatych dla niego ko-
munikatow. Ponadto set-top box zawiera przegladarke internetowa i protokoét TCP/IP26,

Elementy bezpieczenstwa w szyfrowaniu danych, uwierzytelnianiu, itp. s3 analogiczne
w stosunku do bankowosci internetowej. Tym niemniej wprowadzane zabezpieczenia dla banko-
wosci telewizyjnej sg jak dotychczas znacznie ubozsze?’.

1.7. Karty i pienigdz elektroniczny

Karty elektroniczne oraz pienigdz elektroniczny wciagz zyskujg na znaczeniu i ten fakt pozo-
staje bezsporny. Nie mozna réwniez kwestionowac, ze obie formy podlegajg szybkim zmianom, be-
dac nieustannie udoskonalane i dostosowywane do wymagan i oczekiwan srodowiska. Karty sta-
wiajg do dyspozycji klienta coraz szersze spektrum mozliwosci. Obecnie nie tylko pozwalajg na
regulowanie ptatnosci w sklepach czy zacigganie kredytu odnawialnego, lecz takze na sptate zobo-
wigzan podatkowych i ustanawianie polecen zaptaty bezposrednio z rachunku kartowego?28. Klient
moze réwniez czerpac korzysci z dodatkowych ustug, juz nie stricte bankowych, takich jak uzytko-
wanie elektronicznej karty pfatniczej do otwierania pomieszczen zabezpieczonych czytnikiem kart
lub wykonywanie telefonéw z aparatéw przystosowanych do obstugi kart z mikroprocesorem.

W kontekscie ryzyka, dwa obszary wymagajg przy tym punkcie gtebszej analizy, a mianowi-
cie bezpieczenstwo kart i instytucja pienigdza elektronicznego. Bezpieczenstwo uzytkowania karty
przez klienta niesie ze soba ryzyko dla banku, jedli chodzi o odpowiedzialno$¢ finansowa za trans-
akgje, ktére nie wynikty z winy klienta. W przypadku natomiast, gdy osoba trzecia wchodzi w po-
siadanie karty i/lub PINu klienta spowodowane jego niedbalstwem, woéwczas nalezy uznac, ze ten
ostatni nie dopetnit cigzagcego na nim obowiazku przechowywania kart z nalezytg starannoscig
i w petni odpowiada za wszelkie nieautoryzowane operacje.

25 Watek kosztéw i ryzyka outsourcingu ustug typu home banking na przykiadzie systemu MultiCash zostat szerzej po-
traktowany w pracy: Gérka, Markowski (2004): Teoria kosztéw transakcyjnych a strategia firmy na przyktadzie outsour-
cingu w Departamencie Bankowosci Elektronicznej Raiffeisen Bank Polska SA.

26 Ttumaczenie wiasne na podstawie informacji ze stron: http:/searchnetworking.techtarget.com/sDefini-
tion/0%2C%2Csid7 gci212971%2C00.html, http: //www.quinion.com/words/turnsofphrase/tp-set1.htm

27 Pierwszym, i jak do tej pory, jedynym bankiem w Polsce, ktdry oferuje ustugi bankowosci telewizyjnej jest InvestBank.
Jego oferta sprowadza sie do ustug pasywnych i mozliwosci dokonania przelewu.

28 Tego typu ustugi s3 na przyktad dostepne w USA w systemie MasterCard. Informacje ze strony http: /www.master-
card. com/cardholderservices
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Wedtug Ustawy o elektronicznych instrumentach ptatniczych?® bank odpowiada za (art. 28):

operacje dokonane z uzyciem utraconej karty ptatniczej, jezeli ich dokonanie nastgpito
wskutek nienalezytego wykonania zobowigzania przez wydawce lub akceptanta;

operacje, w ktorych karta ptatnicza zostata wykorzystana bez fizycznego przedstawienia
i elektronicznej identyfikacji posiadacza, o ile w umowie o karte ptatniczg nie zawarto moz-
liwosci dokonywania operacji na odlegto$¢ bez fizycznego przedstawiania karty;

operacje bez ztozonego wtasnorecznie podpisu posiadacza na dokumencie obcigzeniowym;

operacje zakwestionowane przez posiadacza z uzyciem kodu identyfikacyjnego, chyba ze
zostat ztozony podpis elektroniczny zgodnie z art. 5 ust. 1 Ustawy z 18 wrzesnia 2001 r.
o podpisie elektronicznym;

operacje niewynikte z winy klienta, przed zgtoszeniem przez niego utraty karty powyzej
kwoty stanowigcej réwnowartos¢ w ztotych 150 euro.

Korzyscia dla bezpieczefstwa banku, a takze jego klientéw jest wprowadzanie kart z mikro-
procesorem30. Powyzej zostaly opisane niebezpieczenstwa zwigzane z uzytkowaniem kart magne-
tycznych (ptaskich i embosowanych). Przy kartach chipowych nie ma mozliwosci skimmingu, czyli
sczytania paska. Tak wiec w celu uzycia karty ztodziej musi jg ukras¢ i zdoby¢ PIN, bowiem praktycz-
nie nie jest w stanie stworzy¢ duplikatu.

Ze wzgledu na znaczenie kart elektronicznych warto im poswieci¢ nieco miejsca. Dzielg sie
one na:

e karty pamieciowe (bez mikroprocesora),
* inteligentne karty pamieciowe3',
* karty mikroprocesorowe (inteligentne, chipowe).

Karty mikroprocesorowe sg najbardziej zaawansowanymi kartami elektronicznymi, bedac
w praktyce swego rodzaju mikrokomputerami. Zapewniaja wysoki poziom bezpieczenstwa, umoz-
liwiajac szyfrowanie danych za pomoca wielu algorytmow, ktédre tkwig w uktadzie scalonym. W ich
przypadku zminimalizowane jest takze zagrozenie skopiowania danych z mikroprocesora. W pa-
mieci ukfadu scalonego mozna zapisa¢ wielokrotnie wiecej informacji niz na karcie magnetycznej.
Dzieki chipowi z tatwoscig mozna za pomocg dedykowanego oprogramowania terminala zidenty-
fikowac klienta oraz wykonac operacje, sprawdzajgc — poprzez weryfikacje salda rachunku klienta
lub kontrole zapisanych na karcie limitéw transakcyjnych — mozliwosc jej przeprowadzenia. Sg dwie
metody autoryzacji karty chipowej w bankomacie — off-line i on-line. W pierwszym przypadku klient
ma prawo wyptaci¢ z bankomatu kwote do wysokosci zapisanego na karcie limitu srodkéw i nie-
potrzebna jest kazdorazowa tgcznosc z rachunkiem bankowym. W drugim zas przypadku tgcznosé
z rachunkiem jest nawigzywana i klient moze wyptaci¢ dowolng kwote do limitu okreslonego przez
bank (najczesciej tym limitem jest wysokos¢ srodkdw znajdujacych sie na rachunku).

29 Zapisy ustawy s3 réwniez komentowane w rozdziatach Ill: Rodzaje ryzyka e-bankingu i IV: Uwarunkowania prawne
zwigzane z ryzykiem bankowym w Polsce i UE (stan obecny i planowany).

30 Wyraznie wida¢ to na przyktadzie Frangji, gdzie w latach 1996-2001 po wprowadzeniu kart z mikroprocesorem na-
stapit lawinowy spadek strat bankéw francuskich z tytutu fatszerstw kart ptatniczych (z 18 do niespetna 4 min Euro).
Dane ze strony: http: //www.kartyonline.net/stat_7.php

31 Karty pamieciowe to najprostsze karty elektroniczne, gdyz element elektroniczny karty zawiera jedynie uktady pamie-
ci modyfikowalnej (EEPROM) i niemodyfikowalnej (EPROM) oraz logiczne uktady pomocnicze. Karty te nie posiadajg zad-
nych zaawansowanych zabezpieczen przed odczytem i zmiang stanu ich pamieci. Inteligentne karty pamieciowe z wbu-
dowanym systemem kontroli dostepu do danych maja mozliwos¢ odczytu lub zapisu danych wymagajaca uprzedniego
pomyslinego przejscia przez procedury kontrolne. Mogg one przyktadowo polega¢ na podaniu odpowiedniego numeru
PIN. Licznik bteddw zlicza btednie wprowadzane numery i po przekroczeniu ich ustalonej liczby (np. 3) karta jest bloko-
wana. Karty pamieciowe o rozbudowanych funkcjach zabezpieczajacych stanowig wiekszo$¢ obecnych na rynku elek-
tronicznych kart telefonicznych. Najsilniejszym z zabezpieczen jest procedura wyzwanie-odpowiedZ (ang. challenge-
response), stosowana w uktadach Eurochip i T2G, ktéra pozwala na uwierzytelnienie karty w aparacie telefonicznym na
podstawie danych wygenerowanych przez ukfad kryptograficzny karty.
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Mikroprocesor jest wyposazony w pamiec stalg ROM (Read Only Memory), w ktorej zapisany
jest program operacyjny zarzadzajgcy obszarami pamieci i dostepem do nich. Précz kodu PIN kar-
ta posiada jeszcze inne kody zabezpieczajgce i mechanizmy kryptograficzne. Karty mikroprocesoro-
we dajg mozliwos¢ uwierzytelniania wydawcy i posiadacza karty w czasie rzeczywistym32.

Ponizej w tabeli zaprezentowano réznice miedzy kartami magnetycznymi i elektronicznymi.

Tabela 1. Cechy kart magnetycznych i elektronicznych

Karta magnetyczna Karta elektroniczna

Rok rozpowszechnienia  lata sze$c¢dziesigte lata osiemdziesigte

Zapis jednokrotny wielokrotny

Odczyt wielokrotny wielokrotny

Zasilanie brak niezbedne

Ochrona danych brak zabezpieczen przed karty pamieciowe — ukfady zabezpieczajgce
odczytem zapisanych danych (np. interfejs bezpieczenstwa lub blok

bezpieczenstwa — funkcje kontroli dostepu
pamieci oraz weryfikacja autentycznosci karty
karty mikroprocesorowe — procesor

Zapis informadji nosnik magnetyczny pamie¢ poétprzewodnikowa z mozliwoscig
dodatkowego umieszczenia na karcie paska
magnetycznego

Dokonywanie operacji niemozliwe mozliwe we wbudowanym ukfadzie scalonym

logicznych

i matematycznych

Pojemnos¢ pamieci okoto 350 bitéw okofo kilkudziesieciu kilobajtow:
rézne rodzaje pamieci (ROM, PROM,
EEPROM, RAM)

Odpornos¢ na zew- brak duza

netrzne zaktdcenia

Trwatos¢ zapisu 1 rok 10 lat

Trwatos¢ karty 1 rok 3 lata

Zrédto: Molski: Karty elektroniczne a kontekst zabezpieczenia informacji. http: //www. bezpieczenstwoit. pl/Artykuly/Karty inteligentne/M.
Molski, Karty elektroniczne _a_kontekst_bezpieczenstwa/index. html

Obok karty elektronicznej na potencjalne ryzyko jest podatny réwniez pienigdz elektroniczny,
ktéry zostat zdefiniowany w art. 4 Ustawy z 29 sierpnia 1997 r. Prawo bankowe (Dz. U. 1997 nr
140 poz. 939). Zapis ustawowy brzmi nastepujgco:

Pienigdz elektroniczny jest wartoscia pieniezng stanowigcg elektroniczny odpowiednik zna-
kéw pienieznych, ktéra spetnia nastepujgce warunki:

e jest przechowywana na elektronicznych nosnikach informacji,

* jest wydawana do dyspozycji na podstawie umowy w zamian za srodki pieniezne o nomi-
nalnej wartosci nie mniejszej niz ta wartos¢,

e jest przyjmowana jako $rodek pfatniczy przez przedsigbiorcéw innych niz wydajacy jg do
dyspozydji,

* na zadanie jest wymieniana przez wydawce na srodki pieniezne,
e jest wyrazona w jednostkach pienieznych.

Odnosnie pierwszego punktu definicji nalezy stwierdzi¢, ze pienigdz elektroniczny przybiera
badz forme zapisu na karcie mikroprocesorowej, badz na dysku komputera. Tres¢ kart moze zostac
odczytana na komputerze w odpowiednio oprogramowanym czytniku. Karty bedace nosnikiem

32 ponadto karta mikroprocesorowa jest wielofunkcyjna. Moze realizowac nie tylko funkcje ptatnicze, ale takze niezwia-
zane bezpos$rednio z operacjami bankowymi — np. moze by¢ nosnikiem podpisu elektronicznego, identyfikatorem po-
siadacza, kartg rabatowa, dowodem tozsamosci, itp. Dla banku zas stanowi nieocenione Zrédfo informacji o kliencie,
pozwalajace na indywidualizacje oferty, rozwijanie programéw lojalno$ciowych i segmentacje klientow.
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pienigdza elektronicznego noszag nazwe elektronicznych portmonetek i nalezg do grupy kart przed-
ptaconych (pre-paid) uzywanych w trybie off-line bez potrzeby kazdorazowej autoryzacji. Pienigdz
zapisany na dysku komputera nosi miano software lub network money33.

Bank odpowiada finansowo za przestepstwa dokonane z uzyciem wydanego przez siebie pie-
nigdza elektronicznego. Przyktadowo, jesli pienigdz zostanie wydany przez uzytkownika dwukrot-
nie, to konsekwencje tego ponosi takze bank.

W kontekscie pienigdza elektronicznego i kart ptatniczych nalezy wspomnie¢ o ryzyku utra-
ty reputacji przez bank. Wszelkie przestepstwa wptywajg negatywnie na wizerunek instytucji. Nie
chodzi o samg odpowiedzialnos¢ finansowa, wazniejszym aspektem jest utrata zaufania klientow,
ktérzy po nieprzyjemnych doswiadczeniach z uzyciem kart lub e-money zrazaja sie do banku i no-
woczesnych form ptatnosci. Dlatego w zZywotnym interesie banku lezy zapewnienie klientom naj-
wyzszych mozliwych zabezpieczen oraz odpowiednia edukacja uzytkownikéw tego typu rozwigzan
tak, by sami potrafili unika¢ zagrozen.

W rozdziale zaprezentowano podziat bankowych elektronicznych kanatéw dystrybucji oraz
scharakteryzowano poszczegélne kanaty ze szczegdlnym uwzglednieniem aspektu bezpieczenstwa.
Juz na tym etapie pracy widac¢, ze w wielu przypadkach ryzyko klientéw jest jednoznaczne z ryzy-
kiem banku. Wiekszo$¢ z potencjalnych zagrozen opisanych w tym rozdziale wchodzi w sktad sze-
roko pojetego ryzyka operacyjnego, a takze prawnego i reputacji banku34.

Ostatni punkt zostat wyodrebniony ze wzgledu na swoja wage, nie da sie bowiem ukry¢, ze
ani karty elektroniczne, ani pienigdz elektroniczny nie s3 kanatem dystrybucji, a tylko nosnikiem
danych lub nowoczesng formg Srodkéw ptatniczych. Tym niemniej problemy, jakie stwarzajg ban-
kom, sq istotne. Odpowiedzialnos¢ instytucji kredytowych za transakcje przeprowadzone przy po-
mocy skradzionych kart ptatniczych, za oszustwa popetnione przy uzyciu elektronicznych pienie-
dzy sg niczym innym, jak tylko ryzykiem bankéw, ktérego korzenie tkwig w bankowosci
elektronicznej. Fakt wykorzystania skradzionej karty kredytowej przez ztodzieja oznacza dla banku
strate finansowa. Bank ponosi ryzyko kredytowe oraz ptynnosci, ktére maja bezposredni wptyw na
wynik z jego dziatalnosci.

Stad, ze natura kazdego z opisanych elektronicznych kanatéw dystrybugji jest inna niz natu-
ra oddziatéw oraz ze wykorzystanie ktéregokolwiek z tych kanatow niesie ze sobg okreslone nie-
bezpieczenstwa dla klienta i banku, mozna wysnu¢ wniosek, ze te same rodzaje ryzyka bankowo-
Sci tradycyjnej (oddziatowej): kredytowe, stopy procentowej, rynkowe, ptynnosci nabierajq
odmiennego charakteru w kanatach elektronicznych. Jak wynika z tresci rozdziatu, poziom bezpie-
czenstwa transakcji w poszczegdlnych kanatach nie zawsze bywa doskonaty, zas banki majg
ograniczong mozliwos¢ kontroli otoczenia3®. Prawdg jest zatem, ze takie rodzaje ryzyka jak: opera-
cyjne, prawne i reputacji wychodzg na pierwszy plan. Mozna tu sie powota¢ na szereg zamieszczo-
nych przyktadéw, chocby ten zwigzany z ryzykiem oportunizmu pracownikdéw uzytkujacych system
home bankingu w przedsiebiorstwie. Przy nieprawidtowym podziale uprawnien pracownikéw, np.
braku rozgraniczenia na administratoréw, uzytkownikdéw zwyktych i osoby z prawem autoryzadgji
zwieksza sie ryzyko operacyjne. Podobnie bywa w przypadku bankowosci internetowej, np. gdy sys-
tem autoryzacji zawodzi i pod klienta podszywajg sie niepowotane osoby. W dalszej kolejnosci ry-
zyko operacyjne implikuje ryzyko prawne i reputacji.

Banki nie rozwijajg bynajmniej kanatéw elektronicznych ze wzgledu na swoje wtasne ambi-
cje, czynig to w odpowiedzi na zgdania rynku. Badania IBnGRu oraz McKinsey&Company, na ktére
powotano sie we wstepie pracy, jednoznacznie potwierdzaja, ze klientom nie wystarczaja juz same

33 Elektroniczng portmonetka jest na przykfad niemiecka GeldKarte lub polska CitiConnect z Citibanku. Za$ do software
money zaliczaja sie przyktadowo systemy: DigiCash, e-Cash, MiliCent, CyberCoin.

34 Watek zostat rozwinigty w rozdziale Il Rodzaje ryzyka e-bankingu.
35 Por. takze rozdziat Ill: Rodzaje ryzyka e-bankingu niniejszej pracy oraz Szpringer (2003).

36 Internet moze tez by¢ kanatem komplementarnym w stosunku do oddziatu.
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oddziaty. Szukajg oni kanatéw substytucyjnych (np. Internet36) lub komplementarnych (np. banko-
mat). Sktonnos¢ do takich dziatan wyptywa wprost z checi cztowieka do upraszczania zycia i zwiek-
szania wygody. Zatem we wspdtczesnym sSwiecie banki musza oferowac produkty przez elektronicz-
ne kanaty dystrybucji, bowiem w przeciwnym razie same sie unicestwig.

Natomiast do sprawnego zarzadzania i kontroli ryzyka zwigzanego z kanatami elektronicz-
nymi banki potrzebuja wysokowykwalifikowanych pracownikéw, ktérzy bedag w stanie sprostac za-
daniu, mimo trudnosci jakie niesie ze soba rozwdj e-bankingu i dodatkowe zmiany ryzyka, ktére sie
w efekcie pojawiaja.
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2
Pojecie ryzyka w bankowosci i jego systematyka
z uwzglednieniem natury e-bankingu

Kazda dziatalno$¢ gospodarcza niesie ze sobg ryzyko. Banki komercyjne petnig w gospodar-
ce role instytucji zajmujacych sie transformacja tego ryzyka. Rola ta jest bezposrednio zwigzana
z funkcja posrednictwa finansowego realizowanego przez banki pomiedzy podmiotami majgcymi
nadwyzki badz niedobory finansowe. Przedsiebiorstwa i gospodarstwa domowe lokujg w bankach
swoje oszczednosci, liczac na dochdd w postaci odsetek, biorg kredyty, ptacgc za nie pewnga cene
lub szukajg zabezpieczen przed stratami u niewiarygodnych partneréw. Banki za$ przejmuja na sie-
bie wynikajgce z tego ryzyko, majac jednoczesnie mozliwos¢ jego dywersyfikacji, zmniejszenia,
kompensadgji lub realokacji.

Pojecie ryzyka bankowego jest bardzo ztozone, co utrudnia precyzyjne i jednoznaczne jego
zdefiniowanie. Samo stowo 'ryzyko' pochodzi od starowtoskiego risicare oznaczajacego 'odwazyc
sie37. Obecnie jest ono uzywane w wielu znaczeniach. Wiekszo$¢ oséb rozumie pod nim zagroze-
nie nieosiggniecia zamierzonych celéw, cho¢ przeciez odchylenie od stanu oczekiwanego moze
przynies¢ takze korzysci, nie zas tylko straty. Postugujac sie przyktadem banku, zmiana kursu walu-
towego lub stopy procentowej moze przyczyni¢ sie do poprawy badz pogorszenia sytuacji banku.
Jednak ryzyku w dziatalnosci kredytowej nie sposéb przeciwstawi¢ dodatkowych szans38. Przyjmu-
jac za cel catkowita sptate przez wierzycieli kredytéw wraz z nalezytymi odsetkami i prowizjami,
w najlepszym przypadku mozna osiggna¢ éw cel, lecz nie ma szansy, ze kredytobiorca przekroczy
ptatnosci ustalone w umowie.

W literaturze specjalistycznej, podkredlajgc znaczenie czynnika czasu, rozréznia sie dwa ter-
miny: ryzyko i niepewnos¢. Pierwszy z nich dotyczy sytuacji, gdzie znane jest prawdopodobienstwo
wystgpienia okreslonego zdarzenia. Natomiast w sytuacjach wtasciwych dla niepewnosci rozktad
prawdopodobienstwa jest nieznany3°. F. Knight nazywa ryzyko niepewnoscig mierzalna, za$ nie-
pewnos¢ — niepewnoscia niemierzalng. Ryzyko wystepuje woéweczas, gdy mozna je okresli¢ za po-
moca prawdopodobienstwa matematycznego, statystycznego i szacunkowego, przez co ma wy-
miar obiektywny. Niepewnos¢ jest subiektywna.

Idgc tym tokiem rozumowania, wida¢ wyraznie, ze w bankowosci wystepuje czesto sytuacja
niepewnosci, a nie ryzyka. Trudno bowiem w kategoriach prawdopodobienstwa zmierzy¢ niebez-
pieczenstwo wtamania sie przez hakeréw do systemu bankowosci elektronicznej w celu kradziezy
danych zapisanych na kartach kredytowych lub ryzyko outsourcingu zaplecza informatycznego na
rzecz zewnetrznego partnera.

Bedac swiadomym ekonomiczno-matematycznych réznic znaczeniowych miedzy niepewno-
$cig a ryzykiem, traktuje ryzyko w niniejszej pracy jako sume obu pojec.

Nastepstwem zfozonosci istoty ryzyka bankowego jest olbrzymia liczba jego klasyfikacji.
Ogranicze sie do prezentacji jedynie najwazniejszych.

Na najwyzszym poziomie hierarchii ryzyko dzieli sie na systemowe i specyficzne0. Pierw-
sze z nich odnosi sie do ogdtu spoteczenstwa. Jego przejawem sg na przyktad inflacja lub ma-
sowe bezrobocie. Cho¢ samo wptywa na ryzyko dziatalnosci bankéw komercyjnych, to nie mo-
ze by¢ przez nie w jakikolwiek sposdb kontrolowane. Banki maja natomiast wptyw na ryzyko

37 Bernstein (1997).

38 Zawadzka (2002).

39 Na podstawie pracy Jaworski (red.) (2002) za Keynes (1921) i Knight (1971).
40 Opracowano na podstawie Przybylska-Kapuscinska (red.) (2001).
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specyficzne, okreslane takze mianem indywidualnego. Jego przyczyny sa zwigzane z rozmaity-
mi elementami, takimi jak: zarzadzanie bankiem, stopien konkurencji w sektorze, struktura pa-
sywow i aktywow.

Na nizszym szczeblu bank ma do czynienia z ryzykami strategicznym i operacyjnym, posia-
dajacymi korzenie w ryzyku specyficznym. Gtéwnym kryterium tego podziatu jest horyzont dziata-
nia oraz zakres skutkéw decyzji. Ryzyko strategiczne dotyczy diugookresowej kondycji banku i je-
go miejsca w rynkowej sieci powigzan gospodarczych. Zrodtem ryzyka strategicznego sg decyzje
zarzadow oraz wtascicieli kapitatu banku w sferach o kluczowym znaczeniu — zasilanie banku
w kapitat, ustalenie pola aktywnosci (np. czy bank skupia sie na rynku korporacyjnym, czy deta-
licznym), wybdr informatycznego systemu przetwarzania danych, szeroko zakrojone inwestycje na
rzecz rozwoju bankowych elektronicznych kanatéw dystrybucji. Na szczeblu operacyjnym uwi-
daczniaja sie skutki decyzji strategicznych. W tym miejscu podejmowane sg decyzje biezace, na
przykfad o przyznaniu kredytu danemu podmiotowi gospodarczemu, czy ustaleniu wiasciwej luki
stopy procentowej dla pozycji bilansu do trzech miesiecy. Granica miedzy ryzykiem strategicznym
i operacyjnym bywa czasami bardzo ptynna.

Z. Zawadzka proponuje podziat ryzyka operacyjnego na*':
1. Ryzyko w obszarze finansowym.
2. Ryzyko w obszarze techniczno-organizacyjnym.

Diagram 3. Rodzaje ryzyka w obszarze finansowym

Ryzyko Ryzyko kredytowe
Ryzyka zwigzane niewyplacalnoci
| 2 e | [| partnera w L
transakcji transakcjach
bilansowych Ryzyko straty z
tytutu spadku
warto$ci dfuznych
Ryzyko papieréw
niewyplacalnosci wartosciowych,
Ry zyka — | | partnera w akcji i udziatow
wyniku transakcjach
pozabilansowych
tradycyjnych
Ryzyko straty z
tytutu
Ryzyko s n);ewyptacenia
niewyptacalno$ci dywidend
w transakcjach Y Y
'~ instrumentami
Ryzyka w pochodnymi
obszarze ||
finansowym Ryzyko stopy
procentowej
Ryzyka rynkowe
w transakcjach Ryzyko cenowe z
L| bilansowych i tytutu transakcji
pozabilansowych pozabilansowych
Ryzyko walutowe
Ryzyko spadku cen
Ryzyko metali szlachetnych
ptynnosci
Ryzyko rynkowe
spadku kurséw
papieréw
wartoSciowych

Zrédto: opracowanie whasne na podstawie Zawadzka (2002).

41 Zawadzka (2002).
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Wedtug powyzszego schematu poszczegodlne kategorie ryzyka oznaczaja, co nastepuje:
1. Ryzyko ptynnosci: zagrozenie przejsciowej lub catkowitej utraty ptynnosci przez bank.
2. Ryzyko wyniku: niebezpieczenstwo nieosiggniecia przez bank zatozonego wyniku.
Wsrod ryzyk wyniku wystepuja:

2.1. Ryzyka zwigzane z partnerem transakcji, czyli sytuacje, kiedy na skutek niewywigzywa-
nia sie partnera transakgji ze swoich zobowigzan lub pogorszenia jego standingu (bo-
nitetu, sytuacji finansowej), bank odnotowuje pewng strate godzaca w zatozony wynik.
Mogg to byc:

2.1.1. Ryzyka podmiotowe z tytutu transakcji bilansowych, a wiec takie ryzyka, na ktére bank
jest narazony w przypadku:

* niesptacania przez kredytobiorce zaciggnietych kredytow,
e straty z tytutu spadku wartosci posiadanych waloréw,
* niewyptacenia dywidendy przez spétki, w ktérych bank ma udziaty.

2.1.2. Ryzyka podmiotowe z tytutu transakcji pozabilansowych tradycyjnych, a wiec udzielo-
nych poreczen i gwarangji.

2.1.3. Ryzyka podmiotowe z tytutu transakgji pozabilansowych instrumentami pochodnymi
(swapowych, terminowych, opcyjnych), polegajgce na niewywigzywaniu sie ze swoich
zobowigzan partnera pierwotnej transakgji i w zwigzku z tym koniecznos$¢ pozyskiwa-
nia przez bank nowego partnera po wyzszym koszcie.

2.2. Ryzyka rynkowe w transakcjach bilansowych i pozabilansowych, okreslane mianem ce-
nowych, ktérych przyczyng jest niekorzystne ksztattowanie sie na rynku cen instrumen-
téw finansowych, tj. stop procentowych, walut i kursow akcji. Moga to byc:

2.2.1. Ryzyka cenowe z tytutu transakcji bilansowych, spowodowane niekorzystnymi ruchami:
* stopy procentowej,
* waluty,
* cen metali szlachetnych,

* kurséw papieréw wartosciowych, bedacymi rezultatem ogdlnego pogorszenia sie
sytuacji gospodarczej, a nie sytuacji konkretnej firmy.

2.2.2. Ryzyka cenowe z tytutu transakcji pozabilansowych (swapowych, terminowych,
opcyjnych).

Profesor M. Gorski dokonuje dynamicznego podziatu ryzyka finansowego banku, zwra-
cajac uwage na wzajemne relacje i oddziatywanie poszczegdlnych typéw ryzyka (diagram 5,
dynamiczny charakter obrazujg strzatki). Przyktadowo zatézmy, ze polski bank w celu osiggnie-
cia wysokiego zysku zdecydowat sie na otwarcie znaczacej dtugiej pozycji w euro (wyzsze ry-
zyko walutowe bedace czescig rynkowego). Po pewnym czasie nastapit trwaty spadek wartosci
tej waluty, przed ktérym bank sie nie zabezpieczyt. Jednoczesnie duza czes¢ zobowigzan ban-
ku w ztotéwkach, dla ktérej pierwotnie pokryciem miat by¢ przychéd z kredytéw udzielonych
w euro, stafa sie wymagalna. W takiej sytuacji bank nie tylko nie osiggnat wysokiego zysku, ale
jednoczesnie narazit sie na okresowa utrate ptynnosci (zatézmy, ze nie udato mu sie w pore re-
finansowac na rynku miedzybankowym lub w NBP). W krancowej sytuacji utrata ptynnosci mo-
gtaby sie przerodzi¢ w trwatg niewyptacalnos¢; na przyktad wtedy, gdy bank znajdowatby sie
w ztej kondycji finansowej, a informacje o kfopotach z ptynnoscig spowodowatyby panike na
rynku i wycofanie wktadéw z banku.
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Diagram 4. Podziat ryzyka finansowego banku

Ryzyko
ptynnosci

Ryzyko
wyplacalnosci

Ryzyko zwiazane
ze strukturg
naleznoScei i
zobowigzan

Ryzyko rynkowe Ryzyko zwigzane z

klientem

Ryzyko zwigzane z
niewyptacalnosScia

Ryzyko zwigzane z Ryzyko zwigzane z Ryzyko zwigzane z

wyceng aktywow i wyceng zobowigzan niesciggalnymi bt o
pasywow 1ngleznosc1 naleznoSciami el Ezeh
pozabilansowych N
pozabilansowych

Ryzyko zwigzane

walutowe zZwigzane z Ryzvk ze §Radki§m,
procentowej kursem akcji yZyXo wartosci papieréw
kredytowe warto$ciowych
diuznych i

udziatowych

Zrodio: Gorski (2002).

Pobiezna analiza ryzyka banku w obszarze finansowym wskazuje, ze nie ma istotnej réznicy
w odpowiednich przekrojach ryzyka pomiedzy bankowoscig tradycyjna (oddziatows), a elektronicz-
ng. Czyz bowiem na cene akcji danej spétki lub ztota ma wptyw fakt, ze bank jest wirtualny badz
ze zakupit walory za posrednictwem platformy transakcyjnej w Internecie? Czy straty z tytutu spad-
ku stopy procentowej lub kursu walutowego s3 inne tylko dlatego, ze ponoszg je banki o odmien-
nym profilu wykorzystania kanatéw dystrybucji. Z pewnoscig nie. Jednakze doktadniejsza analiza
zespotu ryzyk finansowych doprowadza do uwypuklenia pewnych punktéw. Istnieje niebezpieczen-
stwo, ze ryzyko dla kredytéw udzielanych droga elektroniczng moze by¢ wyzsze. Bank w kanale in-
ternetowym (do tej pory procedura kredytowa wystepuje tylko w tym kanale elektronicznym) musi
szybciej opracowywac wniosek klienta. Poza tym stuzby bankowe w ograniczonym stopniu kontak-
tujg sie z nim osobiscie i majg tym samym ograniczone pole manewru w ocenie (gtéwnie na pod-
stawie wiasnego doswiadczenia i intuicji) czy wyjasnienia klienta i dokumentacja przez niego przed-
stawiona sg prawdziwe, spdjne i petne. Te elementy moga wptynaé na wzrost ryzyka kredytowego.
Z drugiej strony zredukowany zostaje niepewny czynnik ludzki.

Nalezy zauwazy¢, ze przyspieszenie dziatania banku i automatyzacja czynnosci w gospodar-
ce elektronicznej naraza bank na utrate czesci kontroli. Stuzby bankowe nie sg w stanie same nad-
zorowad wszelkich operacji, muszg zda¢ sie na niezawodnos¢ systemu. Dopoki jest on rzeczywiscie
niezawodny, problem nie istnieje42.

Szersze zastosowanie systemow elektronicznych z jednej strony wptywa na wzrost ryzyka
bankowego, z drugiej je redukuje. Jest to sprzecznos¢ tylko pozorna, poniewaz korzystanie z syste-
mow elektronicznych sprawia, ze bank ma dostep do stale aktualizowanych danych o kursach wa-
lut, akcji, poziomie stop procentowych, itp. Na biezgco moze zbiera¢ wszelkie wiadomosci gospo-
darcze, ktére wywierajg wplyw na jego funkcjonowanie, bedac zagrozeniem lub szansa.
W konsekwencji jest w stanie szybciej reagowac na zmiany w otoczeniu.

Trzeba by sie takze zastanowi¢, czy wzmozona dziatalnos¢ bankéw w kanatach elektronicz-
nych i ich ekspansja na rynki zagraniczne tg drogg, wzrost wolumenu i uzycia pienigdza elektronicz-

nego, rozwdj instytucji parabankowych, liberalizacja przepiséw, globalizacja i internacjonalizacja
rynkow finansowych, postep techniczny oraz coraz wigksze znaczenie Nowej Gospodarki nie powo-

42 Ryzyko operacyjne bankowosci elektronicznej zostato szerzej oméwione we wiasciwym rozdziale.
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duja zmian w uktadzie ryzyka systemowego i specyficznego. Prawdopodobnie bowiem ryzyko sys-
temowe rosnie. Tym niemniej te rozwazania znajdujg sie poza gtéwnym nurtem pracy.

Ten krotki wywdd dowodzi, ze niezaleznie od medium komunikacyjnego, powyzsze klasyfi-
kacje ryzyka finansowego pozostajag w mocy. Co prawda, bankowos¢ elektroniczna moze modyfi-
kowac ryzyko, nadajgc mu specyficzny charakter. Pokaze to dalsza weryfikacja postawionych we
wstepie pracy hipotez.

Z. Zawadzka zdefiniowata réwniez techniczno-organizacyjne ryzyko bankowe, ktérego syste-
matyke pokazuje diagram 6. Na uwage zastuguje fakt, ze ta grupa ryzyk stanowi znakomite dopet-
nienie ryzyka w obszarze finansowym banku. Jak sie pdzniej okaze, ryzyko techniczno-organizacy-
jne mozna utozsamia¢ z ryzykiem operacyjnym, stanowigcym element gtéwnej klasyfikacji ryzyka
przedstawionej w niniejszej pracy.

Diagram 5. Ryzyko banku w obszarze techniczno-organizacyjnym

Ryzyko o charakterze organizacyjnym

Ryzyko o chara.kter ze (niewasciwa struktura organizacyjna,
peljspnalpyn?,‘zww}z‘ane,z . niewtasciwe zasady funkcjonowania
kwalifikacjami i mozliwoscig dziatéw, np. kontroli wewnetrznej)
popetnienia oszustwa przez
pracownikéw /
-
N
Ryzyko banku
Ryzyko zniszczenia majatku techniczno-organizacyjne ) Ryzyko z tytutu
banku na skutek kradziezy, b odpowiedzialno$ci banku za bledy
L wiaman, klgsk zywiotowych w doradzaniu klientom, realizacje
falszywych czek6w, malwersacje

z wykorzystaniem pienigdza

RyzyKolocharakicrze elektronicznego itp.

rzeczowo-technicznym
(mozliwosci i niezawodnosé
systemu elektronicznego)

Zrédfo: opracowanie wiasne na podstawie Zawadzka (2002).

Ostatnio bardzo wzrosto znaczenie Komitetu Bazylejskiego (Basel Committee) 43, zatozonego
w 1974 r. przez grupe dziesieciu bankéw centralnych (tzw. Group of Ten) 44. Nalezy podkresli¢, ze
Komitet nie posiada jakiejkolwiek ponadnarodowej wtadzy prawnej, ktéra pozwolitaby mu narzu-
cac krajom swoje rozwigzania. Jego zadaniem jest formutowanie na podstawie przeprowadzonych
badan standardéw nadzorczych, ogdlnych wytycznych oraz dobrych praktyk dla bankéw. Od kra-
jowych bankowych organéw nadzorczych oczekuje sie ich uwzglednienia w porzadku prawnym
panstwa, pozostawiajgc tymze organom niezbedng przestrzer do dopasowania rozwigzan do spe-
cyfiki systemu krajowego. Dziatania Komitetu sg skierowane na minimalizacje réznic w miedzyna-
rodowych standardach nadzorczych. Dazy on, aby zostaly wdrozone dwie podstawowe zasady:
kazdy bank zagraniczny musi podlega¢ nadzorowi oraz nadzér musi by¢ adekwatny.

W 1988 r. Komitet zaproponowat nowatorski sposéb pomiaru ryzyka kapitatowego. Swo-
je rozwigzania zawart w regulacjach tzw. Umowy Kapitatowej (Basel Capital Accord). Zaktadata
ona przede wszystkim wprowadzenie wspdtczynnika wyptacalnosci kapitatowej na poziomie co

43 Cztonkami Komitetu Bazylejskiego s obecnie: Belgia, Kanada, Francja, Niemcy, Wiochy, Japonia, Luksemburg, Holan-
dia, Hiszpania, Szwecja, Szwajcaria, Wielka Brytania i Stany Zjednoczone, a wiec kraje o najlepiej rozwinietych systemach
bankowych na $wiecie. W Komitecie poszczegdlne panstwa reprezentuja wiasciwe banki centralne lub ciata krajowe zaj-
mujace sie nadzorem bankowym. Komitet Bazylejski $cisle wspdtpracuje z Bankiem Rozliczen Miedzynarodowych (BIS —
Bank for International Settlements), ktdry jest bankiem bankéw centralnych oraz najwiekszg instytucja tego typu sprzy-
jajacg rozwojowi miedzynarodowej wspotpracy finansowej i monetarnej. Z BIS sg zwigzane (ttumaczenie witasne): wspo-
mniany juz Bazylejski Komitet ds. Nadzoru Bankowego (Basel Committee on Banking Supervision), Komitet ds. Syste-
mow Platnosci i Rozliczen (Committee on Payment and Settlement Systems), Komitet ds. Globalnych Systemoéw
Finansowych (Committee on the Global Financial System) i Komitet Rynkéw (Markets Committee). W ramach komite-
téw pracujg grupy robocze, np. Elektroniczna Grupa Robocza, dziatajagca pod auspicjami Bazylejskiego Komitetu ds.
Nadzoru Bankowego).

44 Group of Ten skiada sie z reprezentantéw jedenastu uprzemystowionych krajéw $wiata: Belgii, Kanady, Francji, Nie-
miec, Wtoch, Japonii, Holandii, Szwecji, Szwajcarii, Wielkiej Brytanii oraz Stanéw Zjednoczonych.
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najmniej 8%, sugerujgc czas wdrozenia tego rozwigzania w bankowych systemach krajowych
do 1992 r. Praktycznie caty Swiat podporzadkowat sie zaleceniom. Istotna nowelizacja Umowy
Kapitatowej z 1988 r. dotyczaca ryzyka rynkowego zostata wprowadzona w 1996 r.4> W czerw-
cu 1999 r. Komitet Bazylejski wydat dokument konsultacyjny pod tytutem Nowa Metodologia
Adekwatnosci Kapitatowej (A New Capital Adequacy Framework), a nastepnie, po okresie kon-
sultacji i poprawek, w czerwcu 2004 r. przyjat Nowg Umowe Kapitatowa (Basel II: International
Convergence of Capital Measurement and Capital Standards: a Revised Framework). Obecnie
obowigzuje kolejna zmodyfikowana wersja tego dokumentu z listopada 2005 r.. Oczekuje sie,
ze Nowa Umowa Kapitatowa zostanie wprowadzona w zycie do konca 2006 r., z ewentualny-
mi opdznieniami po stronie krajow stabiej rozwinietych. Do tego czasu wigzaca jest Umowa Ka-
pitatowa z 1988 r.46

Zwazywszy na znaczenie postanowien Komitetu Bazylejskiego i jego zastugi dla rozwoju sys-
temow identyfikacji, pomiaru oraz zarzadzania ryzykiem, wydaje sie wiasciwe przyja¢ w tej pracy
nastepujgcq systematyke ryzyka’:

Diagram 6. Systematyka ryzyka bankowego wedtug Komitetu Bazylejskiego

Ryzyko
kredytowe

Ryzyko kraju i
transferu

Ryzyko utraty

reputacji

Ryzyko banku Ryzyko
Ryzyko prawne rynkowe

Ryzyko
operacyjne

Ryzyko stopy

Ryzyko procentowej

plynnosci

Zrédto: opracowanie whasne na podstawie: Komitet Bazylejski (wrzesien 1997).

Podane kategorie ryzyka wystepujg we wszystkich bankowych kanatach dystrybucji, niezalez-
nie od tego, czy sa to oddziaty, czy private- albo i-banking. Nawigzujgc do poprzednich klasyfikagji
mozna zauwazy¢, ze ostatni podziat obejmuje (co dodatkowo wykazg zamieszczone dalej definicje
poszczegodlnych rodzajéw ryzyka)48, catos¢ problematyki — zaréwno ryzyko finansowe, jak i tech-
niczno-organizacyjne. Jednak, mimo tego ze kategorie ryzyka sa te same dla wszystkich kanatéw
dystrybugji, w kolejnych punktach pracy zostanie pokazana ich specyfika w e-bankingu.

Ryzyko kredytowe uznaje sie za tradycyjny i podstawowy rodzaj ryzyka w bankowosci, bo-
wiem udzielanie kredytéw stanowi zasadniczg dziatalnos¢ bankéw. Wystepuje ono woéwczas, gdy
kredytobiorca nie zwraca w catosci lub czesci przypadajgcych spfat rat kapitatowych wraz z uzgod-
nionymi odsetkami, prowizjami i innymi optatami. Ryzyko kredytowe jest z reguty nastepstwem ztej
oceny zdolnosci kredytowe] kredytobiorcéw tudziez nadmiernym zaangazowaniem finansowym
banku wobec jednego lub grupy powigzanych ze sobg podmiotéw. Duze koncentracje mogg row-

45 Basel Committee on Banking Supervision (1996).
46 Opis wzmiankowanych rozwigzan zostat przedstawiony w rozdziale V.
47 Komitet Bazylejski (1997).

48 Definicje oparto przede wszystkim na trzech Zrédtach: Komitet Bazylejski (wrzesien 1997); Jaworski (red.) (2002);
Przybylska-Kapuscinska (2001).

MATERIALY | STUDIA — ZESZYT 205

27



28

Pojecie ryzyka w bankowosci i jego systematyka z uwzglednieniem natury e-bankingu

niez powstac¢ w okreslonych branzach, sektorach gospodarczych, czy regionach geograficznych lub
poprzez posiadanie szeregu kredytdw odznaczajgcych sie innymi cechami, ktére jednak narazaja
bank na dziatanie tych samych czynnikéw gospodarczych (np. transakcje oparte na duzej dzwigni,
o wysokim 'lewarowaniu'). W rzeczywistosci ryzyko kredytowe dotyczy nie tylko kredytéw, ale tak-
ze innych zobowigzan banku, w réwnym stopniu bilansowych (np. inwestycje w papiery wartoscio-
we), co pozabilansowych (np. udzielone gwarancje, poreczenia, akcepty, akredytywy). Banki nara-
zaja sie na problemy kredytowe, gdy w pore nie rozpoznajg ztych aktywdw i nie utworzg na nie
rezerw albo gdy nie przestang wliczac fikcyjnego dochodu w przychody odsetkowe. Ryzyko kredy-
towe czesto pojawia sie w sytuacjach, gdy bank udziela kredytu jednostce, w ktérej posiada udzia-
ty. Jest to spowodowane brakiem obiektywnosci w ocenie wniosku kredytowego. Warto takze nad-
mieni¢, ze kredyt odnawialny na karcie lub na rachunku oraz debety rowniez wchodzg w zakres
ryzyka kredytowego.

Z ryzykiem kredytowym Scisle wigze sie ryzyko kraju i transferu. W dziatalnosci zagranicznej
bank musi bra¢ pod uwage czynniki ekonomiczne, polityczne i spoteczne kraju kredytobiorcy. Ryzy-
ko kraju najjaskrawiej widac¢ na przyktadzie kredytéw udzielanych rzadom i agencjom rzagdowym,
dla ktoérych zwykle jedynym zabezpieczeniem jest wiarygodno$¢ panstwa na arenie miedzynarodo-
wej. Na skutek zmiany sytuacji gospodarczej i politycznej kraj moze zaprzestac sptaty zobowigzan4®.
Podobnie, nowe rzady moga zakaza¢ podlegtym przedsiebiorstwom prywatnym i osobom fizycz-
nym regulowania zobowigzan. Bank moze odczuc wptyw ryzyka kraju bezposrednio lub posrednio

— poprzez pogorszenie sytuacji finansowej korzystajgcych z kredytow importeréw i eksporterow
(klientéw banku), prowadzacych transakcje handlowe z danym panstwem. Pod pojeciem ryzyka
transferu kryje sie niebezpieczenstwo, ze waluta zobowigzania moze stac sie niedostepna dla kre-
dytobiorcy bez wzgledu na jego kondycje finansowa. Ta sytuacja jest wtasciwa, gdy chodzi o zobo-
wigzania denominowane w walucie obcej dla kredytobiorcy.

Ryzyko rynkowe wynika ze zmian cen rynkowych. Te fluktuacje moga by¢ zaréwno korzyst-
ne, jak i niekorzystne dla bankéw. Podstawowa czescig sktadowa ryzyka rynkowego jest ryzyko wa-
lutowe, czyli niebezpieczenstwo pogorszenia sie sytuacji finansowej banku w wyniku niepomysl-
nych zmian kursu walutowego. Na poziom tego kursu banki majg wptyw, poniewaz wystepuja na
rynku w charakterze tzw. market-makeréw (tworzacych rynek). Notujg kursy walutowe dla swoich
klientdéw oraz otwierajg pozycje walutowe. W konsekwencji narazaja sie na potencjalne straty, nie
potrafig bowiem precyzyjnie przewidzie¢ poziomu kursu. Ryzyko rynkowe stanowia takze zmiany
wartosci towardw, akgji lub innych instrumentow finansowych, bedacych gtéwnie czeicig portfela
handlowego banku (trading)>0.

Ryzyko stopy procentowej oznacza, ze zmiany rynkowej stopy procentowej mogg narazi¢
bank na straty. Ryzyko to wptywa zaréwno na dochody banku, jak i na wartos¢ ekonomiczng jego
aktywdw, pasywow i instrumentéw pozabilansowych. Ryzyko stopy procentowej powigzane jest
scisle z ryzykiem rynkowym. Czesto zdarza sie, ze akcje, instrumenty dtuzne, pozabilansowe oraz
towary tracg na wartosci ze wzgledu na niekorzystne ruchy stopy procentowej>!. Podstawowymi
formami ryzyka stopy procentowej sa:

1. Ryzyko przeszacowania (repricing risk) — wynik niedopasowania w czasie termindw zapa-
dalnosci i wymagalnosci aktywdw, pasywdw oraz pozycji pozabilansowych banku dla sta-
tej stopy procentowej oraz niedopasowania w czasie termindw przeszacowania pozycji bi-
lansowych i pozabilansowych dla zmiennej stopy procentowej;

2. Ryzyko krzywej dochodowosci (yield curve risk) — konsekwencja zmian nachylenia i ksztat-
tu krzywej dochodowosci;

49 Dlatego tak wazne jest korzystanie z raportéw o ryzyku kraju i transferu miedzynarodowych agencji ratingowych, ta-
kich jak: Fitch, Standard & Poor’s, Moody's itp.

50 podziat na portfel handlowy i bankowy zostat przedstawiony w czesci poswieconej sprawozdawczoéci bankéw ko-
mercyjnych w Polsce w $wietle wymogdw narzuconych przez organ nadzoru (KNB — Komisje Nadzoru Bankowego).

51 Dlatego tez np. Deutsche Bank traktuje ryzyko stopy procentowej jako element ryzyka rynkowego.
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3. Ryzyko bazowe (basis risk) — rezultat niedoskonatej korelacji w dopasowywaniu stawek
oprocentowania réznych instrumentéw przychodowych i kosztowych, mimo ze te instru-
menty posiadaja podobne charakterystyki przeszacowania;

4. Opcjonalnos¢ (optionality) — efekt jawnych lub ukrytych opcji wpisanych w szereg akty-
wow, pasywoéw i pozycji pozabilansowych banku.

Ryzyko ptynnodci definiuje sie jako zagrozenie przejsciowej lub catkowitej utraty ptynnosci
przez bank. Wystepuje ono w sytuacjach, gdy bank ma obnizona zdolnos¢ do regulowania zobo-
wigzan na skutek gwaftownego wycofywania lokat lub niespfacania w ustalonym czasie rat kredy-
téw. Warto jeszcze raz podkresli¢ zwigzek miedzy ryzykiem ptynnosci a ryzykiem wyniku>2. W skraj-
nych przypadkach niedostateczna ptynnos¢ moze prowadzi¢ do niewyptacalnosci banku.

Ryzyko operacyjne odzwierciedla ryzyko techniczno-organizacyjne w systematyce Z. Zawadz-
kiej. Wigze sie z wadami mechanizmdw kontroli wewnetrznej i zarzadzania instytucjg. Czestokroc je-
go zrédfem sg niewtasciwa procedura audytu i struktura organizacyjna. Na ryzyko operacyjne nara-
zajg bank nieetyczni lub niekompetentni pracownicy oraz nieostrozni i zle wyksztatceni przez bank
klienci. Inne aspekty ryzyka operacyjnego wigzg sie z uszkodzeniem systeméw informatycznych ban-
ku, wtamaniami do tego systemu lub wydarzeniami, takimi jak pozar czy kleski zywiotowe.

Ryzyko prawne przybiera rozmaitg postac. W przypadku nieprawidfowych porad prawnych
pasywa banku moga okazac sie wyzsze od zakfadanych, za$ aktywa bez wartosci. Wadliwie skon-
struowane regulaminy lub umowy z klientami narazajg bank na straty materialne, bedace efektem
wytoczonych i wygranych przez klientéw spraw sgdowych. Podobna sytuacja zachodzi, gdy na sku-
tek niewystarczajacych zabezpieczen dane klientéw przechowywane przez bank zostang skradzio-
ne i wykorzystane do innych celéw. Banki musza stale modyfikowac regulaminy i by¢ na biezaco
z wszelkimi nowelizacjami prawa. Ponadto te banki, ktére oferujg swoje ustugi za posrednictwem
Internetu, czy innych elektronicznych kanatéw dystrybucji uzytkownikom z innych panstw, s3 zobli-
gowane do uwzglednienia przepiséw kraju goszczacego, niejednokrotnie inaczej traktujgcych roz-
maite kwestie, np. ochrone klienta e-bankingu.

Ryzyko utraty reputacji moze by¢ nastepstwem nieprzestrzegania odpowiednich ustaw i prze-
pisdw, miernych zabezpieczen systemu, niepomyslnie przeprowadzonych kampanii promocyjnych,
ztego podejscia do klientdw, niesprawnie wykonanych operacji, itp. Bank jest przedsiebiorstwem
zaufania publicznego. Jego opinia powinna by¢ zatem nieposzlakowana, zas dobro klienta stawia-

ne zawsze na pierwszym miejscu.

tatwo zauwazy¢, ze poszczegdlne typy ryzyka sa scisle ze sobg powigzane. Jedna sytuacja
moze byc¢ zrodtem kilku rodzajow ryzyka. Szczegdlnie wyraznie widac to w bankowosci elektronicz-
nej, jesli chodzi o ryzyko: operacyjne, prawne i reputacji. Na przyktad bank, ktéry nie udostepnit
swoim klientom odpowiednich informacji dotyczacych bezpiecznego uzytkowania kart elektronicz-
nych, naraza sie zarébwno na straty wynikajgce z ryzyka prawnego (niedopetnienie obowigzku pu-
blikacji instrukgji), ryzyka operacyjnego (transakcje przeprowadzone przez nieautoryzowanych uzyt-
kownikdéw), jak i ryzyka utraty reputacji (postrzeganie banku jako instytucji nieprofesjonalnej).

W dalszej czesci pracy zostanie przedstawiona specyfika kazdego rodzaju ryzyka bankowosci
elektroniczney.

Celem drugiego rozdziatu byto usystematyzowanie ryzyka bankowego i podanie definicji po-
szczegdlnych jego rodzajow wiasciwych bankowosci elektroniczne;.

Nie podlega dyskusji, ze istnieje wiele klasyfikacji ryzyka bankowego. Sg takie, ktére ktada
nacisk na stopien kontroli ryzyka — czy bank ma nan wptyw, czy nie (podziat na ryzyko systemowe
i specyficzne), sa tez takie, ktdre koncentruja sie na zupetnie innym aspekcie, a mianowicie na za-
leznosciach miedzy poszczegdlnymi typami ryzyka (vide dynamiczny podziat ryzyka finansowego
wg prof. M. Gérskiego). Za gtéwna dla niniejszej pracy przyjeto klasyfikacje Komitetu Bazylejskie-

52 Vide podziat dynamiczny ryzyka finansowego wedtug prof. M. Gérskiego.
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go, ktdra syntetyzuje wiele z innych podziatéw ryzyka, a ze wzgledu na swojg proweniencje wy-
daje sie by¢ najbardziej adekwatna do opisu specyfiki ryzyka bankowosci elektronicznej i weryfika-
¢ji postawionych hipotez.

Przyjeta systematyka ryzyka bankowego nie réznicuje bankowosci tradycyjnej i elektronicznej,
nie wyrézniono w niej rodzajow ryzyka, ktére nie wystepowatyby w danym kanale dystrybucji. Na-
tomiast zwrdcono uwage na wzajemne relacje miedzy ryzykami i fakt, ze jeden niepomysiny incy-
dent moze by¢ zrédtem wielu rodzajow ryzyka.
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Rodzaje ryzyka e-bankingu

Specyfika bankowosci elektronicznej polega miedzy innymi na tym, ze pewne ryzyka ktére sg
dla niej wiasciwe wymykaja sie kwantyfikacji. Istnieje mozliwos¢ pomiaru ryzyka kredytowego (cre-
dit-rating, credit-scoring, analiza dyskryminacyjna, itp.), czy stopy procentowej (metoda luki, anali-
za wrazliwosci, metoda duragji, itp.). Natomiast pomiar réznych aspektow ryzyka operacyjnego,
przyktadowo takich jak: zawirusowanie informatycznego systemu bankowego, ztamanie kodu szy-
frujgcego (uznanego za nie do ztamania), czy niezawodnosci sieci szkieletowej Internetu wykorzy-
stywanej przez bank nastrecza powaznych trudnosci. Instytucja kredytowa moze jednak starac sie
zminimalizowac te ryzyka poprzez wykorzystanie najlepszych z dostepnych zabezpieczen oraz awa-
ryjnych procedur, ktére w przypadku usterki jednego elementu, pozwalajg na bezproblemowe wta-
czenie alternatywnego modutu. Dlatego, nawet mimo braku danych liczbowych, kierownictwo
banku jest w stanie stworzy¢ wysoce odporny na zagrozenia system.

Przed rozpoczeciem dogtebnej analizy specyfiki ryzyka bankowosci elektronicznej nalezy zi-
dentyfikowa¢ czynniki i grupy interesariuszy wywierajacych wptyw na jej funkcjonowanie. Rysu-
nek 1 przedstawia otoczenie e-bankingu.

Rysunek 1. Otoczenie bankowosci elektronicznej

Dostawcy
ustug
teleinformat.

Regulacje
prawne

Dostawcy
oprogramo-
wania

Zrédto: opracowanie whasne na podstawie: Dzega (2003).

Wszystkie elementy z rysunku niosg ze sobg ryzyko dla banku, cho¢ dwa z nich: nadzér ban-
kowy i regulacje prawne — w najmniejszym stopniu. Ich celem jest bowiem wyznaczenie odpowied-
nich ram dziatalnosci bankéw. Tym samym wptywaja raczej na redukcje ryzyka niz jego wzrost, chy-
ba ze narzucane przez nie wymogi sg btedne lub wieloznaczne.

Pozostate czynniki i grupy interesariuszy stwarzajg rozmaite ryzyka: operacyjne, prawne, re-
putacji, itp. Zwtaszcza te trzy wymienione zbiory ryzyk wydaja sie podatne na oddziatywanie oto-
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czenia bankowosci elektronicznej. Otoczenie pozostatych ryzyk jest podobne dla bankowosci elek-
tronicznej, jak i tradycyjnej. Dlatego rodzaje ryzyka, takie jak: kredytowe, ptynnosci, kraju i transfe-
ru, rynkowe, stopy procentowej zmieniajg sie tylko o tyle, o ile wymaga tego charakter kanatu elek-
tronicznego (potencjalnie moga to by¢ duze zmiany).

Zwazywszy na ten fakt, rozwazania specyfiki ryzyka bankowosci elektronicznej, bedace de
facto kontynuacjg watkéw z pierwszego i drugiego rozdziatu, zostana rozpoczete od ryzyka: ope-
racyjnego, prawnego i reputacji.

3.1. Rodzaje ryzyka: operacyjne, prawne oraz reputacji

W bankowosci elektronicznej wtasnie te rodzaje ryzyka wysuwaja sie na pierwszy plan. Powo-
dem tego jest uzaleznienie e-bankingu od technologii.

Wedtug rozporzadzenia Prezesa Rady Ministrow z dnia 25 lutego 1999 r. w sprawie podsta-
wowych wymagan bezpieczenstwa systemdw i sieci teleinformatycznych, bezpieczenstwo teleinfor-
matyczne powinno by¢ zapewnione przez:

 ochrone fizyczna, wydzielenie stref bezpieczenstwa w zaleznosci od: klauzuli tajnosci infor-
macji niejawnych, ilosci tychze informacji, zagrozen zwigzanych z ujawnieniem, utrata
badZ modyfikacjg przez osoby nieuprawnione;

instalacje urzadzen zabezpieczajacych w pomieszczeniach chronionych przed nieuprawnio-
nym dostepem, podglagdem lub podstuchem;

ochrone elektromagnetyczna, umieszczenie urzadzen i potaczen w strefach bezpieczen-
stwa elektromagnetycznego lub ekranowanie i filtrowanie zewnetrznych linii zasilajacych
i sygnatowych;

ochrone kryptograficzng, szyfrowanie lub stosowanie innych mechanizmoéw kryptograficz-
nych gwarantujgcych integralnosc>3 i zabezpieczenie przed nieuprawnionym dostepem
przy przekazywaniu informacji poza strefy bezpieczenstwa;

bezpieczenstwo transakcji;

kontrole dostepu do urzadzen systemu i sieci teleinformatycznej, dokonanie przydziatu
uprawnien uzytkownikom.

Majac na uwadze powyzsze rozporzadzenie i otoczenie e-bankingu (rysunek 1), warto przyj-
rze¢ sie metodom identyfikacji klienta przez bank (sprawdzenie czy podana osoba tgczaca sie z sys-
temem za posrednictwem elektronicznego kanatu dostepu jest tg za ktéra sie podaje). W pierwszym
rozdziale byfa juz mowa o stabym i silnym uwierzytelnianiu. Do pierwszego zaliczono identyfikator
i hasto PIN klienta, do drugiego kody TAN (Transaction Authorisation Number), tokeny, itp.

Token mozna okresli¢ jako urzadzenie kryptograficzne generujgce jednorazowe hasta, ktére
stanowi alternatywe dla kodu TAN. Dziata ono na zasadzie pytanie-odpowiedz, wyswietlanych
w formie ciggu cyfr, ktéry zmienia sie na przyktad co minute>4. Dana kombinacja cyfr jest wazna je-
dynie przez czas jej wyswietlania. Cigg cyfr jest funkcja tajnego klucza zapisanego w urzadzeniu
oraz aktualnego czasu. Zegary tokena sg zsynchronizowane z serwerem banku, poza tym kazdy to-
ken jest dedykowany do jednego numeru rachunku.

53 Integralno$¢ danych — wiasciwos¢ polegajaca na tym, ze dane nie zostaly wczeéniej zmienione lub zniszczone w nie-
autoryzowany sposob. Integralnos¢ systemu — wiasciwos¢ polegajgca na tym, ze system realizuje swoja zamierzong
funkcje w nienaruszony sposdb, wolny od nieautoryzowanej manipulacji, celowej lub przypadkowej. Definicje zaczerp-
nieto z: GINB (2002).

54 Tak jest w banku internetowym Volkswagen B@nk Direct. Token generuje cigg cyfr waznych przez okres jednej mi-
nuty. Obok ciggu cyfr znajduje sie pasek kresek, z ktérych co dziesie¢ sekund jedna gasnie, odmierzajac w ten sposéb
uptyw czasu waznosci danego ciggu cyfr.

55 Nowakowski, Toporowski, Tylski (2002).
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Procz powyzszych sposobdw uwierzytelniania istniejg jeszcze inne: biometryczna metoda
identyfikacji oraz podpis elektroniczny (opisany dalej). Biometryczna metoda identyfikacji moze po-
legac na rozpoznaniu gtosu, teczowki albo siatkdwki oka, linii papilarnych palca, skanowaniu dfo-
ni, podpisu, fotografii twarzy. Procedura zawsze przebiega tak samo:

* pobranie prébki cechy biometrycznej przez system;
 konwersja probki do odpowiedniego formatu danych;
* transmisja probki do systemu, ktéry poréwnuje jg z danymi przechowywanymi w bazie;

e zwrot odpowiedzi przez system: tozsamos¢ osoby, od ktérej pobrano prébke (lub tez po-
twierdzenie podanej tozsamosci lub odmowa dostepu)>®.

Rysunek 2. Przebieg autoryzacji na podstawie odcisku palca

Konwersja i transmisja Tak
prébki odcisku palca
do banku
Poréwnanie
> odcisku z bazy L
danych i Weryfikacja
otrzymanego
Pobranie odcisku palca
tnik Bank .

przez czytni Nie

Zrédto: opracowanie wiasne.

Biometryczne metody autoryzacyjne, cho¢ najbezpieczniejsze, wcigz sg jeszcze za drogie, by
banki mogty je wprowadzi¢ do uzytku na szerszg skale. Tym niemniej kody TAN, tokeny oraz Infra-
struktura Klucza Publicznego (PKI — Public Key Infrastructure) stanowig wystarczajgce zabezpiecze-
nie. Niedostateczng ochrong jest natomiast autoryzacja tylko za pomoca identyfikatora i hasta.
W jednym z polskich bankéw, ktéry zapewnia dostep do konta za posrednictwem sieci, identyfika-
torem jest numer karty kredytowej, za$ hastem PIN do tej karty. Tak stabe zabezpieczenie nie chro-
ni w wystarczajacy sposéb klienta, a co za tym idzie samego banku, ktéry moze zosta¢ narazony na
straty materialne, prawne i reputacji. Ponadto nalezy zauwazy¢, ze stosowanie wieloczynnikowego
potwierdzenia tozsamosci gwarantuje wiekszg wiarygodnosc.

Autoryzacja podlega ryzyku manipulacji przez tzw. hakeréw (dostownie tamigcych zabezpiecze-
nia), ktorzy stosujg w celu przejecia kontroli nad danymi rozmaite techniki informatyczne. Postuguja sie
miedzy innymi snifferami (sniff z ang. wachad), czyli analizatorami sieciowymi, stuzacymi do przechwy-
tywania i analizy pakietéw danych przesytanych w sieci (np. haset, kodéw dostepu, itp.). Sniffing bar-
dzo czesto stanowi preludium do spoofingu, czyli podszywania sie pod inny komputer. Moze ono po-
legac na zainstalowaniu odpowiedniego oprogramowania na wtasnym albo na obcym komputerze.
Skutkuje to automatycznym przesytaniem wiasciwych informacji z zainfekowanego komputera do ha-
kera. Przestepcy sieciowi czesto wykorzystujg w tym celu programy zwane konmi trojanskimi (trojana-
mi). Taki program przechwytuje przyktadowo ciggi znakéw wprowadzanych na klawiature, po czym za-
pisuje je na dysku komputera lub przesyta pod wskazany adres poczty elektronicznej. Stosowane sg
takze konie trojanskie, dziafajgce na zasadzie klient/serwer. Sktadajg sie one z programu dzieki ktéremu
mozna niejako ,wydawac polecenia”, oraz ,stugi” — zainstalowanemu na obcym komputerze progra-
mowi, wykonujagcemu te polecenia. Niekiedy trojany przybierajg postac tzw. back doordw (z ang. tylne
drzwi). Ta aplikacja, zainstalowana na serwerze, umozliwia hakerowi dostanie sie do niego z ominie-
ciem zabezpieczen. Jest to bardzo czesto stosowana technika, za ktorej pomocg haker moze wielokrot-
nie powraca¢ nawet na bardzo dobrze zabezpieczony serwer, nie wiamujac sie ponownie od poczat-
ku. Sg tez takie programy, nazywane exploitami, ktére wykorzystujgc dziury w systemach, moga
wptywac na ich dziatanie, np. zawieszajac je lub nawet przejmujac nad nimi kontrole.>¢

56 Opracowano na podstawie serwisu vaGla.pl Prawo i Internet. Przestepczos¢ w Internecie. Zagadnienia podstawowe
oraz Dzega (2003).
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Przed hackingiem bank oraz klient moga stosowac rézne zabezpieczenia. Dobrg metoda
przeciw sniffingowi jest szyfrowanie danych. Moc szyfrowania zalezy od dtugosci klucza szyfru-
jacego>’. Praktycznie we wszystkich polskich bankach jest stosowana dfugos¢ klucza albo 1024
bity dla szyfrowania asymetrycznego albo 128 bitéw — dla symetrycznego. Kwestig jest tylko to,
czy przegladarka uzytkownika obstuguje algorytmy kryptograficzne o takich dfugosciach klucza
(ostatnie wersje Internet Explorer i Netscape Communicator pokazujg symbol ktédki z dfugoscia
128 bitéw przy protokole SSL, oraz adres dla bezpiecznego potgczenia zaczynajacy sie od https:
//, wiec sg bezpieczne).

Przed wirusami, kormi trojanskimi, itp. chronig odpowiednie pakiety oprogramowania. Po-
nadto banki powinny by¢ swiadome ryzyka atakdéw na swoje serwery typu DDoS (Distributed Denial
of Service). Taki atak polega na jednoczesnym rozpoczeciu komunikacji z wielu serweréw z wybra-
ng ofiarg i skutkuje zablokowaniem serwera z powodu sztucznie wywotanego ruchu. Klienci ban-
ku, do ktérego dostep powinien by¢ zapewniony przez 24 godziny na dobe i 7 dni w tygodniu nie-
zaleznie od okolicznosci, nie moga sie z nim potfaczy¢. System odmawia wykonania autoryzacji.

Zadaniem bankéw jest stworzenie takiego systemu, ktéry zapewni transfer zintegrowanych da-
nych, to znaczy takich, ktére po drodze nie zostaty zmienione. System musi tez pozwoli¢ na niezaprze-
czalne stwierdzenie z jakiego Zrédfa informacje pochodza, tak by klient nie mégt zanegowa¢ wykona-
nej przez siebie operacji, zas w komunikagji odwrotnej, czyli bank? klient, ten drugi mégt by¢ pewien,
ze otrzymat elektroniczng przesytke od banku, a nie od podmiotu, ktéry sie pod niego podszywa®8.

Stabym punktem bezpieczenstwa systemu bankowosci elektronicznej jest czynnik ludzki.
Problem hakeréw zostat juz omdwiony, wiadomo jednak (patrz rysunek 1), ze w otoczeniu e-ba-
nkingu sg jeszcze uzytkownicy, pracownicy, dostawcy oprogramowania oraz dostawcy ustug tele-
komunikacyjnych.

Uzytkownicy wymagaja skrupulatnej edukacji ze strony banku, musza by¢ dokfadnie instru-
owani jak reagowac na odpowiednie incydenty, jak chroni¢ bezpieczenstwa kart, dostepu z sieci do
rachunku, danych potrzebnych do autoryzacji, jak zabezpieczy¢ komputer przed wtamaniami, itd.
Badania wykazujg, ze klienci bankdw sa bardzo podatni na ataki z wykorzystaniem inzynierii socjal-
nej, polegajacej na wykorzystaniu niewiedzy i naiwnosci ludzi celem uzyskania poufnych informacji
(np. haset, kodéw dostepu). Hakerzy, podajac sie za pracownikdéw bankoéw, potrafig nawet zainsta-
lowac 'poprawki' na komputerze klienta (w istocie konie trojanskie). Warto takze pamieta¢, ze edu-
kacja klientéw nabiera szerszego znaczenia przy transgranicznych ustugach e-bankingu, gdzie po-
tencjalni klienci z innego kraju moga jedynie polega¢ na informacjach ze stron WWW, poniewaz
bank jest po prostu nieobecny w innej formie (tradycyjnej — oddziatowej)>9.

Znaczne zagrozenie istnieje ze strony pracownikdéw bankéw, administratoréw sieci i dostaw-
cdw technologii IT. Moga oni posiadac dostep do kluczowych zasobdw banku lub mie¢ zbyt szero-
kie uprawnienia, co wystawia na probe ich uczciwos¢ (tzw. dziatanie oportunistyczne — oszustwo
wynikajace z przedtozenia korzysci wtasnych nad dobro instytucji®9). W odpowiedzi na to zagroze-
nie kierownictwo banku musi okresli¢ odpowiedni podziat obowigzkdw pracownikéw wtasnych lub
powigzanych, ich kontrole, a takze wtasciwy audyt zewnetrzny (przeprowadzany okresowo). Ko-
nieczne sg zabezpieczenia i procesy monitorowania dostepu zapobiegajagce wewnetrznemu i ze-
wnetrznemu dostepowi do systemdw aplikacji i baz danych bankowosci elektronicznej. tatwiejsze

57 Im klucze sa dtuzsze, tym trudniej jest informacje odszyfrowa¢. Powszechnie uwaza sie, ze: 1. Dla kluczy asymetrycz-
nych: 512 - to zbyt mato, 768 — stosunkowo bezpiecznie, 1024 - silne bezpieczenstwo (dane w bitach); 2. Dla kluczy
symetrycznych: 40 — to zbyt mato, 56 — stosunkowo bezpiecznie, 128 — silne bezpieczenstwo (dane w bitach).

tamanie kluczy metoda brute force (sprawdzanie po kolei mozliwych kluczy) jest dfugotrwale: 1. Ztamanie klucza 40 bi-
towego zajefo 3 godziny sieci komputerdw; 2. Ztamanie klucza 56 bitowego (w algorytmie RC5) zajeto 250 dni w ra-
mach jednego z projektéw distributed. net. Eksperyment zostat przeprowadzony przez sie¢ komputerdw, ktérych moc
obliczeniowa byta réwnowazna 26 tysigcom komputeréw klasy Pentium 200; 3. Ztamanie klucza 128 bitowego zajefo-
by 1 bilion x 1 bilion lat (za pomoca pojedynczego superkomputera). Dane ze strony eBanki. pl.

58 Najpopularniejszg technikg uniemozliwiajaca negowanie dokonanych transakcji oraz zapewniajaca poufnosc i rzetel-
no$¢ transakgji jest Infrastruktura Klucza Publicznego (PKI) opisana dalej.

59 Watek rozwiniety w punkcie Ryzyko a transgraniczny charakter bankowosci elektroniczne;.

60 Definicja oportunizmu — vide Williamson (1998).
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ukrycie, ewentualnie sfatszowania wtasnej tozsamosci albo zbyt szerokie uprawnienia stanowig
przestanke do zachowania nastepujgcych zasad ostroznosci:

* procesy i systemy transakcyjne powinny by¢ zaprojektowane w taki sposéb, zeby uniemoz-
liwity kazdemu pojedynczemu pracownikowi/wynajetemu ustugodawcy zainicjowanie, au-
toryzacje i realizacje transakcji. Kazda decyzja powinna by¢ zatwierdzana przez inng osobe
(jeden pracownik inicjuje transakcje, inny jg autoryzuje, a jeszcze inny realizuje);

¢ nalezy zachowac podziat na osoby tworzace dane statyczne (np. tres¢ stron internetowych)
i osoby odpowiedzialne za rzetelnos¢ tych danych;

* systemy e-bankingu powinny by¢ regularnie testowane w celu upewnienia sie, ze nie moz-
na obejs¢ podziatu obowigzkdw;

* nalezy zachowac podziat na konstruktoréw i administratoréow systemu bankowosci elektro-
nicznejé’.

Przy wtasciwym podziale obowigzkéw i dobrej kontroli, przestepstwo moze zostac¢ popetnio-
ne tylko w wyniku zmowy wiekszej liczby oséb.

Duze tempo zmian technologicznych zmusza bank do ciggtej aktualizacji systemu. W prze-
ciwnym razie wzrasta zagrozenie ze strony jego stabej wydajnosci lub wiaman zewnetrznych. Z dru-
giej strony istnieje réwniez mozliwos¢, ze czeste implementacje nowych rozwigzan sprawig, iz pra-
cownicy nie bedg w petni rozumieli ich natury, a to przetozy sie na wieksze ryzyko operacyjne.
Niestety same aktualizacje programoéw takze pociggaja za sobg pewne niebezpieczenstwo, bowiem
hakerzy mogg przechwyci¢ software i odpowiednio go zmodyfikowac.

Ryzyko prawne e-bankingu, scisle powigzane z pozostatymi pokrewnymi ryzykami, wystepu-
je przede wszystkim wéwczas, gdy przepisy pierwotnie skonstruowane w odniesieniu do bankowo-
sci tradycyjnej, nie przystaja do Swiata wirtualnego®2. W takich sytuacjach bank musi bra¢ pod uwa-
ge regulacje mogace narazi¢ sam bank lub jego klientéw na niedogodnosci, czy nawet straty
finansowe. Istniejg sytuacje, gdy co prawda nie ma bezposredniego zagrozenia kondycji banku, lecz
funkcjonuje on w swego rodzaju prézni prawnej®3.

Dzieki obecnosci w sieci bank zyskujac dostep do nowych rynkdw zbytu, réwnoczesnie styka
sie z niebezpieczenstwem prania brudnych pieniedzy. Z powodu tego, ze obrot pieniezny w e-ba-
nkingu ulega znacznemu przyspieszeniu, mozna dokonywac w krétkim czasie, z szeregu kont jed-
noczesnie, wielu (nawet drobnych) przelewdw na rozmaite rachunki. Aby nie narazi¢ sie na sank-
cje prawne wynikajace z braku spetnienia tzw. wymogu ,znaj swojego klienta” (know your
customer rule), bank powinien wyksztatci¢ odpowiedni mechanizm rozpoznawania zagrozen pra-
nia brudnych pieniedzy (wydajne metody uwierzytelniania, niskie limity dotadowan elektronicznych
portmonetek, sciezki audytu, ciggty monitoring obrotu pienieznego, itp.).

Klienci banku na skutek niepetnych lub mylgcych instrukgcji i informacji zamieszczonych
na stronach internetowych bankdéw oraz w regulaminach, moga btednie pojmowac swoje obo-
wigzki lub nie by¢ swiadomi srodkéw ostroznosci, ktére nalezy zachowad przy korzystaniu
z danego kanatu dostepu. To niebezpieczenstwo poteguje sie, gdy bank zaczyna swiadczyc
usfugi transgranicznie®4. Klienci mogg w sytuacjach gdy poniesli straty, wnosi¢ oskarzenia
przeciw bankowi.

Kolejng kwestig zwigzang z ryzykiem prawnym jest podstawowy obowigzek banku do zacho-
wania poufnego charakteru danych o klientach. Ujawnienie ich nieupowaznionym stronom trzecim
bez zgody klientéw nie powinno sie zdarzy¢. Ponadto w ramach umow o outsourcingu, partnerzy

61 Opracowano na podstawie: Komitet Bazylejski (maj 2001, lipiec 2003).
62 Opracowano na podstawie: Basel Committee for Banking Supervision (pazdziernik 2000).

63 Tak byto np. przed wejéciem w zycie 16 sierpnia 2002 r. Ustawy z dnia 18 wrze$nia 2001 r. o podpisie elektronicz-
nym, kiedy banki miaty juz odpowiednig infrastrukture i mozliwosci korzystania z dobrodziejstw podpisu elektroniczne-
go, jednak do momentu wejscia w zycie ustawy nie miat on mocy prawnej.

64 Vide punkt: Ryzyko a transgraniczny charakter bankowosci elektronicznej.
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banku réwniez muszg przestrzegac¢ polityki ochrony danych, w przeciwnym razie to bank jest na-
razony na skutki oskarzen o ztamanie klauzuli poufnosci.

Ryzyko utraty reputacji pojawia sie przy wszystkich opisanych powyzej aspektach ryzyka
prawnego, a takze przy zagrozeniach operacyjnych.

Reputacja banku moze ucierpie¢, gdy dostep klientéw do ich srodkéw zostanie ograniczony
na przykfad na skutek nadmiernego ruchu sieciowego na serwerze banku, ataku typu DDoS albo
innych awarii systemu. Podobnie dzieje sie, gdy bank nie odpowiada na zapytania stane mu przez
klientéw, nie upublicznia waznych informacji, dostarcza niepetne instrukcje i regulaminy.

Powaznym zagrozeniem reputacji banku jest takze ujawnienie lub przedostanie sie danych
o klientach spowodowane wtasnym btedem lub btedem partnera, na rzecz ktérego bank scedowat
(wyoutsourcowat) czes¢ dziatalnosci. Klienci moga réwniez poczud sie nieufni wobec nadsytanych
przez bank wiadomosci zawierajacych hyperlinki do partneréw banku, jesli nie sg pewni w jakich
relacjach z bankiem owi partnerzy sie znajduja.

Wszelkie problemy zwigzane z wydajnoscia i bezpieczerstwem systemu, szybkoscia realiza-
¢ji transakcji oraz precyzyjnym wykonywaniem polecen klientéw grozg utratg reputacji i dobrego
imienia banku.

Stuzby bankowe muszg kompleksowo traktowac ryzyko e-bankingu w zwigzku z imperaty-
wem sprawnego swiadczenia ustug i ciggtosci dziatania. Gtéwne zagrozenie tkwi w tym, ze du-
za czes¢ ustug dostarczanych przez kanat elektroniczny (np. Internet, WAP, home banking) znaj-
duje sie poza kontrolg banku. Ten stan rzeczy jest widoczny tym bardziej, im mocniej bank
odczuwa presje konkurencji oraz im gwattowniej postep technologiczny zmusza bank do zleca-
nia na zewnatrz wielu funkcji, co prowadzi do uzaleznienia go od stron trzecich®>. Zadanie ban-
ku sprowadza sie do zaprojektowania niezawodnego systemu z wysoce zawodnych elementdw.
Biorac wiec pod uwage szereg rodzajéw ryzyka (np. ataki hakerdéw, usterki sieci telekomunikacyj-
nej, oportunizm wtasnych pracownikdw, nagty wzrost popytu na transakcje w godzinach szczy-
tu), bank musi zapewnic¢ swoim klientom ciggte i bezpieczne swiadczenie ustug drogg elektro-
niczng. Moze to czyni¢ przy pomocy:

* biezagcego pomiaru pojemnosci systemu bankowosci elektronicznej i projekcji popytu, ktd-
ra umozliwi podjecie decyzji o ewentualnej rozbudowie systemu;

testowania awaryjnego systemu na wypadek atakdw i oszacowania zdolnosci przetwarzania
transakgji i wydajnosci systemu w przypadkach wystapienia rozmaitych usterek i zagrozen;

roznych scenariuszy planéw awaryjnych oraz planéw niezwtocznego reagowania na
incydenty;

tworzenia kopii zapasowych danych (tzw. backupow);

zapisywania wszelkich zdarzen, operacji i incydentéw;

sprawnego powiadomienia wtadz nadzorczych w przypadku naruszenia bezpieczenstwa
lub zaktécen dziatalnosci w celu uzyskania wsparcia;

wiasciwej komunikacji z rynkiem zewnetrznym, klientami i mediami, gdy wystapig kfopoty®®.

3.2. Outsourcing

Ostatnio banki nasility wspdtprace z rozmaitymi firmami, zawierajgc z nimi umowy o outso-
urcing badz wchodzac w alianse strategiczne. W praktyce obie formy kooperacji sprowadzajg sie
do znacznego uzaleznienia banku od partnera. Za outsourcing uwaza sie dfugoterminowe zlecenie
na wytacznosc realizacji pewnych funkcji lub proceséw dotad wykonywanych przez pracownikéw

65 Szerzej w punkcie tego rozdziatu po$wieconym outsourcingowi.

66 Jest to przyktadowa, niewyczerpujaca tematu lista reakcji na zagrozenia e-bankingu.
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danego przedsiebiorstwa firmie zewnetrznej specjalizujgcej sie w danej dziedzinie®”. Banki najcze-
Sciej decyduja sie na outsourcing ustug IT, w ktérych postep technologiczny jest tak szybki, ze na-
wet duzym instytucjom spoza branzy informatycznej jest niezwykle trudno pozostawac na biezgco
Z najnowszymi osiggnieciami i rozwigzaniami. Do tego typu outsourcingu bankowego nalezy zle-
canie firmom zewnetrznym obstugi call centre lub instalacji i serwisu u klienta oprogramowania
typu home banking®s.

Outsourcing dziata dwukierunkowo — pewne typy ryzyka zwigksza, inne zmniejsza. Paradok-
salnie, jak sie okazuje, moze zwigkszac i zmniejsza¢ réwniez te same rodzaje ryzyka np. operacyj-
ne, prawne i reputacji. Z jednej strony bowiem uzaleznia bank od strony trzeciej, za ktérej dziata-
nia ponosi odpowiedzialnos¢, z drugiej zas bank moze scedowacl stworzenie infrastruktury
zapasowej i planu awaryjnego na rzecz partnera, ktéry w przypadku uszkodzenia systemu macie-
rzystego banku, przejmuje na siebie ciezar obstugi klientéw, udostepniajgc bankowi np. swoje ser-
wery, pomieszczenia i zasoby przygotowane specjalnie na ten cel.

Warto wyjasnic szerzej na czym polega to rozwigzanie na przyktadzie firmy Hewlett Packard
(HP). Oferuje ona mozliwos¢ tzw. disaster recovery, czyli zapewnienie srodowiska zapasowego po
awarii systemu. Dzieki temu, ze ustuga jest udostepniana wielu podmiotom, HP zyskuje korzysci
skali, natomiast bank, ktéry zdecydowat sie na outsourcing, ponosi mniejsze koszty i jednoczesnie
jest obstugiwany przez wysoce wyspecjalizowang jednostke. HP zmniejsza prawdopodobienstwo
wystgpienia katastrofy u kilku klientow réwnoczesnie, poprzez odpowiedni ich dobér. Dokfada sta-
ran, by systemy klientdw nie byly ze sobg powigzane, a uzytkowane sieci — fizycznie wystarczajgco
od siebie oddalone. W Polsce miedzy innymi WestLB Bank Polska SA zlecit utworzenie infrastruktu-
ry zapasowej i dziatan awaryjnych HP Polska. Nabyt sobie tym samym prawo do robienia niezapo-
wiedzianych testéw, z czego skwapliwie korzysta. W ich wyniku system HP staje sie coraz bardziej
niezawodny, gdyz po kazdej kontroli eliminowane sg kolejne usterki®®.

Abstrahujac od powyzszego przyktadu, dla banku outsourcing pocigga za sobg ryzyko praw-
ne i reputacji. Umowy z firma outsourcingowa muszg precyzyjnie okreslac¢ zakres jej obowigzkéw
i sankcje przewidziane w wyniku nieprawidtowego zachowania. Jednak nawet najbardziej dotkliwe
kary natozone na nieuczciwego partnera nie uchronig banku przed utratg reputacji na rynku. W pew-
nych za$ sytuacjach cele partnera, zwykle identyczne z celami banku, moga stac sie rozbiezne.

Mimo zagrozen zarzady bankéw decyduja sie na outsourcing, poniewaz zyskujg znaczng re-
dukcje kosztéw’0, mozliwos¢ koncentracji na kluczowych obszarach dziatania, wzrost wydajnosci
i stabilnosci srodowiska banku (dzieki standaryzacji procedur i proceséw) oraz mozliwos¢ wykorzy-
stania outsourcingu jako metody na reorganizacje przedsiebiorstwa. W bankowosci elektronicznej
wyrdznia sie wiele modeli outsourcingu. Majg one z reguty charakter mniej lub bardziej informa-
tyczny. Pierwszy model tradycyjnie polega na wykorzystaniu mocy obliczeniowej sprzetu instytugji
zewnetrznej. Natomiast drugi dotyczy swiadczenia ustug zwigzanych z konkretnym procesem biz-
nesowym. Do niego zalicza sie, miedzy innymi, outsourcing ustug typu helpdesk i hotline albo zle-
cenie firmom zewnetrznym dokonywania wydrukéw masowych.

Biorac pod uwage to, kto jest wiascicielem sprzetu i serwerdéw oraz kto uzycza miejsce do
Swiadczenia ustug, outsourcing dzielimy na kolokacyjny i hostingowy. Kolokacja wystepuje wow-
czas, gdy bank udostepnia ustugodawcy wtasne komputery, zas ten oferuje profesjonalnie wyposa-
zone centrum przetwarzania danych oraz nadzor i obstuge. Hosting jest w pewnym sensie odwrot-
noscig kolokacji, gdyz w tym przypadku outsourcer udostepnia bankowi swoje zasoby na przyktad
za posrednictwem Internetu lub statego tgcza, tak ze bank nie musi posiadac¢ wiasnych serwerdw.
Niektore firmy outsourcingowe oferujg dodatkowo (gdy wykorzystywany jest hosting) mozliwosé
zdalnego zarzadzania danymi i aplikacjami oraz automatyczne przesytanie danych na serwer ze sta-

67 Definicja zaczerpnieta z artykutu Zielinska (2004): Kupowanie mocy obliczeniowej.

68 \Watek kosztow i ryzyka outsourcingu ustug typu home banking na przykiadzie systemu MultiCash zostat szerzej po-
traktowany w pracy: Gérka, Markowski (2004).

69 przykiad z artykutu Marzec (2003): Gotowi na wszystko.

70 Zielinska (2004): 'Dzieki outsourcingowi informatyki przedsiebiorstwo moze ograniczy¢ biezace wydatki na nig o 20-
30 procent oraz wykorzysta¢ dostawcow ustug do wspétfinansowania inwestycji w tym obszarze'.
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¢ji roboczych klienta (uploading), co pozwala utrzymac synchronizacje bazy danych. Nadzér ban-
kowy zaleca, zeby w przypadku hostingu pracownicy firmy outsourcingowej nie mieli dostepu do
danych klientéw banku. Administrowanie tymi danymi powinno pozosta¢ w gestii pracownikéw
banku. Takie rozwigzanie wydatnie zmniejsza ryzyko.

Ciekawym przyktadem outsourcingu na polskim rynku i-bankingu jest mBank, ktory zlecit
obstuge catego procesu biznesowego. Powierzyt on mianowicie zewnetrznym konsultantom biz-
nesowym i firmie informatycznej projektowanie i biezacg kontrole witryny internetowej oraz
opracowywanie wygladu i produkcje kart magnetycznych. Nad praca tego zespotu piecze trzyma
menedzer mBanku.

Konkurencyjne Inteligo jest scisle powigzane z HP71, swiadczacym na jego rzecz ustugi w za-
kresie integracji systemow informatycznych oraz dostarczania sprzetu i oprogramowania obstugu-
jacego centralny system informatyczny.

Warto jeszcze raz podkresli¢, ze wszelkie btedy partnera obcigzajg bank. Gdy klient ma kfo-
poty z wyptatg gotdéwki z bankomatu autoryzowanego przez bank, to cho¢ nalezy on do firmy —
partnera banku, ten ostatni ponosi odpowiedzialnos¢’2.

O wadze outsourcingu i towarzyszacych mu rodzajach ryzyka swiadczg kwoty przeznaczo-
nych na niego wydatkdéw i liczba operacji. Ponizsza tabela zawiera zestawienie oficjalnie ogfoszo-
nych kontraktow na outsourcing IT w sektorze ustug finansowych w ostatnich latach.

Tabela 2. Zestawienie oficjalnie ogtoszonych kontraktéw na outsourcing IT w sektorze ustug
finansowych

e @10 Wartos¢
Klient [Dostawca| szenia lub | Okres (USD) Gtéwny przedmiot, uwagi
rozpoczecia
American Utrzymanie Swiatowej sieci systeméw komputerowych i witryn interne-
Express Ll oy AU A Sl towy)/lch. Oferta przejejcia 200)(1) pracownikc')vr\)/. ’ ’
Przejecie osrodkow danych, pojedynczych serweréw oraz komunikacji
satelitarnej z lokalizacji europejskich. Nowy osrodek danych w regionie
Ren-Men. Zapfata tylko za czas uzycia serweréw i mainframe, aplikagji
Deutsche IBM grudzien 101 i helpdesku (e-business on demand). Przejecie 900 pracownikéw. Inte-
at 2,5 mld ! , , ) A A , }
Bank 2002 gracja gtéwnych proceséw biznesowych i systemédw w $rodowisku
otwartym dla sprzetu i oprogramowania, w tym konsolidacja, centrali-
zacja i wirtualizacja serwerow. Zastosowanie rozwigzan dla samozarzg-
dzania i samonaprawy opartych na przetwarzaniu autonomicznym.
el EDS g 10 lat 4,5mld | Zarzadzanie sieciami telekomunikacyjnymi
America 2002 ! '
Operacje mainframe, osrodkéw danych, help deskéw, przetwarzania
- rozproszonego, sieci transmisji danych i gtosu. Zatrzymanie przez bank
JPMorgan grudzien S : X . )
Chase IBM 2002 7 lat 5 mld w1a"snych speqal_|stoyv do utrzymania kompu?erow gsob|stych.| t_echno»
logii handlu (aplikacji dedykowanych ECN i Tibco/Triarch. Przejecie oko-
fo 4000 pracownkdw, pozostawienie okoto 2500.
Ustugi technologiczne, utrzymanie komputerow osobistych, sieci i tech-
ABN Amro EDS luty 2003 5 lat 1,3 mld | nologii o$rodka danych oraz rozwoj wigkszosci aplikacji dla Wholesale
Client Strategic (WCS) Business Unit.

Zrédio: opracowanie wiasne na podstawie Géralczyk (2003).

71 Compaq stanowi po fuzji czes¢ HP.

72\ Polsce coraz czesciej banki nie utrzymuja swoich bankomatoéw, tylko korzystaja z wyspecjalizowanych sieci, takich
jak Euronet. Z Euronetem wspoétpracuje miedzy innymi Inteligo.
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3.3. Rzeczywiste ataki na e-banki jako przyktad ryzyka: operacyjnego, prawne-
go i reputacji

W srode 28 stycznia 2004 r. w Polsce miat miejsce atak na kanat internetowy Citibanku Han-
dlowy’3. Czes¢ posiadaczy kont osobistych dostata e-mailem informacje o uruchomieniu nowego
systemu transakgji internetowych. Proszono w nim klientéw o jak najszybsze zalogowanie sie oraz
sprawdzenie jego mozliwosci. W wiadomosci znajdowat sie link www.online.citibank.pl (prawdzi-
wy adres strony banku). Dla niepoznaki hakerzy dotaczyli prosbe, by klienci przysyfali opinie o ,,no-
wym systemie”.

Osoby, ktore kliknety na wskazany link, byty automatycznie kierowane na zupetnie inng stro-
ne WWW, wygladem do ztudzenia przypominajacg witryne Citibanku. Hakerzy wykorzystali dziure
w zabezpieczeniach przegladarki Internet Explorer Microsoftu, sprawiajac ze w pasku adresu caty
czas wyswietlat sie oryginalny adres strony Citibanku”4. W konsekwencji klienci mogli poznac¢ ze sq
na nieprawdziwej stronie banku, tylko po braku w prawym dolnym rogu przegladarki symbolu
ktédki znamionujacej potaczenie szyfrowane. Ofiara po podaniu identyfikatora (numer karty kredy-
towe)) i hasta (kod PIN do karty) zostawata automatycznie wyrzucana przez system ze sfatszowanej
strony, za$ zfodzieje mieli otwarta droge do konta i jednoczesnie do karty kredytowej klienta”>.

Podobny atak w Polsce zostat przeprowadzony w potowie 2003 r. na mBank. Hakerzy skopio-
wali jego strone internetows i umiescili pod innym adresem. Jednakze klienci mogli wéwczas zauwa-
zy¢, ze zostali skierowani w podejrzane miejsce, gdyz przegladarka wyswietlata zmieniony adres.

Warto zauwazy¢, ze istnienie dodatkowych zabezpieczen w postaci karty haset jednorazowych,
tokena lub klucza prywatnego w przypadku opisanego powyzej ataku nie czyni szkéd materialnych
(pod warunkiem, ze identyfikatorem do konta nie jest numer karty kredytowej klienta, zas hastem PIN
do niej). Pomijajgc zatem utrate reputacji, bank nie ponosi bezposrednio strat pienieznych.

Okazuje sie, ze Polska nie byta jedynym ani pierwszym krajem, w ktérym usitowano wytudzi¢
od klientéw dane umozliwiajgce dostep do ich kont w sposéb analogiczny do przypadku Citiban-
ku. Ataki tego typu byty podejmowane od wrzesnia 2003 r., miedzy innymi na banki: Barclays
i Lloyd”®. Doczekaty sie juz nawet swojej nazwy: phishing (od ang. fishing), ktéra wzieta sie stad, ze
oszusci dziatajg tak jakby zarzucali sieci i czekali az ktos sie w nie ztapie. Wedtug nieoficjalnych sza-
cunkdw na hakerska przynete tapie sie okoto 5 procent oséb, do ktérych zostaty wystane listy. W ta-
beli 11 umieszczono kolejne przypadki atakéw na e-banki lub/i razagcego niedbalstwa z ich strony
w ostatnim czasie.

Tabela 3. Wybrane ataki na e-banki lub/i przypadki razacego zaniedbania z ich strony

Sierpien 2003 Omytkowe umieszczenie w ogdélnodostepnym serwisie internetowym adre-
séw emailowych ponad 3 tys. klientéw Bank West.

Lipiec 2003 'Wypompowanie' znacznej sumy pieniedzy przez wykorzystanie konia trojan-
skiego dofgczonego do poczty elektronicznej adresowanej do klientéw potu-
dniowoafrykanskiego Absa Bank.

Lipiec 2003 Atak na program kontroli kart Visa, polegajacy na kradziezy numeréw kart
kredytowych, dotknat przede wszystkim klientéw amerykanskiego Kearney
Bank. Hakera szybko zlokalizowano, ale bank musiat ponies¢ koszty emisji no-
wych kart.

73 Przyktad opracowano na podstawie artykutu Samcik (2004): Internetowi ztodzieje podrobili strone banku oraz zaso-
bow http: //www. mozillapl. org/forum/sutra32080. html.

74 podobno Microsoft wydat juz ,fatke” na ten biad w przegladarce Internet Explorer.
75 Vide uwaga na stronie 33 tego rozdziatu o ryzyku niewystarczajacego zabezpieczenia dostepu do e-konta.
76 Wiodarczyk (2004).
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Luty 2003 Wykorzystanie luki w systemie zabezpieczen przez nowojorskiego hakera
i zdobycie dostepu do ponad 5 mln. transakcji przeprowadzonych kartami Vi-
sa i Maestro. Zagrozone zostaty Srodki ponad 8 tys. klientéw amerykanskiego
Northeast Bank.

Styczen 2002 Wiamanie do bazy danych klientéw amerykanskiej firmy specjalizujacej sie
w sprzedazy ustug bankowych Online Resources Corporation i jej czeSciowe
opublikowanie w Internecie.

Lipiec 2001 Wiamanie do systemu zabezpieczen internetowego oddziatu Commonwealth
Bank Australia — Quickline Australia, zdobycie identyfikatoréw i haset klientow
celem kradziezy Srodkéw zgromadzonych na rachunkach bankowych.

Styczen 2001 Umieszczenie fatszywej kopii strony polskiego banku PBK na serwerze amery-
kanskim celem gromadzenia informacji o kartach kredytowych.

Wrzesien 2000  Witamanie do serwisu internetowego holenderskiego ABN Amro i przelanie
depozytéw klientéw na konta hakeréw, po uprzednim zgtoszeniu luk w sys-
temie zabezpieczen banku oraz instalacji konia trojanskiego na komputerach
klientow.

Sierpien 2000  Wtamanie do najwiekszego brytyjskiego banku internetowego Egg. com tu-
pem padto kilkanascie tysiecy funtéw.

Zrédio: opracowanie wiasne na podstawie: Dzega (2003).

3.4. Podpis elektroniczny i Infrastruktura Klucza Publicznego

Podpis elektroniczny w potgczeniu z Infrastrukturg Klucza Publicznego (znana pod akroni-
mem PKI — Public Key Infrastructure) jest najbardziej zaawansowanym technologicznie i prawnie
rozwigzaniem ograniczajagcym ryzyka: operacyjne, prawne i reputacji bankowosci elektroniczne;.
Stanowi idealne dopetnienie innych metod uwierzytelniania klientéw. Ponadto pozwala na przenie-
sienie z formy papierowej na elektroniczng wielu dokumentéw niezbednych do wiasciwego funk-
cjonowania podmiotéw w obrocie gospodarczym. Nie oznacza to naturalnie, ze rozwigzanie to nie
jest pozbawione wad i nie stwarza ryzyka. Jednakze na obecnym etapie rozwoju technologicznego
podpis elektroniczny wraz z towarzyszacymi mu metodami kryptograficznymi i kluczami szyfrujacy-
mi wydaje sie by¢ wystarczajgco bezpieczny.

Zastosowanie Infrastruktury Klucza Publicznego i podpisu elektronicznego w bankowosci
elektronicznej spetnia nastepujgce wymagania (zwane w literaturze ,,czterema filarami zaufania”):

 zapewnia identyfikacje uzytkownika w komunikacji za posrednictwem Internetu,
* zapewnia poufnos¢ transakeji (dane sg szyfrowane na drodze bank O klient i odwrotnie),

* zapewnia integralnos¢ danych transmitowanych w sieci (wszelkie zmiany w podpisanej
transakcji sg rozpoznawalne),

e zapewnia wiarygodnos¢ uzytkownika (brak mozliwosci podszywania sie innych pod okre-
slong osobe) oraz niezaprzeczalno$¢ transakgji (brak mozliwosci wyparcia sie ztozonego
przez autora podpisu)’’.

PKI'i podpis cyfrowy zastepujg w e-bankingu rzeczywistg kontrole dokumentéw, weryfikacje
podpisu odrecznego, czy nawet osobistg znajomos¢ z pracownikami banku.

Zgodnie z zapisami w Polskiej Normie (PN-I-02000) podpisem elektronicznym jest przeksztat-
canie kryptograficzne danych umozliwiajgce odbiorcy danych sprawdzenie ich autentycznosci i in-

77 Opracowano na podstawie: Szyszka (red.) (2003) oraz Nowakowski, Toporowski, Tylski (2002).
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tegralnosci oraz zapewniajgce nadawcy ochrone przed sfatszowaniem danych przez odbiorce.
W mysl Ustawy z 18 wrzesnia 2001 r. o podpisie elektronicznym istnieja dwa rodzaje podpiséw:
zwykty i bezpieczny. Zwykty podpis elektroniczny jest wigzka danych w postaci elektronicznej, kté-
ra wraz z innymi danymi, do ktérych zostata dotgczona lub z ktérymi jest logicznie powigzana, stu-
zy do identyfikacji osoby sktadajgcej podpis elektroniczny (art. 3 ust. 1 ustawy). Bezpieczny podpis
elektroniczny musi natomiast spefniac trzy warunki (art. 3 ust. 2 ustawy):

* by¢ przyporzadkowany wytgcznie do osoby skfadajacej ten podpis,

* by¢ sporzadzany za pomocg podlegajacych wytacznej kontroli osoby sktadajgcej podpis
elektroniczny bezpiecznych urzadzen stuzacych do sktadania podpisu elektronicznego i da-
nych stuzacych do sktadania podpisu elektronicznego,

* by¢ powigzany z danymi, do ktérych zostat dotgczony, w taki sposdb, zeby jakakolwiek
pozniejsza zmiana tych danych byta rozpoznawalna’s.

Podstawg PKI sg klucze kryptograficzne (prywatny i publiczny) certyfikowane przez specjal-
ne instytucje (o czym dalej w tym punkcie).

Podpis elektroniczny jest tworzony przy uzyciu asymetrycznych algorytméw kryptograficz-
nych, czyli wspomnianej pary kluczy. W przeciwienstwie zatem do tradycyjnego szyfrowania,
utajnionej wiadomosci nie da sie odczyta¢ przy uzyciu jednego klucza. Do jej odczytania koniecz-
ny jest bowiem drugi klucz, korespondujgcy z pierwszym. Klucz publiczny uzytkownika jest jaw-
ny i powszechnie znany, natomiast klucz prywatny musi by¢ utrzymywany w sekrecie (ten kto by
wszedt w jego posiadanie, mégtby z tatwoscig podszywac sie pod wiasciciela). Znajac klucz pu-
bliczny nie mozna pozna¢ klucza prywatnego (jest to teoretycznie mozliwe, lecz przy wspotcze-
snym stanie wiedzy niewykonalne obliczeniowo). W najczesciej uzywanym do szyfrowania asy-
metrycznego algorytmie RSA klucz prywatny skfada sie z dwdch duzych liczb pierwszych, zas
klucz publiczny jest ich iloczynem. Metoda ztamania szyfru — czyli odtworzenia klucza prywatne-
go na podstawie klucza publicznego — wydaje sie zatem teoretycznie prosta: nalezy te liczbe roz-
tozy¢ na czynniki pierwsze. Szyfr jest jednak bezpieczny, poniewaz przy uzyciu wszystkich aktu-
alnie znanych metod matematycznych operacja rozktfadu tak duzej liczby na czynniki pierwsze
trwa nad wyraz dfugo”®.

Klient banku posiada pare kluczy: prywatny i publiczny. Klucz publiczny udostepniany
jest bankowi, dzieki czemu ten moze odszyfrowywac otrzymywane od klienta przesytki (pod-
pisane dokumenty, ptatnosci, zlecenia, itp.). Bank réwniez posiada swoj zestaw kluczy, z kté-
rych publiczny przekazuje do wiadomosci klienta. Jezeli zatem klient chce przesta¢ do banku
wysoce bezpieczng przesytke, wowczas powinna ona zosta¢ zaszyfrowana dwukrotnie: raz
z wykorzystaniem klucza prywatnego klienta, drugi z wykorzystaniem klucza publicznego
banku. Ten natomiast moze jg rozszyfrowac¢ przy uzyciu wtasnego klucza prywatnego oraz
klucza publicznego klientas0. Nalezy silnie zaakcentowac, ze tylko podwdjne szyfrowanie za-
pewnia poufnos¢ danych. Bowiem szyfrowanie przez klienta tylko jego kluczem prywatnym
sprawia, ze haker, ktéry przejmie wiadomos¢, moze jg tatwo odczytaé przy pomocy jawnego
klucza publicznego klienta. Co prawda bank bedzie mégt sprawdzi¢ w trakcie procesu wery-
fikacji wiadomosci, ze zostata ona zmieniona juz po podpisaniu jej przez klienta. Jednak w tej
sytuacji nie zostanie zachowany jeden z tzw. czterech filarow zaufania, to znaczy poufnosc
transakcji (watek rozwiniety ponizej).

Zasade dziatania systemu zabezpieczen opartego na Infrastrukturze Klucza Publicznego
z pojedynczym szyfrowaniem przy uzyciu pary kluczy klienta banku przedstawia schemat 1.

78 Wysoki poziom komplikacji definicji ustawowych podpisu elektronicznego czyni je mato czytelnymi.
79 Vide diugos¢ klucza i czas jego tamania metoda brute force — przypis 57.
80 tysakowski (2000).
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Schemat 1. Zasada dziatania systemu zabezpieczen opartego na Infrastrukturze Klucza
Publicznego z pojedynczym szyfrowaniem przy uzyciu pary kluczy klienta banku

= Klucz prywatny klienta
- Klucz pubhczny
/ = Klienta Bank
Klient & an
Klucz publiczny klienta
f p P
Klucz prywatny klienta Klucz publiczny klienta
Szyfrowanie Deszyfrowanie
Dokument Dokument Dokument jawny

zaszyfrowany
Zrédio: opracowanie wiasne.

Generowanie podpisu elektronicznego przez klienta oraz weryfikacja tego podpisu przez
bank, procz par kluczy kryptograficznych, wykorzystuje réwniez algorytm funkgji hashujacejs’. Ca-
ty proces dopiero zapewnia, ze zostang zachowane autentycznos¢, integralnos¢, niezaprzeczalnosc¢
oraz poufnosc przestanych danych. Petna procedura odbywa sie w sposdb opisany ponizej i jest za-
prezentowana na schemacie 2.

Klient banku przesyta wiadomos¢ w dwdéch formatach: jako wartos¢ funkcji hashujacej od-
powiadajgca komunikatowi, zaszyfrowang jego kluczem prywatnym (tgcznie podpis elektroniczny)
oraz jako zwykly tekst. Powstata w ten sposdb 'paczka’ jest szyfrowana kluczem publicznym odbior-
cy (banku). Dzieki temu réwniez zwykly tekst w trakcie transportu elektronicznego do banku jest
zaszyfrowany. Odbiorca deszyfruje otrzymang 'paczke' swoim kluczem prywatnym. Tekst wiadomo-
dci jest argumentem funkgji hashujgcej, na podstawie ktérego bank generuje hash B (abstrakt wia-
domosdci). Hash B bank poréwnuje z hashem A, czyli wartoscig funkgji hashujacej, zdeszyfrowana
kluczem publicznym nadawcy (klienta). Jezeli obie wartosci funkgji hash sg sobie réwne, to ozna-
cza, ze tekst wiadomosci nie zostat zmieniony, podpis elektroniczny jest prawidfowy, a operacja mo-
ze by¢ wykonana. Algorytm hashujacy zapewnia, ze wszelkie dokonane modyfikacje w danych
transakgji zostang wykryte. Zaszyfrowane wiadomosci hash uniemozliwiajg zmiany w danych trans-
akgji i odpowiednie jednoczesne do tych zmian podrobienie podpisu elektronicznego. Tym samym
nawet jezeli komus udatoby sie poznac klucz prywatny klienta i zmieni¢ wiadomos¢, to bank bedzie
o tym wiedziat.

Warto zaznaczy¢, ze np. opisany w pierwszym rozdziale protokoét SSL wykorzystuje zabezpie-
czenia podobne do podpisu elektronicznego??.

81 Funkcja hashujaca jest to tzw. funkcja mieszajaca, ktéra operuje na ciagu liter, przyporzadkowujac im pewna wartos¢
— albo liczbowa albo literowg. Wartos¢ ta jest z definicji krotsza niz cigg znakéw, ktdry jest argumentem funkcji. Funk-
cja hashujaca tworzy zatem swoisty abstrakt (skrét) wiadomosci.

82 podobnie czynia to inne protokoly, jak np.: SET (Secure Electronic Transaction), czy PGP (Pretty Good Privacy).
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Schemat 2. Generowanie oraz weryfikacja podpisu elektronicznego

Wiado-
mosé

N

Funkcja Hash B
- hashujgca abstrakt
i Roéwne
7| Wiado- 7| Wiado- Tak,
& o LI N | |& Y Nie
Hash A LLOSY S [LOSE Hash A
—
abstrakt Podpis 1\1/[ s abstrakt
elektr. S elektr.
Funkcja J
hashujac
ashujaea ,Paczka” A ,Paczka”

H Klucz prywatny klienta, szyfrujacy hash A, czyli abstrakt wiadomosci
|:| Klucz publiczny klienta, odszyfrowujacy hash A, czyli abstrakt wiadomoSci

D Klucz publiczny banku, szyfrujacy ,,paczke”, czyli wiadomoS¢ i podpis elektroniczny

Klucz prywatny banku odszyfrowujacy ,,paczke”, czyli wiadomos¢ i podpis elektroniczny

Zrédto: opracowanie wiasne.

Podpis elektroniczny w rzeczywistosci jest plikiem chronionym hastem, ktéry moze by¢
przechowywany:

* na dysku twardym komputera,

* na nosniku danych, takim jak: dyskietka, CD-ROM, czy chip pod USB,

* w telefonie komdérkowym,

* w karcie chipowej, komunikujacej sie z komputerem za pomocg specjalnego terminala.

Plik zawiera dane pozwalajgce ustali¢ tozsamo$¢ podpisujgcego oraz, czasami, informacje
dodatkowe — czy nadawca wystepuje w imieniu witasnym, czy innej osoby fizycznej, prawnej lub
jednostki organizacyjnej nieposiadajacej osobowosci prawnej.

Do weryfikacji podpiséw elektronicznych stuza certyfikaty, a wiec elektroniczne zaswiadcze-
nia potwierdzajace przynaleznos$¢ danych osoby podpisujacej do elektronicznego podpisu. Jak zo-
stato udowodnione powyzej, gdy wiadomos¢ daje sie odszyfrowac kluczem publicznym danej oso-
by, to znaczy ze jej autorem jest faktycznie ta osoba. Jednakze nie ma pewnosci co do jej
tozsamosci. Osoba ta moze by¢ bowiem nie tym za kogo sie podaje. Rozwigzaniem problemu we-
ryfikacji autentycznosci kluczy jest ich certyfikowanie. Certyfikowanie klucza polega na dotaczeniu
do niego informacji o tozsamosci witasciciela klucza i elektronicznym podpisaniu tak utworzonego
dokumentu (certyfikatu) wiasnym kluczem prywatnym przez tzw. zaufang trzecig strone (trusted
third party, TTP), ktéra tym samym potwierdza tozsamo$¢ osoby, do ktorej nalezy klucz83.

Zaufang strong trzecia jest urzad certyfikacyjny (certification authority, CA). Moze to by¢ badz
urzad panstwowy, badz firma komercyjna, ktérej wiarygodnos¢ zostata w odpowiedni sposéb
potwierdzona. Urzedy certyfikacyjne tworzg hierarchie zwang Infrastrukturg Klucza Publicznego (ry-
sunek 14). Na jej szczycie stoi gtéwny urzad certyfikacyjny (root CA)3* stanowigcy podstawe catego
systemu. Gtéwny urzad certyfikacyjny nie wystawia bezposrednio certyfikatéw zadnym uzytkowni-
kom koncowym, lecz jedynie certyfikuje klucze urzeddw nizszego szczebla, a dopiero te obstuguja
uzytkownikéw. Hierarchia ta moze by¢ jeszcze bardziej rozbudowana, gdyz pomiedzy gtéwnym CA,
a koncowym uzytkownikiem moze znajdowac sie kilka szczebli urzedéw certyfikacyjnych, ktére ko-

83 Cwynar (2003).

84 \W Polsce jest nim od 22 sierpnia 2005 r. Narodowy Bank Polski, dziatajacy za posrednictwem Narodowego Centrum
Certyfikacji. NBP przejat kompetencje nadrzednego urzedu certyfikacji od Centrum Zaufania i Certyfikacji Centrast. Od
1 pazdziernika 2005 r. NBP prowadzi réwniez rejestr kwalifikowanych podmiotéw swiadczacych ustugi certyfikacyjne.
Na rynku polskim cztery firmy maja prawo wydawac certyfikaty kwalifikowane: Unizeto Sp. z o. o., Sigillum PCCE (Pol-
ska Wytwédrnia Papieréw Wartosciowych), TP Internet SA oraz Krajowa Izba Rozliczeniowa.
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lejno certyfikujg swoje klucze. Rozproszenie funkgji certyfikacyjnych ma na celu ograniczenie nega-
tywnych skutkéw ujawnienia klucza prywatnego konkrentego CA8>. Tym niemniej, bezpieczenstwo
catego systemu zalezy de facto od bezpieczenstwa klucza prywatnego gtéwnego CA — jego ujawnie-
nie poddaje bowiem w watpliwos¢ wiarygodnosc wszystkich podpiséw elektronicznych.

Rysunek 3. Modelowe $rodowisko Infrastruktury Klucza Publicznego (PKI)

Organ zarzadzania
polityka
certyfikacji

Gtéwne CA
Repozytorium

certyfikatow

CA CA CA

Uzytkownik Uzytkownik CA —~—_

| Uzytkownik | | Uzytkownik |

Uzytkownik Uzytkownik Uzytkownik

Zrédto: opracowanie wiasne na podstawie: Cwynar (2003).

CA

Réwniez bank moze by¢ CA, lecz wydawane przez niego certyfikaty petnig zwykle funkcje we-
whnetrzne. Sg wydawane na potrzeby aplikacji e-bankingowych i zaliczajg sie jedynie do certyfikatéw nie-
kwalifikowanych8e. Niezaleznie od wybranego wariantu certyfikacji (czy w samym banku, czy w wyspe-
cjalizowanym CA) odpowiedzialnos¢ za odpowiednie wykorzystanie PKI pozostaje po stronie banku.

Rozwigzaniem najlepszym z dostepnych jest korzystanie z podpisu elektronicznego (definicja
podana powyzej) opatrzonego waznym certyfikatem kwalifikowanym (definicja podana w przypisie).

Infrastruktura Klucza Publicznego pozwala skutecznie ograniczac ryzyko wsrod klientéw kor-
poracyjnych, u ktérych wartos¢ dokonywanych transakgji jest zdecydowanie wyzsza niz wsrdd klien-
tow detalicznych. Poszczegdlni pracownicy mogg mie¢ rézne uprawnienia wynikajgce z rangi ich
podpiséw elektronicznych. Autoryzacja pewnych transakcji moze wymagac na przykiad podpiséw
dwdch pracownikdw (tzw. podpis tgczny)8’. System bankowosci elektronicznej automatycznie we-
ryfikuje poziom uprawnien wtasciciela podpisu.

Warto doda¢, ze podpis elektroniczny petni wszechstronne funkcje, poniewaz moze stuzyc
nie tylko do komunikacji z bankiem i do podpisywania w jej ramach zlecen ptatniczych, lecz réw-

85 Ujawnienie klucza prywatnego, czy to CA, czy innej osoby nosi nazwe kompromitacji klucza.

86 Certyfikaty kwalifikowane moga wydawa¢ w Polsce jedynie autoryzowane przez Narodowe Centrum Certyfikacji in-
stytucje certyfikujace (vide przypis powyzej). W mysl Ustawy z 18 wrzesnia 2001 roku o podpisie elektronicznym certy-
fikat kwalifikowany musi zawiera¢ co najmniej (art. 20 ust. 1): (a) numer certyfikatu, (b) wskazanie, ze certyfikat zostat
wydany jako certyfikat kwalifikowany do stosowania zgodnie z okreslong polityka certyfikacji, (c) okreslenie podmiotu
Swiadczacego ustugi certyfikacyjne wydajacego certyfikat i pafstwa, w ktérym ma on siedzibe oraz numer pozycji w re-
jestrze kwalifikowanych podmiotéw $wiadczacych ustugi certyfikacyjne, (d) imie i nazwisko lub pseudonim osoby skia-
dajacej podpis elektroniczny; uzycie pseudonimu musi by¢ wyraznie zaznaczone, (e) dane stuzace do weryfikacji podpi-
su elektronicznego, (f) oznaczenie poczatku i konca okresu waznosci certyfikatu, (g) poswiadczenie elektroniczne
podmiotu swiadczgcego ustugi certyfikacyjne, wydajgcego dany certyfikat, (h) ograniczenia zakresu waznosci certyfika-
tu, jezeli przewiduje to okreslona polityka certyfikacji, (i) ograniczenie najwyzszej wartosci granicznej transakgji, w kto-
rej certyfikat moze by¢ wykorzystywany, jezeli przewiduje to polityka certyfikacji lub umowa.

87 Brzezina (2003).
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noczesnie do kontaktéw z administracjg, ZUSem, urzedami skarbowymi, firmami, itp.88 Zatem pod-
pis elektroniczny, zapewniajac wysoki poziom bezpieczenstwa, niesie korzysci wielu podmiotom
systemu gospodarczego (przyspiesza i upraszcza obrét oraz redukuje koszty).

Nawigzujac do rodzajéw zabezpieczen opisanych wczesniej, nalezy stwierdzi¢, ze podpisem
elektronicznym nie jest ani kombinacja: identyfikator + hasto ani tez kombinacja: identyfikator +
hasto + liczba z tokena. Jednak ta ostatnia, poparta protokotem SSL o kluczu szyfrujgcym odpo-
wiedniej dtugosci, spetnia wszystkie wymagania 'czterech filarow zaufania' (a dzieki odpowiednie-
mu protokofowi — takze problematyczny aspekt integralnosci danych).

3.5. Ryzyko a transgraniczny charakter bankowosci elektronicznej

Elektroniczne kanaty dystrybucji umozliwiajg oferowanie produktow na szersza skale. Banki
moga w stosunkowo prosty sposdb wigczyé do grona swoich klientéw firmy i osoby z innych kra-
jow. Nie oznacza to koniecznie, ze musza byc¢ obecne na zagranicznym rynku w fizycznej formie —
np. jako licencjonowane spétki-corki, przedstawicielstwa, filie, itp. Moga z rownym powodzeniem
oferowac swoje ustugi w czysto wirtualnej formie internetowej poprzez wtasny serwis.

Dostarczanie produktéw bankowych rezydentom obcych krajéw wptywa z pewnoscig na
ryzyko ponoszone przez bank. De facto kazdy rodzaj ryzyka, a zwlaszcza operacyjne, prawne,
reputacji oraz kraju i transferu ulegajag modyfikacji. To zas odbija sie na catosciowym profilu ry-
zyka banku, zmuszajac bank do ponownego przechodzenia procesu identyfikacji, pomiaru
i kontroli ryzyka.

Banki, angazujac sie w transgraniczng bankowos$¢ elektroniczng, napotykaja rozmaite prze-
szkody prawne. Czesto bywa tak, ze regulacje panstwa goszczgcego sg zdecydowanie inne od re-
gulacji panstwa macierzystego. W takich przypadkach bank naraza sie na ryzyko niedostosowania
do przepiséw prawnych dotyczacych ochrony konsumenta, zapobiegania praniu brudnych pienie-
dzy, minimalnego poziomu zabezpieczen autoryzacyjnych, publikacji instrukcji, oswiadczen, itp.89
Wszelkie badania lokalnych ograniczer prawnych i srodowiskowych bywaja bardzo kosztowne. To
dodatkowo zniecheca zarzagdy bankdéw, decydujgce sie na rozszerzenie dziatalnosci bankowej jedy-
nie za posrednictwem Internetu, do podejmowania odpowiednich krokéw dostosowawczych. Po-
wstaje rowniez problem podlegtosci banku odpowiedniemu organowi nadzoru — czy odpowiada
on w zakresie wirtualnego $wiadczenia ustug zagranicznym klientom przed swoim macierzystym
urzedem, czy przed goszczacym, moze zas jest zobowigzany do uzyskania licencji na swiadczenie
ustug bankowych w obcym kraju. Ponadto, odpowiadajac przed macierzystym organem kontroli,
jest bardziej prawdopodobne, ze bedzie musiat spetni¢ wymogi krajowe nie zas zagraniczne, ktére
potencjalnie mogg by¢ bardziej rygorystyczne.

W mysl Drugiej dyrektywy bankowej%, a nastepnie Skonsolidowanej dyrektywy bankowej!,
w Europejskim Obszarze Gospodarczym (EOG) bank posiadajacy zezwolenie w jednym z jego kra-
jow podlega nadzorowi witasciwego organu kraju macierzystego, nie zas kraju goszczgcego. Posta-
nowienia dyrektywy tycza sie zaréwno fizycznych, jak i wirtualnych oddziatéw banku.

Natomiast w przypadku wiekszosci panstw spoza EOG licencja na Swiadczenie ustug banko-
wych jest konieczna. Poza tym bardzo czesto wymagane jest rowniez utworzenie fizycznego przed-
stawicielstwa, bez ktérego nie wolno prowadzi¢ dziatalnosci e-bankingowe;.

88 Coraz wiecej instytucji wdraza rozwiazania oparte na podpisie elektronicznym i Infrastrukturze Klucza Publicznego.
89 Basel Committee on Banking Supervision (marzec 1998).

90 Druga koordynacyjna dyrektywa bankowa 89/646/EWG z 15 grudnia 1989 r. w sprawie koordynacji przepiséw usta-
wowych, wykonawczych i administracyjnych dotyczacych podejmowania i prowadzenia dziatalnosci przez instytucje kre-
dytowe oraz zmieniajaca dyrektywe 77/780/EWG Dz. U. WE 1989, L386/1.

91 skonsolidowana dyrektywa bankowa 2000/12/WE z 20 marca 2000 r. odnoszaca sie do podejmowania i prowadze-
nia dziatalnosci przez instytucje kredytowe uchyla Drugg dyrektywe bankowa.
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Przed nastaniem ery Internetu, ktéra umozliwita swiadczenie ustug na odlegtos¢, doskonale
sprawdzaty sie postanowienia Konkordatu Bazylejskiego uzupetnione kolejnymi zaleceniami®?, chet-
nie przenoszonymi przez panstwa do ich porzadkéw prawnych. Gtéwnym zatozeniem Konkordatu
Bazylejskiego byta wspdtpraca macierzystych i miejscowych jednostek nadzoru, natomiast wieksza
role w sprawowaniu kontroli nad dziatalnoscig czesci zagranicznej banku tradycyjnie odgrywat or-
gan kraju goszczacego. O ile pierwsze z zatozen nadal pozostaje w mocy, o tyle drugie w coraz
wiekszym stopniu ulega erozji. Punkt ciezkosci w bankowosci elektronicznej przesuwa sie z organu
nadzoru kraju goszczgcego na organ kraju macierzystego93. Zjawisko to jest naturalne, zwazywszy
na znikomg zdolnos¢ kontroli bankdw oferujgcych swe ustugi jedynie w postaci wirtualnej przez in-
stytucje krajéw goszczacych (serwery obstugujgce system e-bankingu oraz sam bank znajdujg sie
przeciez w kraju macierzystym). Tym niemniej banki $wiadczace ustugi bankowosci elektronicznej
w obcym kraju musza spefnia¢ miejscowe wymogi prawne i lezy to w interesie nie tylko ich macie-
rzystych organéw nadzoru, lecz réwniez goszczacych. Te ostatnie moga przejgé na siebie cze$¢ obo-
wigzkéw nadzorczych wobec swiadczonych ustug transgranicznych w przypadkach, gdy brak jest
efektywnej kontroli instytucji kraju macierzystego®4.

Réznice prawne miedzy poszczegdlnymi jurysdykcjami sprawiaja, ze odmiennie jest definio-
wana dziatalno$¢ bankowa. Moze sie wiec zdarzy¢, ze pewne podmioty w danych panstwach be-
da sie wymykaty restrykcyjnej kontroli, a w konsekwencji tego bankom przyjdzie konkurowa¢ w ra-
mach tych samych ustug z parabankami. Wbrew pozorom nie jest to tylko kwestia ryzyka
strategiczno-biznesowego, bowiem dziatalnos¢ parabankéw naraza banki wtasciwe na bezposred-
nie zagrozenia operacyjne, prawne i reputacji. Pomijajac takie ustugi jak ptatnosci p2p (person-to-
person), czy EBPP (Electronic Bill Presentment and Payment) oferowane przez instytucje niebanko-
we, warto przeanalizowad przypadek agregatoréw finansowych. Sa to aplikacje, ktére umozliwiaja
konsolidacje na jednej witrynie internetowej informacji nalezacych do danej osoby z réznych serwi-
sow on-line. Obecnie nietrudno sobie wyobrazi¢?> klienta majacego dwa rachunki bankowe z do-
stepem on-line, karte kredytowa wydang przez MasterCard, inwestujgcego na gietdzie za posred-
nictwem Internetu, posiadajgcego polise ubezpieczeniowa zakupiong w sieci, od czasu do czasu
sprawdzajacego stan konta w Otwartym Funduszu Emerytalnym. Dodatkowo taki klient sprawdza
regularnie swoje konto pocztowe, jest subskrybentem kilku list dyskusyjnych oraz interesuje sie no-
wosciami z rynkdw finansowych.

Kazda z wymienionych instytucji chroni swoich klientéw przed oszustami stosujac identyfika-
tory, hasta, kody TAN, tokeny etc. Oznacza to, ze zapanowanie nad wszystkimi ustugami, nie mo-
wigc juz np. o analizie catosciowego stanu finanséw osobistych, moze sta¢ sie bardzo ktopotliwe,
czasochtonne i wymagajgce korzystania z wielu urzgdzen. Odpowiedzig na te problemy jest agre-
gacja ustug finansowych.

Mozna wyrézni¢ dwa jej podstawowe modele: screen-scraping oraz direct feed. Screen scraping
jest chronologicznie pierwszg i jak dotad najbardziej popularng metoda agregacji danych. Polega
na udostepnianiu instytucji oferujgcej ustugi agregacji danych dostepowych — identyfikatoréw, ko-
dow PIN, haset — do kont, ktére majg zosta¢ poddane temu procesowi. Dane te sg przechowywa-
ne w odpowiednio zabezpieczonych centrach danych lub zaszyfrowane w pamieci komputera uzyt-
kownika. W momencie, gdy uzytkownik chce skorzystac z ustug, oprogramowanie agregatora faczy
sie z wiasciwymi serwisami i ,,nasladujac” go pobiera odpowiednie informacje, przetwarza je i pre-
zentuje w skonsolidowanej formie na swojej witrynie internetowe;.

92 Konkordatem Bazylejskim zwany jest dokument Komitetu Bazylejskiego z maja 1983 r. pod tytutem Zasady nadzoru
nad zagranicznymi placdwkami bankéw. Zostat on uzupetniony szeregiem raportéw: Information Flows Between Ban-
king Supervisory Authorities (April 1990), Minimum standards for the Supervision of International Banking Groups and
their Cross-Border Establishments (July 1992), The Supervision of Cross-Border Banking (October 1996), Core Principles
for Effective Banking Supervision (September 1997), Core Principles Methodology (October 1999) i Essential Elements
of a Statement of Co-operation Between Banking Supervisors (May 2001).

93 Dotyczy tych przypadkéw, w ktdrych bank albo dziata w formie oddziatu na terytorium panstwa goszczacego, albo
czysto wirtualnie za posrednictwem sieci.

94 Basel Committee on Banking Supervision, (lipiec 2003). W tym dokumencie znajduja sie réwniez wskazéwki méwia-
ce o tym, kiedy mozna uzna¢, ze bank swiadczy ustugi transgraniczne (Aneks I).

95 W Polsce nadal jest to rzadko$¢, lecz wkrétce stanie sie codziennoscia, tak jak w Stanach Zjednoczonych.
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Direct feed z kolei opiera sie na uzgodnieniach i umowach dotyczacych standardéw wymia-
ny danych oraz ich bezpieczenstwa pomiedzy instytucjami uczestniczacymi w procesie agregadji
ustug finansowych. Najbardziej rozpowszechnionym standardem jest w tym wypadku OFX (Open
Financial Exchange) oraz jego sukcesor IFX (Interactive Financial Exchange) oparty na formacie XML
(Extended Markup Language).

Koniecznos¢ Scistej wspotpracy miedzy firmami w ramach modelu direct feed, dostosowania
standardow bezpieczenstwa, a takze konkurencja, powodujg ze jest on zdecydowanie mniej popu-
larny od screen-scrapingu®®.

Whynika z tego, ze banki s3 narazone na ryzyko operacyjne, prawne i reputacji, poniewaz nie
posiadajg zadnej kontroli nad instytucjg zajmujaca sie screen-scrapingiem informacji o kliencie z ich
baz danych, co wiecej — w przewazajacej czesci przypadkdéw nie sg Swiadome tego procederu.
W konsekwencji moga zosta¢ pociggniete do odpowiedzialnosci za niewtasciwe uzycie wspomnia-
nych informacji, straty finansowe klientéw spowodowane Zle zabezpieczonym dostepem do konta
lub wyciek danych poufnych, itp.97

Bankom, ktére zdecyduja sie w ramach bankowosci internetowej na wspotprace outsourcin-
gowa z partnerem zagranicznym, grozi wzrost ryzyka operacyjnego. Przyktadowo, trudniej jest mo-
nitorowac oraz narzuca¢ okreslone rozwigzania dostawcy ustug teleinformatycznych ulokowanemu
w obcym kraju. Ponadto z tg kwestig zwigzane jest ryzyko kraju i transferu. Podmioty zagraniczne,
od ktérych bank bedzie trwale uzalezniony, moga na skutek perturbacji polityczno-ekonomicznych
zaprzestac regulowania swoich zobowigzan, zas wtadze kraju moga niechetnie patrzec na te for-
me Swiadczenia ustug bankowych przez obcg instytucje i prébowac zniechecac jg do prowadzenia
dziatalnosci na przerdzne sposoby.

Banki swiadczace ustugi za posrednictwem Internetu lub innych elektronicznych kanatéw
dystrybucji w obcych krajach muszg liczy¢ sie z prawdopodobienstwem wyzszej ekspozycji na ryzy-
ka: kredytowe, ptynnosci, stopy procentowej i rynkowe. Aplikacje stuzace do oceny ryzyka kredyto-
wego mogg okazac sie w jakims stopniu nieodpowiednie w ocenie zdolnosci kreytowej klientow
zagranicznych. Akceptacja rozrachunkéw w walutach obcych naraza bank na ryzyko walutowe
wchodzace w sktad rynkowego. Banki powinny tez wzig¢ pod uwage réznice w stopach procento-
wych poszczegélnych krajow. Przewaznie roznig sie one poziomem stop procentowych?®, wiec mo-
ze sie okaza¢, ze oferta banku zaprezentowana na witrynie internetowej bedzie zupetnie nie-
adekwatna dla klientéw obcego kraju (proste przettumaczenie witryny i promocja e-banku bez
catkowicie przemodelowanej oferty moze nie wystarczyc).

Natura Internetu sprawia, ze przeptyw informacji jest zdecydowanie szybszy, a uzytkownicy
dowiadujg sie o pewnych zdarzeniach prawie natychmiast po ich zaistnieniu. W konsekwencji nie-
trudno o tzw. efekt domina. Ktopoty jednego e-banku zagranicznego moga w btyskawicznym tem-
pie dosiegnac kolejne zagraniczne e-banki, bowiem wpadajgcy w panike klienci moga masowo za-
cza¢ wycofywac swoje wkiady. To zas przektada sie na trudnosci e-banku w czasowym regulowaniu
zobowigzan (ryzyko ptynnosci).

Transgraniczna bankowos¢ elektroniczna poteguje ryzyko zwigzane z praniem brudnych pie-
niedzy. Bankowi jest trudniej monitorowac transakcje przeprowadzane przez rezydentéw réznych
krajow, ustanawia¢ na wiasny uzytek odpowiednie limity operacji, ktére powinny by¢ kontrolowane,
czy chocby znajdowac podejrzane relacje miedzy pozornie niezwigzanymi ze sobg transakcjami®9,

96 przypadek agregatora finansowego opracowano na podstawie: Wielgosz, Rembig (2002).

97 W Stanach Zjednoczonych mialy juz miejsce procesy wytoczone przez banki instytucjom agregujacym ustugi finan-
sowe, np.: First National Bank versus Pay Trust (ten ostatni zostat oskarzony o bezprawne gromadzenie danych finanso-
wych klientow z ominieciem standardowych procedur zastrzezonych w regulaminie banku).

98 Nie dotyczy to panstw cztonkowskich Europejskiej Unii Gospodarczej i Walutowej, gdzie obowigzujacy poziom stép
procentowych ustala Europejski Bank Centralny. Rezultatem tego bank niemiecki, ktory rozpocznie dziatalnos¢ elektro-
niczng we Frangji nie jest narazony na transgraniczne ryzyko stopy procentowej, wynikajgce z samej tylko réznicy pod-
stawowych stép procentowych — lombardowej, referencyjnej i depozytowej (pomijam tu pozostate aspekty ryzyka sto-
py procentowej).

99 Watek prania brudnych pieniedzy ostatnio odzywa z powodu finansowania terroryzmu.
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W celu ograniczania wspomnianych rodzajéw ryzyka o charakterze transgranicznym banki
powinny upewnic sie, ze stosuja sie do przepiséw prawnych kraju goszczacego. Sg rowniez zobo-
wigzane do odpowiedniej edukacji klientéw zagranicznych poprzez opublikowanie w ich jezyku
procedur bezpiecznego uzytkowania kont, instrukgcji i oswiadczen. W interesie bankéw lezy takze
zaprojektowanie planéw awaryjnych, np. w sytuacjach zaktécen na tgczach telekomunikacyjnych
czy braku wspoétpracy dostawcy oprogramowania (software provider) lub dostawcy ustug interne-
towych (internet service provider). Z identyfikowaniem, pomiarem i kontrolg ryzyka wiazg sie nie-
ustanne testowanie systemu, kopii zapasowych, nadzoér nad partnerami biznesowymi, zapewnianie
okresowego audytu i szereg innych dziatar00.

3.6. Zwigzek ryzyka bankowosci elektronicznej z pienigdzem elektronicznym

W kwestii pienigdza elektronicznego Parlament Europejski i Rada UE przyjety 18 wrzesnia
2000 r. dwie dyrektywy: Dyrektywe 2000/46/WE'0" w sprawie podejmowania i prowadzenia dzia-
talnosci przez instytucje pienigdza elektronicznego (IPE) oraz nadzoru ostroznosciowego nad ich
dziatalnoscia, a takze Dyrektywe 2000/28/WE'92, ktéra nowelizuje Skonsolidowang dyrektywe ban-
kowa 2000/12/WE'93 w celu wtaczenia instytucji pienigdza elektronicznego do definigji instytucji
kredytowej. W odpowiedzi na to Polski Parlament uchwalit Ustawe z 12 wrzesnia 2002 r. o elektro-
nicznych instrumentach pfatniczych (Dz. U. 2002 nr 169 poz. 1385).

Definicja pienigdza elektronicznego zostata podana w pierwszym rozdziale (uregulowanie
z Ustawy Prawo bankowe). Nosnikiem pienigdza elektronicznego sg przewaznie albo chipowe kar-
ty przedpfacone z mozliwoscig dotadowania lub bez (hardware money), albo dysk (pamie¢) kom-
putera (software, network money).

Ustawodawstwo wielu krajéw rozwinietych, a takze ustawodawstwo polskie stanowig, ze
wydawca pienigdza elektronicznego nie musi by¢ koniecznie bank'04. W Polsce moze to by¢ spét-
ka akcyjna o kapitale zaktadowym nie nizszym niz 1 min euro, ktéra uzyskata na tego typu dziatal-
no$¢ zezwolenie Komisji Nadzoru Bankowego (KNB)195,

Wydaje sie jednak naturalne, ze banki angazujgce sie w bankowos¢ elektroniczng powinny
by¢ jednoczesnie wydawcami pienigdza elektronicznego. Petnigc te role, narazajg sie na rozmaite
ryzyka, wchodzace w sktad gtéwnego zbioru ryzyk przyjetego w tej pracy dla bankowosci elektro-
nicznej (podziat bazylejski).

Te ryzyka to przede wszystkim: operacyjne, prawne i reputacji, cho¢ nie da sie ukry¢, ze kredy-
towe czy ptynnosci takze tyczg sie pienigdza elektronicznego (zobowigzania wynikajgce z jego emi-
sji sg brane pod uwage przy liczeniu wspdtczynnika adekwatnosci kapitatowej, ktory banki zobowig-
zane sg utrzymywac na poziomie co najmniej 8%, a inni wydawcy na poziomie co najmniej 2%).

Rysunek 8: Otoczenie bankowosci elektronicznej ilustruje grupy czynnikdw rodzace ryzyko
w odniesieniu do pienigdza elektronicznego. Potencjalne zagrozenia tkwig w technologii, niewta-
sciwych regulacjach prawnych, czynniku ludzkim (uzytkownicy, pracownicy, hakerzy, dostawcy
oprogramowania i ustug teleinformatycznych). Wiekszo$¢ zagrozen np. w postaci nieodpowiednie-
go podziatu uprawnien i obowigzkéw pracownikdéw, braku planéw awaryjnych, systeméw kontro-

100 vjde Basel Committee on Banking Supervision (lipiec 2003).

101 Directive 2000/46/EC of 18 September 2000 of the European Parliament and of the Council on the taking up, pur-
suit of and prudential supervision of the business of electronic money institutions, OJ L 275, 27 October 2000.

102 Directive 2000/28/EC of 18 September 2000 of the European Parliament and of the Council amending Directive
2000/12/EC relating to the taking up and pursuit of the business of credit institutions, OJ L 275, 27 October 2000.

103 Directive 2000/12/EC of 20 March 2000 of the European Parliament and of the Council relating to the taking up
and pursuit of the business of credit institutions, OJ L 126, 26 May 2000.

104 M.in. w Stanach Zjednoczonych nie tylko banki s3 uprawnione do emisji pienigdza elektronicznego.

105 Lista warunkéw, jaka musi spetni¢ kandydat na instytucje pienigdza elektronicznego, jest naturalnie znacznie szer-
sza (vide Ustawa o elektronicznych instytucjach ptatniczych).
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li i audytu, zostata juz opisana wczesniej. W tym miejscu nalezy dokonac kategoryzacji ryzyka e-ba-
nku w kontekscie pienigdza elektronicznego. Zespét tych ryzyk przedstawia sie nastepujgco:

Duplikacja elektronicznej portmonetki lub software money. Mogtoby to np. polegac na
stworzeniu zduplikowanej karty wraz z kluczami kryptograficznymi, saldem i innymi infor-
macjami, ewentualnie na stworzeniu karty pozwalajgcej na wielokrotne wydawanie tych
samych elektronicznych pieniedzy.

Modyfikacja lub powielenie danych lub software’u. To oszustwo sprowadza sie do tadowa-
nia elektronicznej portmonetki lub aplikacji bedacej nosnikiem network money pieniedzmi
bez pokrycia.

Przechwycenie i zmiana transakcji wykonanej za posrednictwem urzadzenia zawierajgcego
pienigdz elektroniczny. Hakerzy mogg podejmowal préby przechwytywania transakgji
i zmiany ich przeznaczenia.

Kradziez urzadzenia zawierajacego pienigdz elektroniczny. To przestepstwo polega na pro-
stej kradziezy elektronicznej portmonetki i wykorzystaniu srodkéw na niej zapisanych.

Zaprzeczenie transakgji. Uzytkownicy moga twierdzi¢, ze transakcja nie zostata wykonana.

Niesprawnos¢ systemu. Nosniki pienigdza elektronicznego mogg dziata¢ nieprawidtowo
z powodu zaktécen pracy zapisanych w ich pamieci aplikacji, ewentualnie system obstugu-
jacy transakgcje pienigdza elektronicznego moze ulec destabilizacji'0®.

Ustawa o elektronicznych instrumentach ptatniczych w obecnym brzmieniu budzi niewatpli-
wie obawy bankoéw. Instytucje pienigdza elektronicznego (IPE) zostaty w pewnym sensie wkompo-
nowane w kategorie instytucji kredytowych (chociaz do udzielania kredytéw nie sg naturalnie
uprawnione)'97. W konsekwengji klienci mogg identyfikowa¢ IPE z bankami, to zas w przypadku
kompromitacji systemu jednego z nich moze powaznie zagrozi¢ wizerunkowi bankéw'98. S3 one
przedsiebiorstwami zaufania publicznego, ktérych wiarygodnos¢ nalezy do najwyzszych na rynku,
za$ zaufanie do IPE bedzie budowane od podstaw.

Modelowa struktura systemu, w ktérym wystepuje wielu emitentdw pienigdza elektroniczne-
go zostata przedstawiona na schemacie 15. W celu zachowania jasnosci ilustracji przyjeto, ze cen-
trum autoryzacyjno-rozliczeniowe i wydawca stanowia dwa odrebne podmioty, cho¢ w okreslonych
krajach jedna instytucja moze petnic¢ obie funkcje.

Kazdy z emitentéw wydaje pienigdze elektroniczne swoim klientom (konsumentom), ktére sa
tadowane na elektroniczne portmonetki. Konsumenci dokonuja tymi pieniedzmi ptatnosci w skle-
pach, bedacych tzw. akceptantami. Akceptanci deponujg pozyskane srodki w centrach autoryzacyj-
no-rozliczeniowych. Operator systemu zbiera roszczenia pieniezne centréw autoryzacyjno-rozlicz-
eniowych, konsoliduje je wzgledem odpowiednich emitentéw i im przesyta. Ptatnosci powstate
w rezultacie roszczen pienigdza elektronicznego sg rozliczane przez krajowe izby rozliczeniowe.

Ten model umozliwia jedynie transfery pieniedzy elektronicznych miedzy konsumentami a ak-
ceptantami (nie wystepuja transfery miedzy samymi konsumentami).

Wydawcg, a wiec emitentem pienigdza elektronicznego jest badz bank, badz tez instytucja
pienigdza elektronicznego (w celu uproszczenia pomijamy drugi przypadek). W praktyce klient nie
musi dokonywad wptaty gotdwkowej na swéj rachunek, by bank dotadowat wtasciwg kwotg instru-
ment pienigdza elektronicznego (np. elektroniczng portmonetke). Bank obcigza bowiem rachunek
klienta, jesli znajdujg sie na nim wiasciwe fundusze, do wysokosci zatadowanej kwoty. Nastepuje
transfer srodkéw po stronie pasywdw — z rachunku klienta na stworzony specjalnie do celéw rozli-
czen pienigdza elektronicznego rachunek banku. Zatem po zatadowaniu srodkéw w okreslonej wy-

106 Opracowano na podstawie Security of Electronic Money Committee on Payment and Settlement Systems and the
Group of Computer Experts of the central banks of the Group of Ten countries August 1996.

107 szpringer (2002).

108 Takg argumentacje przedstawit Zwigzek Bankéw Polskich w memorandum przeciw uchwaleniu Ustawy o elektro-
nicznych instrumentach pfatniczych z zapisem pozbawiajgcym banki monopolu na emisje pieniedzy elektronicznych.
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sokosci np. na elektroniczng portmonetke pienigdz elektroniczny jest zobowigzaniem banku, ktére
staje sie wymagalne w momencie nadestania informacji o odpowiednim roszczeniu i rozliczeniu
ptatnosci w krajowej izbie rozliczeniowej. E-money mozna poréwna¢ do czeku bankierskiego,
w przypadku ktérego trasat przejmuje na siebie pierwotne zobowigzanie trasanta. Pienigdz elektro-
niczny rowniez jest zobowigzaniem banku, réwnoczesnie stanowigc wygodny substytut tradycyjnej
gotéwki (banknotéw i monet).

Schemat 3. Modelowy system pienigdza elektronicznego dla wielu emitentow

Krajowe izby rozliczeniowe

Ptatnosci

Operator systemu

Toszczeniac)

Centrum Centrum
Emitent A Emitent B autoryzacyjno- autoryzacyjno-
rozliczeniowe rozliczeniowe
X Y
Ladyinek Ladyinek
PA + Rachunek PB + Rachunek
K- K- Depozyt Depozyt
E+ E+ PA+PB PA+PB
Deppzyt Deppzyt
PA + PR +
Konsument Konsument UAIOET P15 Akceptant Akceptant
Ptatnos¢ PB T
Ptatno$¢ PA
Ptatno$¢ PA

PA — pieniadz elektroniczny wydany przez emitenta A,
PB - pieniadz elektroniczny wydany przez emitenta B,
Rachunek K — rachunek konsumenta,

Rachunek E — rachunek emitenta.

-+’ znamionuje zasilenie, natomiast ,.—” obcigzenie

Zrédio: opracowanie wiasne na podstawie: Security of Electronic Money Committee on Payment and Settlement Systems and the Group
of Computer Experts of the central banks of the Group of Ten countries August 1996.

Tytutem komentarza do schematu nalezy doda¢, ze w Polsce nie ma podmiotu bedacego
operatorem systemu, natomiast centra autoryzacyjno-rozliczeniowe kontaktujg sie z bankami bez-
posrednio przy pomocy dedykowanych terminali. W tej chwili istnieje pie¢ centréw: eServive, Pol-
Card, CardPoint'09, CitiBank oraz Pekao CKC. Réwniez trudno sobie wyobrazi¢ w Polsce sytuacje,
w ktérej bank — emitent pienigdza elektronicznego bedzie jednoczesnie centrum autoryzacyjno-
-rozliczeniowym, chyba ze zdarzy sie akurat tak, iz bedzie to jeden z bankéw wtascicieli danego
centrum (CitiBank albo Pekao SA).

109 przedsiebiorstwo CardPoint stanowifo czes¢ BZ WBK, jednakze w 2004 r. zostato wytaczone ze struktur banku i zby-
te na rzecz firmy holenderskiej z siedzibg w Rotterdamie NOVA euroConex Holdings B. V. (wtasno$¢ NOVA Information
Systems — spotki zaleznej U.S. Bancorp).
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Im mniegj jest instytucji jednoczesnie zaangazowanych w obieg pienigdza elektronicznego nie
powigzanych z bankami, tym banki ponosza mniejsze ryzyko. Warto jednakze wspomniec, ze ryzy-
ko bankéw odnosnie do pienigdza elektronicznego, ze wzgledu na fakt, ze jest to zjawisko nowe
i nie do konca uregulowane, znajduje sie wcigz na wysokim poziomie. Banki mogg sie jednak kie-
rowac pewnymi wytycznymi, ktére zapewniajag kompatybilnos¢ rozwigzan z réznych krajéow. Cho-
dzi mianowicie o standardy CEPS (Common Electronic Purse Specification)''0. CEPS pomogt
w stworzeniu jasnych wymogow, sposobdw komunikacji oraz procedur pomiedzy poszczegdlnymi
uczestnikami systemu pienigdza elektronicznego, a wiec konsumentdw, akceptantéw, centrow au-
toryzacyjno-rozliczeniowych oraz wydawcow (dotyczy elektronicznych portmonetek — hardware
money nie zas pienigdza sieciowego — network money).

CEPS jest wdrozony — w przypadku samej portmonetki — poprzez zastosowanie specjalnej
aplikacji, ktéra komunikuje sie z terminalem zgodnie z zasadami ustalonymi w standardzie. Takie
rozwigzanie zostato wprowadzone, poniewaz przed powstaniem specyfikacji wydano wiele port-
monetek — kart chipowych zbudowanych w oparciu o rézne platformy oprogramowania. Twércom
CEPS chodzito o zapewnienie uzytkownikom obecnych portmonetek mozliwosci korzystania z nich
poza ich macierzystg siecig, nie chodzito natomiast o budowanie systemu od nowa. Warto wspo-
mnie¢, ze same karty chipowe tez sg standaryzowane i wszystkie wydawane portmonetki sg w swej
technicznej budowie takie same'!".

Banki powinny by¢ zainteresowane wprowadzaniem elektronicznych portmonetek i innych
kart mikroprocesorowych ze wzgledéw swojego i klientéw bezpieczenstwa. Wiele rodzajow ryzyka
wiasciwych kartom magnetycznym ulega redukgji.

Autoryzacja transakgji oraz PINu moze by¢ przeprowadzana off-line. Oznacza to, ze nie wyste-
puje dtugotrwate taczenie sie terminala POS z centrum autoryzacyjno-rozliczeniowym. Skutkuje to
spadkiem obcigzenia sieci oraz zmniejszeniem ryzyka operacyjnego. Ponadto autentycznos¢ karty oraz
terminala POS jest weryfikowana podczas wykonywania transakcji. Natomiast ztodziej karty nie moze
sie nig ani postuzy¢ bez znajomosci kodu PIN, ani skopiowa¢, gdyz dane sg zapisane w uktadzie sca-
lonym zabezpieczonym przed odczytem, nie zas na podatnym na skimming pasku magnetycznym?12,

Mikroprocesorowe karty EMV (Europay, MasterCard, Visa) zapewniajg kontrole kredytowa
uzytkownika. Bank jest w stanie zmieni¢ wiele z parametréw juz po wydaniu karty, np. zdalnie ogra-
niczy¢ limit kredytowy klientowi, ktéry zaczat mie¢ problemy z terminowym regulowaniem nalez-
nosci. Mikroprocesor pozwala takze na ustawienie wielu limitéw na karcie (przyktadowo: réznych
co do wartosci lub liczby transakgcji w kraju i za granica)''3.

Karty mikroprocesorowe, w tym elektroniczne portmonetki, dajg réowniez inne korzysci ban-
kom i klientom. Oprdécz funkgcji ptatniczej, karty te moga by¢ takze dokumentem tozsamosdci, bile-
tem w transporcie miejskim, nosnikiem podpisu elektronicznego, kartg lojalnosciowa, itp. W istocie
oznacza to konieczno$¢ wchodzenia bankéw w alianse z innymi instytucjami, co prima facie wyda-
je sie niebezpieczne i moze by¢ kojarzone ze wzrostem ryzyka reputacji i prawnego. W tym wypad-
ku bytby to jednak pochopny wniosek.

3.7. Ryzyko: kredytowe, ptynnosci, rynkowe oraz stopy procentowej

Celem tego podrozdziatu jest analiza ewentualnych réznic pomiedzy ryzykiem bankowosci
elektronicznej a tradycyjnej. Powstaje bowiem pytanie, czy wykorzystanie elektronicznych kanatéw

110 Obecnie przeszto 30 organizacji z catego $wiata, ktére reprezentujg ponad 90% wydawanych na éwiecie elektro-
nicznych portmonetek, zgodzito sie na adaptacje systeméw do standardu CEPS. Do sygnatariuszy uktadu nalezg miedzy
innymi Europay International, Visa International oraz MasterCard.

Vide http: //www. corporate. visa. com/mc/facts/smartcards/pdfs/smartcards CEPS. pdf
T Zwiruk (2003), w: http: /www. kartyonline. net/arty. php? id=29

112 |dczak, Lewandowska (2002).

113 Wyszomirski (2004), w: http: //www. kartyonline. net/arty. php? id=93
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dystrybucji zmienia istote wspomnianych w tytule podrozdziatu rodzajow ryzyka. Na wstepie nale-
zy zaznaczy¢, ze wirtualne banki, takie jak mBank oraz Inteligo nie sg de facto bankami. Pierwszy
stanowi brand, czyli wydzielong ze struktur BRE Banku SA marke, drugi jest za$ spdtkg o nazwie In-
teligo Financial Services S.A., bedaca 100% wtasnoscig PKO BP SA Zarzadzanie ryzykiem tych ban-
kow, wigcznie z obowigzkowg sprawozdawczoscig do KNB lezy w gestii spotek matek. Podobnie
jest w przypadku innych bankdw, ktére posiadaja elektroniczne kanaty dystrybugji. Praktyka wygla-
da bowiem tak, ze prowadzi sie wspdlng sprawozdawczos$¢ oraz pomiar ryzyka dla wszystkich
kanatéw. Banki z reguty nie réznicujg procesu zarzadzania ryzykiem, np. ptynnosci, rynkowym, czy
stopy procentowej miedzy poszczegdlnymi mediami komunikacji z klientami, przyjmujac ze
wzmiankowane ryzyka pozostajg zawsze takie same’’4. Majac na uwadze postulat integracji ryzy-
ka bankowego, tego typu strategia jest jak najbardziej stuszna''>. W razie gdyby wystepowaty jed-
nak wieksze rozbieznosci miedzy odpowiednimi rodzajami ryzyka w poszczegdlnych kanatach dys-
trybucji podejscie takie moze okazac sie btedne.

Warto przesledzi¢ procedure udzielania kredytéw za posrednictwem Internetu (jest to jedyne
medium elektroniczne, w ktérym sie ich udziela). Przed jej omowieniem nalezy jednakze zwrdcié
uwage na pewien istotny fakt.

Obecnie istnieje tendencja, aby centralizowad analize kredytowa, takie rozwigzanie przyspie-
sza udzielanie kredytu i zmniejsza koszty banku. Charakter kanatu internetowego sitg rzeczy powo-
duje, ze proces kredytowy musi by¢ scentralizowany. Tym niemniej procesy kredytowe w oddziatach
i placowce wirtualnej nie sg identyczne. Co do zasady analiza procesu kredytowego w oddziatach
wyglada nastepujgco:

Diagram 7. Analiza procesu kredytowego w oddziatach

Analiza tradycyjna Analiza scentralizowana

Jednostka operacyjna (oddziat banku) Jednostka operacyjna (oddziat banku)

v’ kontakt i negocjacje z klientami v’ kontakt i negocjacje z klientami

v’ petna analiza sytuacji finansowe;j v’ zainicjowanie procedury kredytowej
klientéw i ryzyka transakcji

v’ zainicjowanie dalszej procedury
kredytowej

A

Jednostka analityczna w centrali banku

v weryfikacja analizy dokonanej przez
jednostke operacyjna

v rekomendacja decyzji kredytowej

Jednostka analityczna w centrali banku

v/ petna analiza sytuacji finansowej
klientéw i ryzyka transakcji

v rekomendacja decyzji kredytowej

Witasciwy decydent
v podjecie decyzji kredytowej

Wihasciwy decydent
v' podjecie decyzji kredytowej

Zrédto: Socinski A. (2003): Centralizacja procesu kredytowego. ,Bank” nr 7-8.

W analizie tradycyjnej miata miejsce doktadna preselekcja klientéw. Pracownik pierwszej linii
mogt dokonac wstepnej oceny wiarygodnosci klienta, polegajac nie tylko na ocenie dokumentéw
i danych przedstawianych przez klienta, lecz réwniez na wiasnej intuicji. Na marginesie nalezy do-
da¢, ze ten stan rzeczy przejsciowo ulegt zmianie po wprowadzeniu scentralizowanej analizy kre-
dytowej. Doradcy bankowi w placdéwkach stracili cze$¢ swoich kompetendji na rzecz gtéwnej jed-
nostki analitycznej. W konsekwencji do central trafiaty wszystkie wnioski, nawet te ktére na
pierwszy rzut oka wykluczaty mozliwos¢ udzielenia kredytu. Powodem tego byty przede wszystkim
brak uprawnien pracownikéw oddziatowych oraz system wynagradzania prowizyjnego od liczby

114 Ten wniosek wyciggnatem na podstawie przeprowadzonej przez siebie analizy srodowiskowej.

115 Racje przemawiajace za integracja przedstawia Capiga (2003) w artykule Integracja ryzyka bankowego.
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zawartych umow. W odpowiedzi na to wiekszo$¢ bankdéw wyposazyta swoich pracownikow szere-
gowych w odpowiednie uprawnienia i zmienita system wynagrodzen po to, by preselekcja klientéw
nadal byfa dokonywana.

Ta zwigzana z trudng do przecenienia rolg preselekcji dygresja znajduje odniesienie takze
w procedurze kredytowej za posrednictwem Internetu, zaprezentowanej na ponizszym schemacie:

Schemat 4. Procedura kredytowa w mBanku

Wstepna analiza zdolnosci kredytowej kredytobiorcy

!

Zebranie dokumentéw

!

Spotkanie z agentem

!

Analiza wniosku

!

Podpisanie umowy

!

Ustanowienie zabezpieczenia

!

Udostepnienie pienigdzy

Zrédto: opracowanie whasne na podstawie http: //www. mbank. com. pl

Procedura kredytowa w mBanku jest przeprowadzana w ramach tzw. mPLANU, a wiec zgod-
nie z regulaminem banku (rozdziat I) planu finansowego dajgcego mozliwo$¢ skorzystania z oferty
produktowej mBanku, w tym kredytu''e. System preselekgji klientow sprowadza sie do zbadania ich
zdolnosci kredytowej. Potencjalny indywidualny kredytobiorca, np. starajgc sie o kredyt na zakup
mieszkania, musi wpierw wypetni¢ odpowiedni formularz on-line, ktory sktada sie z 4 czesci (dane
ogdlne kredytu, podstawowe informacje o wnioskodawcy/wnioskodawcach, dane gtéwnego wnio-
skodawcy oraz status finansowy wnioskodawcy/wnioskodawcdw) zawierajgcych w sumie 24 pola
(nie wszystkie w kazdym wypadku wymagaja wypetnienia). Na podstawie wprowadzonych danych
maszyna decyzyjna zbudowana z dynamicznych modutéw, ktére petnig funkcje systemu oceny
punktowej klienta, a wiec mechanizmu badania jego zdolnosci kredytowej, podaje wstepny wynik.
Klient dowiaduje sie na jaka maksymalng kwote moze zaciggna¢ kredyt, ile wyniesie kwota raty ka-
pitafowej oraz oprocentowanie. Podane wielkosci ulegajg zmianom, gdy zmieni sie odpowiednie in-
formacje w polach formularza. Ten system preselekgji dziata wydajnie, poniewaz bank nie angazu-
je od poczatku swoich pracownikéw, redukujgc w ten sposdb koszty, zas klient uzyskuje
natychmiastowg informacje na temat tego, na co moze liczy¢. Oportunizm klienta zostaje wyelimi-
nowany, poniewaz wprowadzone dane zostang i tak zweryfikowane w dalszych etapach procedu-
ry kredytowej, zatem podawanie btednych informacji mija sie z celem.

Podejscie subiektywne (intuicja wykwalifikowanego pracownika banku) nie zostaje wyelimi-
nowane. Podczas trzeciego etapu procedury kredytowej w mBanku, ktéry de facto moze sktadac sie
z kilku spotkan, pracownik banku ma kontakt z klientem, wéwczas ocenia wstepnie zebrane przez
niego dokumenty i dokonuje ogledzin nieruchomosci stanowiacej najczestsze zabezpieczenie kre-

116 Caty przypadek zostat opracowany na podstawie analizy wiasnej zasobdéw mBanku, w tym przejécia wstepnej pro-
cedury kredytowej, oraz artykutu Kredyt hipoteczny przez Internet ,Bank” 2003 nr 9.
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dytu. W tej fazie klient wypetnia réwniez wniosek o udzielenie kredytu mPLANu. Dokonuje tego
przy czynnej pomocy agenta banku.

Kolejny etap procedury stanowi analiza wniosku w centrali mBanku, ktéra trwa przecietne 14
dni od zfozenia kompletu dokumentow''’. Po tym czasie zostaje przekazana klientowi decyzja i al-
bo kredyt zostaje udzielony, a wiec umowa podpisana a pienigdze przelane na wtasciwe konto, al-
bo wniosek zostaje odrzucony tudziez kwota wnioskowanego kredytu zmniejszona.

Interesujgcym rozwigzaniem w procedurze kredytowej mPLANU jest mozliwos¢ sprawdzania
statusu wniosku przez Internet (opcja dostepna od 11 lipca 2003 r.). Tym samym klient jest na bie-
z3co informowany o postepach w analizie, ewentualnym przyspieszeniu rozpatrywania wniosku lub
powstatych trudnosciach, ktére moga wptynac na opdznienia.

Zatem wbrew pozorom procedura przyznawania kredytu za posrednictwem Internetu nie jest
wecale w petni zdalna. Praktycznie tym tylko rozni sie od procedury tradycyjnej, ze wstepng zdolnos¢
kredytowa wylicza system elektroniczny po wprowadzeniu danych przez samego klienta oraz ze ist-
nieje mozliwos¢ sprawdzenia statusu wniosku on-line''8. W procedurze kredytowej mBanku wyste-
pujg te same zabezpieczenia co w tradycyjnej, zas gtoszony argument, ze natura Internetu wptywa
na przyspieszenie opracowywania wniosku, co moze rodzi¢ niebezpieczenstwo, nie znajduje ragji
bytu. Whniosek jest przecietnie rozpatrywany w terminie 14 dni. Zdarza sie ze niektére placéwki od-
dziatowe wydajg decyzje kredytowa znacznie szybciej.

W konsekwencji brak jest podstaw do stwierdzenia, bazujgc na powyzszym przyktadzie, ze
ryzyko kredytowe bankowosci elektronicznej rézni sie od ryzyka tradycyjnego ze wzgledu na wyko-
rzystywany kanat dystrybucji' .

Nalezy jednak przeanalizowa¢ problem gtebiej. Cho¢ opisany powyzej kazus przeczy istnieniu
wiekszego ryzyka kredytowego bankowosci elektronicznej, to mozna wskaza¢ na pewne elementy,
ktére Swiadczg o zjawisku odwrotnym. Wykorzystanie Internetu zacheca banki do zwiekszania ak-
¢ji kredytowej oraz poszerzania kregu klientéw o zagranice'?0. Ta tendencja moze prowadzi¢ do
skrocenia czasu potrzebnego do rozpatrzenia wnioskow kosztem jakosci analizy, ktéra negatywnie
odbije sie na profilu ryzyka kredytowego banku. Ponadto, nalezy wzig¢ pod uwage fakt, ze trudniej
jest sprawdzi¢ wiarygodnos¢ klientow zagranicznych. Coraz wieksza liczba matych bankéw o nie-
wielkich funduszach wtasnych oraz krotkiej tradycji dziatania moze dzieki obecnosci w sieci bardzo
szybko sie rozwing¢. Zwtaszcza dla takich bankéw pokusa gwattownego zwiekszenia akgji kredyto-
wej i ekspansji transgranicznej jest wysoka. Natomiast ich upadek moze mie¢ negatywne konse-
kwencje dla caftego sektora bankowego.

Ryzyko kredytowe wystepuje niekiedy tylko w bankowosci elektronicznej, nie znajdujac odpo-
wiednika w bankowosci tradycyjnej. Przyktadowo banki, ktére nabeda pienigdze elektroniczne od
niebankowego emitenta w celu ich odsprzedazy swoim klientom, sa narazone na ryzyko kredyto-
we w przypadku, gdy ich wystawca nie wywigze sie z zobowigzania wykupu. Podobne ryzyko wy-
stapi wowczas, gdy w ramach EBPP (Electronic Bill Presentment and Payment) jedna ze stron od-
mowi sptacenia naleznosci. Bowiem bank, ktéry wdrozyt program, ponosi za niego

117 W uzasadnionych przypadkach termin moze ule¢ wydtuzeniu.

118 Kwestia kredytu odnawialnego wyglada inaczej. W znacznie wiekszym stopniu jest zdalna. Jednakze, po pierwsze,
dotyczy mniejszych kwot, po drugie za$ kredyt odnawialny w mysl art. 69 Prawa bankowego stanowi pozyczke, ponie-
waz nie posiada ustalonego celu.

119 Ciekawy poglad ustyszatem w trakcie wywiadu przeprowadzonego z dr W. Bolanowskim — Dyrektorem Wydziatu
Rozwoju Kanatéw Dostepu mBanku (faktycznie Departament Bankowosci Elektronicznej BRE Banku S. A.). Stwierdzit on,
Ze suma sumarum ryzyko kredytowe mBanku jest mniejsze od analogicznego ryzyka MultiBanku (druga z czesci BRE
Banku, zajmujaca sie obstuga klientow detalicznych). Jego zdaniem ten stan rzeczy spowodowany jest wydajniejszg kon-
trolg kredytowa oraz lepszg ‘jakoscia' klientéw mBanku. MultiBank bowiem, cho¢ swa oferte pozycjonuje do bogatsze-
go segmentu klientéw indywidualnych, to jednoczesnie udziela wielu kredytéw osobom spoza kregu wiasnych klientéw.
Czesto tamie zatem zasade 'znaj swojego klienta' (know your customer rule), gdyz znaczna czes¢ kredytobiorcéw nie po-
siada wystarczajacej historii rachunku, na podstawie ktérej datoby sie zweryfikowa¢ ich wiarygodnos¢. Z zacytowana
opinig mozna by polemizowac.

120 vide punkt Ryzyko a transgraniczny charakter bankowosci elektronicznej.
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odpowiedzialnos¢. Zwykle wyraza sie ona udzielong gwarancjg na prawidtowy przebieg ptatno-
$cit2t,

Z 'tradycyjnymi' ryzykami w bankowosci elektronicznej, a zwtaszcza z ryzykiem stopy procen-
towej wigze sie kwestia marzy odsetkowej'22. Z powodu braku placéwek i nizszych kosztéw oso-
bowych e-banki oferujg wyzsze oprocentowanie na depozytach. Jednoczesnie staraja sie by¢ bar-
dziej konkurencyjne od swoich rywali w oprocentowaniu kredytéw. W efekcie marza odsetkowa
maleje, co w pewnych sytuacjach, przy nagtym wzroscie kosztéw, moze spowodowad straty.
W mysl dynamicznej systematyki ryzyka prof. M. Gorskiego, dalsze etapy tego scenariusza wygla-
daja tak, ze ryzyko wyniku przeradza sie w utrate ptynnosci, a ta w niewyptacalnos¢. Poza tym nie
da sie ukry¢, ze do tej pory wszystkie polskie banki wirtualne byty nierentowne, ich straty musiaty
pokrywac spotki matki. Dopiero w lutym tego roku mBank osiggnat prég rentownosci, po wprowa-
dzeniu dodatkowych optat m.in. za przelewy.

Predkos¢ z jakg informacja przemieszcza sie w Internecie moze wptywac na stopien ryzyka
ptynnosci. Nieprzychylne wiadomosci, niezaleznie od tego, czy s3 prawdziwe czy nie, moga byc
z tatwoscig rozpowszechniane w sieci za posrednictwem np. list dyskusyjnych albo portali i innych
stron internetowych. Z duzym prawdopodobienstwem nalezy przyja¢, ze deponenci banku, ktérzy
natkng sie na takowe ostrzezenia, zaczng w szybkim tempie i na masowa skale wycofywac swoje
wktady. W owych sytuacjach niewatpliwe zalety kanatu elektronicznego, takie jak dostep do ra-
chunku w trybie 24 godziny przez 7 dni w tygodniu i duza przepustowos¢ serweréw banku, zamie-
niaja sie w olbrzymia wade. W bardzo krétkim czasie bank staje w obliczu braku ptynnosci.

Z drugiej strony btedem bytoby twierdzenie, ze banki pozostaja bezbronne wobec tego typu za-
grozen. Przede wszystkim dzieki naturze kanatow elektronicznych ich reakcje na incydenty moga by¢
znacznie szybsze. Jest to efektem ciggtego monitorowania ptynnosci, ktéry pozwala na natychmiasto-
we dostrzezenie wszelkich zmian w wolumenie depozytéw i pozyczek. Banki moga tez korzystac z in-
nych dobrodziejstw Nowej Gospodarki, do ktérych nalezg m.in.: uczestnictwo w czasie rzeczywistym
w rynkach kapitatowych, pienieznych i walutowych oraz bliskie relacje z innymi instytucjami finanso-
wymi, owocujgce wspotpracg i pomoca w sytuacjach zagrozenia. Uzyskanie funduszy z rynku miedzy-
bankowego jest bowiem duzo prostsze, gdy on jest on-line, a jego uczestnikami sg instytucje z cate-
go Swiata, zgtaszajgce rozmaite zapotrzebowania. Woéwczas znalezienie partnera np. do swapu
walutowego lub do FRA (Forward Rate Agreement) nie stanowi wiekszego problemu.

Nalezy w tym miejscu dodac, ze funkcjonujace banki wirtualne w Polsce oraz kanaty interneto-
we bankéw tradycyjnych s najczesciej zrodtem ptynnosci dla swoich spdtek matek'23. W konsekwen-
¢ji, gdyby sztucznie wydzieli¢ ich aktywa z bilansu macierzystych jednostek, to okaze sie, ze stanowig
one albo rezerwy podstawowe ptynnosci (pierwszej linii), albo dodatkowe (drugiej linii)124. Z czasem
bedzie sie to zmienia¢, ma to juz miejsce w mBanku, ktéry rozpoczat dziatalnos¢ kredytowa.

Wracajgc do globalnego charakteru bankowosci elektronicznej, sieci powigzan miedzy insty-
tucjami oraz Swiatowych rynkéw finansowych nalezy podkresli¢, ze moga sie one istotnie przyczy-
ni¢ do usprawnienia zarzadzania ryzykiem bankowym. Dzieki nowym mozliwosciom, wiele z trady-
cyjnych rodzajéw ryzyka, ktére wydajga sie spotegowane w bankowosci elektronicznej, moze zostac
ztagodzonych. Gdyby dalej rozwing¢ watek ryzyka ptynnosci, to okaze sie, ze wysoka zmienno$c¢
stanu depozytéw w bankach elektronicznych wecale nie musi pociggac za sobg koniecznosci utrzy-

121 Oba przyktady sa w realiach polskich hipotetyczne, poniewaz nie funkcjonuja instytucje pienigdza elektronicznego,
od ktérych bank mogtby nabyc wartos¢ przedptacona, a podmioty gospodarcze nie rozliczajg sie ze sobg przy pomocy
EBPP.

122 Marza odsetkowa (spread) stanowi réznice miedzy dochodem odsetkowym uzyskanym z aktywow dochodowych
a kosztem odsetkowym ptaconym za zobowigzania. Wyrazana jest w pienigdzu lub jako odsetek aktywéw dochodo-
wych netto. W literaturze mozna sie takze spotka¢ z jej okresleniem jako dochdd odsetkowy netto. Definicje zaczerp-
nieto z Przybylska-Kapuscinska (red.) (2001).

123 Makowska, Mackiewicz (2002).

124 Rezerwy podstawowe obejmuja gotdwke w kasie, depozyty w banku centralnym, salda na rachunkach w innych in-
stytucjach depozytowych (rachunki Nostro) oraz gotéwke w drodze, zas rezerwy dodatkowe s to krotkoterminowe, fa-
two zbywalne papiery wartosciowe o $rednim terminie zapadalnosci do roku (bony skarbowe, obligacje skarbu panstwa,
akcepty bankowe, itp.), obcigzone matym ryzykiem stop procentowych. Zrédto: Gruszka (2002).
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mywania duzej bazy rezerw pierwszej i drugiej linii. Przy efektywnych rynkach elektronicznych zdo-
bycie funduszy ze srodkéw pozyskanych z sekurytyzacji'2> mniej ptynnych aktywow, czyli kredytéw
nie bedzie stanowito dla banku problemu. Na pewno szybko znajdzie sie instytucja, ktéra chetnie
przejmie na siebie ryzyko kredytowe banku w zamian za dochéd pozyskany ze sptaty kredytéw. Se-
kurytyzacja nie musi tez prowadzi¢ do zerwania kontaktu miedzy bankiem a kredytobiorcg. Bank
moze zachowac prawo do obstugi kredytu, czyli monitorowania i przyjmowania sptat. Jest to o ty-
le korzystne dla banku, ze nie tylko zachowuje on wspomniany kontakt z klientem, lecz pozyskuje
dodatkowe dochody pozaodsetkowe z tytutu obstugi kredytu?26.

Powazne zagrozenie dla e-bankdéw jest zwigzane ze zjawiskiem zwanym zmiennoscia
(volatility), ktére nasila sie w bankowosci elektronicznej'27. Zmiennosci podlegajg zaréwno depo-
zyty (0 czym byta juz mowa wczesniej), jak réwniez ceny papierédw wartosciowych ktérymi han-
dluje sie w sieci. Zmienno$¢ stanu depozytdw oraz cen papierédw wartosciowych stanowig czesci
sktadowe ryzyka: rynkowego, ptynnosci oraz stopy procentowej. Z jednej strony ceny instrumen-
tow finansowych czesto sie zmieniaja, z drugiej zas tatwiej je zby¢, nawet przed terminem wy-
kupu, to za$ poprawia ptynnosc.

Znamienny wzrost w sektorze finansowych ustug elektronicznych konkurencji ze strony ban-
kow i parabankéw, gwattowny postep technologiczny, nowe produkty finansowe, zwiekszone
uzaleznienie bankéw od stron trzecich (outsourcing) takze wywierajg wptyw na tradycyjne rodza-
je ryzyka bankowosci elektronicznej. Przyktadowo, agregatory finansowe (opisane we wczesniej-
szym punkcie) ostabiajg zwigzki lojalnosciowe bankéw z klientami. Zdarza sie, ze korzystajacy
z agregatora klient po prostu wybiera bardziej intratng lokate z serii dostepnych w réznych ban-
kach. Nie ma dla niego znaczenia, ze nie jest to lokata okreslonego banku. W rezultacie wptywa
to na niestabilnos¢ pasywow banku, ryzyko ptynnosci, wyniku, itp. Recepta na ten problem wyda-
je sie wzmacnianie wiezi z klientem. Klient lojalny, ktéry darzy bank zaufaniem, jest mniej podat-
ny na zachety wycofania z niego wktadéw i przeniesienia ich do konkurencji z powodu niewiel-
kich réznic w stopach procentowych.

Nalezatoby sie zastanowi¢, czy natura bankowosci elektronicznej i Nowej Gospodarki mody-
fikuje ryzyko samej bankowosci elektronicznej, czy zmienia je w catej bankowosci; bez wzgledu na
to czy sg to oddziaty, WAP, czy Internet. Trudno bowiem zakfada¢, ze nie ma sprzezenia zwrotne-
go pomiedzy ryzykami w obu srodowiskach. Tym niemniej wiele z opisanych powyzej zjawisk nie
istnieje poza kanatami elektronicznymi, za$ poczyniona uwaga, cho¢ moze i stuszna prima facie,
wykracza poza zakres weryfikowanych w tej pracy hipotez.

W elektronicznej gospodarce zmiany kwotowan papieréw wartosciowych czy kurséw walut
odbywaja sie w czasie rzeczywistym, zas rynki finansowe funkcjonujg na zasadzie naczyn potaczo-
nych. Niesie to konsekwencje dla ryzyka bankowosci elektronicznej. Coraz mniejsze znaczenie od-
grywa zjawisko arbitrazu, bowiem w praktyce ceny waloréw lub kursy walut w réznych rejonach
Swiata dostosowuja sie prawie natychmiast, z drugiej zas strony te zmiany potrafig by¢ nieprzewi-
dywalne i nagfe. Stad tez banki, ktére dzieki mozliwosciom kanatéw elektronicznych sg w stanie
szybko rozwing¢ swojg dziatalno$¢ poza granicami kraju macierzystego, muszg liczy¢ sie z niebez-
pieczenstwem, jakie stwarza wysoka chwiejnos¢ cen i kurséw na rynkach miedzynarodowych. Ro-
$nie ryzyko rynkowe, zwtaszcza zas jego czes¢ stanowigca ryzyko walutowe!28.

125 pod pojeciem sekurytyzacji kryje sie technika refinansowania, ktéra polega na sprzedazy jednorodnych pod wzgle-
dem jakosci kredytow przeksztatconych w pakiet papieréw wartosciowych, co pozwala na ich wytgczenie z bilansu,
a tym samym stwarza mozliwos¢ rozwijania nowej akcji kredytowej na tej samej bazie kapitatowej. Jest to tzw. sekury-
tyzacja wtdrna — vide Solarz (1997).

126 Capiga (2003). Sekurytyzacja niesie ze soba caly szereg korzysci, lecz jej istota pozostaje taka sama dla bankowosci
tradycyjnej, jak i elektronicznej, totez jej dalsza analiza nie jest przedmiotem tej pracy.

127 Electronic Banking Group Initiatives and White Papers Basel Committee for Banking Supervision October 2000.
128 Szerzej o ryzykach zwiazanych z transgranicznoécig w punkcie Ryzyko a transgraniczny charakter bankowosci elek-
tronicznej.
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Ryzyka towarzyszace bankowosci elektronicznej moga by¢ wyzsze ze wzgledu na to, ze ba-
za klientéw bankéw wirtualnych jest bardziej ptynna®2°. Klienci traktujg je jako banki dodatkowe.
Wida¢ to najlepiej po liczbie rachunkéw pasywnych o niskim stanie srodkéw w Inteligo i mBanku,
to znaczy takich, na ktérych nie dokonuje sie zadnych lub prawie zadnych operacji'30. Stuzby ban-
kowe nie maja w takich sytuacjach wystarczajacej ilosci danych do oceny wzorca zachowan swoich
klientéw i ich wiarygodnosci.

W tym rozdziale, stanowigcym serce pracy, znalazto sie gros dowodoéw na prawdziwos¢ za-
wartych we wstepie pracy hipotez. Opisano specyficzne problemy bankowosci elektronicznej w kon-
tekscie ryzyka bankowego. W pierwszej kolejnosci zostaty okreslone elementy otoczenia bankowosci
elektronicznej, nastepnie zas przeanalizowano, jakie zagrozenia powodujg one dla e-bankéw w po-
szczegdlnych rodzajach ryzyka (podziat bazylejski), a przede wszystkim w ryzyku: operacyjnym, praw-
nym i reputacji. W szesciu pierwszych punktach rozdziatu potozono nacisk na te trzy rodzaje ryzyka
i zostata udowodniona hipoteza, ze wychodzg one na pierwszy plan (vide hipoteza gtéwna pracy).

Ponadto rozwazania merytoryczne nie doprowadzity do zidentyfikowania nowego rodzaju
ryzyka bankowego. Pokazano jednak, ze postep technologiczny, wyrazna globalizacja ustug banko-
wych oraz nieustanna presja konkurencyjna zaréwno ze strony samych bankéw, jak i innych insty-
tucji parabankowych zaowocowaty znaczacymi zmianami w funkcjonowaniu bankéw. Na skutek
zjawisk: outsourcingu czesci ustug bankowych (zwtaszcza infrastruktury IT), zwiekszenia roli podpi-
su cyfrowego i PKI, transgranicznej dziatalnosci bankéw wirtualnych, ewolucji pienigdza w strone
formy elektronicznej, itp. banki znalazty sie w innej, nowej rzeczywistosci. W tych warunkach brak
aktywnosci instytucji kredytowych na polu bankowosci elektronicznej wydaje sie wrecz niemozliwy
(vide hipoteza robocza nr 2).

Ostatni punkt rozdziatu (ryzyka: kredytowe, ptynnosci, rynkowe oraz stopy procentowej) do-
widdt, ze tradycyjne ryzyka moga nabiera¢ odmiennego charakteru w bankowosci elektronicznej
(vide hipoteza gtéwna pracy i robocza nr 3). W duzym stopniu jest to spowodowane nowymi pro-
duktami bankowymi (przyktadowo systemami EBPP i agregatorami finansowymi), predkoscig roz-
przestrzeniania sie informacji w Internecie, wieksza anonimowoscig klientow i trudnosciami w oce-
nie ich wiarygodnosci, efektywnoscig finansowych rynkéw wirtualnych, zmiennoscig stanu
depozytdw i cen papierdw wartosciowych, itp.

Zwroécono réwniez uwage na fakt, ze czesto jeden incydent (np. kradziez danych kart kredy-
towych przez hakeréw i dokonanie z ich wykorzystaniem nieautoryzowanych transakcji) moze by¢
zrodtem kazdego rodzaju ryzyka. Natomiast niektére zjawiska, jak np. outsourcing, moga paradok-
salnie jednoczesnie zmniejszac i zwiekszac te same rodzaje ryzyka — w tym wypadku operacyjne.

Hipotezy zostaty zweryfikowane przez opis specyfiki e-bankingu, to znaczy tych jego elemen-
tow, ktdre nie wystepujg w bankowosci oddziatowej. Z samego faktu réznic miedzy poszczegdlny-
mi mediami komunikacyjnymi wynika, ze ryzyko bankowosci elektronicznej jest inne niz tej trady-
cyjnej. W kanatach elektronicznych wystepujg inne zagrozenia, w odmienny sposéb nastepuje
identyfikacja klienta, a w $lad za nig autoryzacja transakgji. Niebezpieczenstwa e-bankingu czesto
nie pokrywaja sie z niebezpieczenstwami oddziatéw. Przyktadowo, presja szybszego wykonywania
operacji przeprowadzanych za posrednictwem kanatéw elektronicznych jest znacznie wieksza niz
w przypadku oddziatéw; to powoduje przyspieszenie obrotu pienieznego, co z kolei zwieksza za-
grozenie wycieku poufnych danych o klientach. Tym samym kontrola i przeciwdziatanie procedero-
wi prania brudnych pieniedzy staja sie trudniejsze, itp.

129 Ywaga nie dotyczy elektronicznych kanatéw tradycyjnych bankéw, ktére sa dla klientéw dopetnieniem oddziatow.

130 Wedtug nieoficjalnych szacunkéw liczba kont pasywnych o niskim stanie érodkéw w polskich bankach wirtualnych
oscyluje wokdt 40% (dane z konferencji VI Forum Bankowosci Elektronicznej — 12 grudnia 2003 r.). Tym niemniej do tej
kwestii nalezy podchodzi¢ z duzg ostroznoscig, poniewaz banki niechetnie ujawniajg informacje o rachunkach pasyw-
nych i aktywnosci na nich, zatem dane s3 tylko szacunkowe. Jednakze na potwierdzenie tego faktu mozna sie powotac
na wypowiedz Wilkowicza t. z Gazety Bankowej 17.05.04: Wartos¢ srodkéw zdeponowanych w mBanku w przelicze-
niu na jednego klienta jest coraz mniejsza i ostatnio tempo spadku przybrato na sile.
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Rodzaje ryzyka e-bankingu

Nie mozna tez zaprzeczy¢, ze w najwiekszym stopniu zmieniaja sie rodzaje ryzyka: opera-
cyjne, prawne i reputacji. Coraz istotniejszg role odgrywa technologia, ktérej zmiany wymusza-
ja odpowiednia adaptacje bankéw. Niestety, za tymi zmianami nie zawsze nadazajg regulacje
prawne i bywa, ze banki musza dziata¢ w porzadku prawnym, ktérego unormowania nie przy-
stajg do $wiata wirtualnego.

tatwo stwierdzi¢, ze poszczegdlne rodzaje ryzyka w e-bankingu nabierajg odmiennego cha-
rakteru przez zmiane otoczenia bankowosci elektronicznej w stosunku do bankowosci tradycyjne;.
Pojawiaja sie takie podmioty jak hakerzy; zyskujg na znaczeniu dostawcy oprogramowania i ustug
teleinformatycznych, inaczej zachowuijg sie wtadze nadzorcze, a takze — przez fakt korzystania z ka-
natéw elektronicznych o odmiennej naturze — uzytkownicy i pracownicy.

W rozdziale, procz identyfikacji obszaréw ryzyka, opisano sposoby przeciwdziatania pewnym
zagrozeniom. Skoro bowiem pojawia sie niebezpieczenstwo w bankowosci elektronicznej, czy to
zwigzane z ryzykiem ptynnosci, kredytowym, operacyjnym, czy reputacji, banki powinny odpowied-
nio na nie reagowac. Wiedza jak sobie radzi¢ z danym zagrozeniem jest bliska jego zrozumieniu,
przynajmniej czesciowemu. Dlatego np. sam opis podpisu cyfrowego i Infrastruktury Klucza Publicz-
nego odpowiada poniekgd na pytanie, czym jest ryzyko operacyjne e-bankingu.

Przedstawione w rozdziale aspekty bankowosci elektronicznej wyraznie wskazujg, ze ryzyko
e-bankingu zmienia ogdlny profil ryzyka bankowosci (vide hipoteza gtéwna pracy), komplikuje isto-
te ryzyka bankowego, zmuszajac stuzby bankowe do przechodzenia trzyetapowej procedury identy-
fikacji, pomiaru i kontroli ekspozycji oraz monitorowania ryzyka (vide hipoteza robocza nr 1) oraz na-
strecza trudnosci w zarzadzaniu (vide hipoteza robocza nr 3). Wiedza staje sie kluczowym zasobem.

Narodowy Bank Polski



Uwarunkowania prawne zwigzane z ryzykiem bankowym w Polsce i UE (stan obecny i planowany)

4

Uwarunkowania prawne zwigzane z ryzykiem bankowym w Polsce
i UE (stan obecny i planowany)

Banki petnig role instytucji zaufania publicznego, dlatego tez podlegaja prawnej kontroli ze
strony nadzoru bankowego. Muszg zatem spetnia¢ szereg wymogdw kapitatowych zapisanych
w aktach normatywnych. Wymogi kapitafowe wchodzg w skfad regulacji ostroznosciowych, ktére
mozna okresli¢ jako normy prawne adresowane do instytucji finansowych, majace na celu okresle-
nie minimalnych standarddéw, sprzyjajagcych ograniczaniu nadmiernie ryzykownej dziatalnosci insty-
tugji finansowych, w tym bankéw!31.

Obecnie zauwaza sie tendencje do harmonizowania norm ostroznosciowych w skali miedzy-
narodowej w celu stworzenia jednolitych warunkéw prawnych funkcjonowania bankéw oraz in-
nych przedsiebiorstw finansowych. Duze zastugi na tym polu ma Komitet Bazylejski oraz inne ko-
mitety pracujace pod egidg bankéw centralnych Grupy G-10 i Banku Rozliczen Miedzynarodowych.
Szczegdlnie silne tendencje do ujednolicania praw i ustaw sg widoczne w Unii Europejskiej i pan-
stwach, ktére pragna do niej przystapic¢ lub uczynity to niedawno'32.

Jednolite warunki prawne funkcjonowania bankéw oraz pozostatych przedsiebiorstw fi-
nansowych owocuja wyzszg efektywnoscia i konkurencyjnoscig catego systemu, wysokim bezpie-
czenstwem zaangazowanych srodkéw jego uczestnikéw, w tym przede wszystkim klientéw, oraz
nizszymi kosztami dziatania.

M. Zaleska zwraca uwage na fakt, ze regulacje ostroznosciowe moga by¢ klasyfikowane we-
dtug réznych kryteridw. Z punktu widzenia kryterium podmiotowego regulacje dzieli sie na:

* zewnetrzne, uregulowane przez organy nadzorujgce, bedgce niezbednym narzedziem do
sprawowania nadzoru bankowego;

* wewnetrzne, uregulowane przez organy poszczegdlnych bankéw.

Te pierwsze nalezg do tzw. instytucjonalnych (nadzorczych) form zabezpieczania sie
przed ryzykiem i znajduja swoje odzwierciedlenie w przepisach prawnych, ktére sg dla ban-
kéw obligatoryjne.

Regulacje zewnetrzne mozna podzieli¢ wedtug kryterium funkcjonalnego na dwie grupy:

* normy ograniczajgce ryzyko, czyli np. limity koncentracji, limity pozycji walutowych, rezer-
wy oraz regulacje w zakresie obrotu papierami wartosciowymi;

* normy oceniajgce standing banku (sygnalizacyjne), m.in. wspdtczynnik wyptacalnosci,
wspodtczynnik ptynnosci i rezerwy celowe.

Wymienione regulacje majg charakter ilosciowy, jednakze istniejg tez wymogi jakosciowe,
opierajace sie na odpowiednim trybie postepowania, na skupianiu kompetencji zarzadczych w re-
kach oséb legitymizujacych sie odpowiednig wiedzg i umiejetnosciami, itp.

W tym rozdziale zostang opisane zewnetrzne unormowania prawne odnosnie ryzyka w Pol-
sce i UE. Nalezy zaznaczy<, ze powszechnie obowigzujgce przepisy traktujg ryzyko w sposéb zbior-
czy i nie istniejg réznice w wymogach ostroznosciowych odnosnie do bankowosci elektronicznej
i oddziatowe]. Regulacje dotyczg de facto tradycyjnych rodzajéw ryzyka, to znaczy: kredytowego,
stopy procentowej, rynkowego i ptynnosci. Ryzyko operacyjne, prawne oraz reputacji pozostajg po-

131 Zaleska (2002).

132 1 maja 2004 r. do UE przystapita Polska wraz z dziewiecioma innymi krajami (totwa, Litwa, Estonia, Czechami, Sto-
wacjg, Wegrami, Stowenig, Cyprem i Maltg).
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za sferg normalizacyjng, chociaz Nowa Umowa Kapitatowa'33, ktéra zacznie obowigzywaé w ogra-
niczonym zakresie od 2007 r., kfadzie podwaliny pod budowe systeméw zarzadzania tymi ryzyka-
mi, sposobami ich identyfikacji i pomiaru.

Na Swiecie proces tworzenia przepiséw prawnych w zakresie ryzyka bankowego jest logicz-
ny i spéjny. W poczatkowej fazie spotykaja sie gremia specjalistéw, ktére prowadzac dialog z przed-
stawicielami bankéw, wypracowuja wspdlne strategie dziatan, rekomendacje i kodeksy dobrych
praktyk. Na takiej zasadzie funkcjonuje Komitet Bazylejski, skfadajgcy sie z wysokich rangg reprezen-
tantéw wtadz nadzoru bankowego i bankéw centralnych krajéw wysokorozwinietych. Nalezy pod-
kredli¢, ze tworzone w ten sposéb zalecenia sa wynikiem dtugich debat i konsultacji opartych na
analizach prowadzonych w bankach catego swiata, zaréwno tych wiodgcych o charakterze global-
nym, jak i mniejszych, lokalnych. Nastepnie wzmiankowane zalecenia s3 adaptowane do porzad-
kéw prawnych poszczegdinych panstw. W UE przekuwa sie je wpierw na dyrektywy, a dopiero péz-
niej kraje cztonkowskie, bazujac na tych dyrektywach, tworza stosowne uregulowania.

W ten sposéb powstat bodajze najwazniejszy wspdtczynnik oceniajgcy standing banku, to
znaczy wspotczynnik wyptacalnosci. Nalezy on do indekséw budowanych na podstawie proporcji ka-
pitatu wtasnego do pozyczek (tzw. risk-asset ratio). Stworzenie norm ostroznosciowych w bankach
stato sie koniecznoscig. W nastepstwie tzw. pierwszego i drugiego kryzysu naftowego w latach 70.
oraz proceséw towarzyszacych sektor bankowy bardzo ucierpiat. Z tego oraz wielu innych powoddéw
podjeto szeroko zakrojone prace nad znalezieniem witasciwych rozwigzan na kilku forach jednocze-
Snie, zwiaszcza zas w ramach Banku Rozliczen Miedzynarodowych, gdzie powotano do tego specjal-
ny Komitet ds. Regulacji Bankowych i Praktyk Nadzorczych zwany potocznie (od nazwiska przewod-
niczacego) Komitetem Cooka oraz we Wspdlnotach Europejskich w ramach Bankowego Funduszu
Doradczego'34. Owocem prac byto zawarcie w 1988 r. Umowy Kapitatowej (Basel 1), ktéra m.in.
okredlita zasady kalkulacji wspotczynnika wyptacalnosci. Owe zasady od tamtego czasu ulegty pew-
nym modyfikacjom, jednak gtéwna idea pozostata ta sama. W czerwcu 2004 r. zawarto Nowg Umo-
we Kapitatowa (Basel II), nad ktdrej ksztattem pracowano intensywnie przez pie¢ lat od 1999 r., kie-
dy to Komitet Bazylejski opublikowat swoj Pierwszy dokument konsultacyjny dotyczacy Nowej
Metodologii Adekwatnosci Kapitatowej, opartej na trzech filarach (pierwszy — minimalne wymogi ka-
pitatowe, drugi — badanie nadzorcze adekwatnosci kapitatowej, trzeci — dyscyplina rynkowa).

UE wydata szereg aktéw prawnych zobowigzujgcych kraje cztonkowskie do przystosowania
wtasnego ustawodawstwa do postanowien najpierw pierwszej, a pozniej drugiej Umowy Kapitato-
wej. Pierwszg Umowe Kapitatowag wprowadzity w zycie: Dyrektywa 89/647/EWG'3> z 18 grudnia
1989 r. w sprawie wskaznika wyptacalnosci dla instytucji kredytowych oraz Dyrektywa 93/6/WE'36
z 15 marca 1993 r. w sprawie adekwatnosci kapitatu firm inwestycyjnych i instytucji kredytowych
(tzw. CAD — Capital Adequacy Directive). Nowa Umowe Kapitatowq przenosi na grunt UE nowela
Skonsolidowanej dyrektywy bankowej 2000/12/WE z 20 marca 2000 r.'37 oraz Dyrektywy CAD
93/6/WE. Nosi ona miano Capital Requirements Directive (CRD).

Polska reguluje kwestie Basel | i Basel Il w Ustawie Prawo bankowe z 29 sierpnia 1997 r. oraz
w licznych uchwatach i zarzadzeniach KNB'38.

133 Basel II: International Convergence of Capital Measurement and Capital Standards: a Revised Framework Basel Com-
mittee on Banking Supervision November 2005.

134 piontek.W: Barcz (2005).

135 Dyrektywa 89/647/EWG z 18 grudnia 1989 r. w sprawie wskaznika wyptacalnosci dla instytucji kredytowych Dz. U.
WE z 30 grudnia 1989 r., L386.

136 Dyrektywa 93/6/WE z 15 marca 1993 r. w sprawie adekwatnosci kapitatu firm inwestycyjnych i instytucji kredyto-
wych Dz. U. WE z 11 czerwca 1993 r,, L 141.

137 Skonsolidowana dyrektywa bankowa 2000/12/WE z 20 marca 2000 r. odnoszaca sie do podejmowania i prowadze-
nia dziatalnosci przez instytucje kredytowe Dz. U. WE z 26 maja 2000 r.

138 Ostatnie to m.in.: Uchwata nr 4/2004 z dnia 8 wrzesnia 2004 r. w sprawie zakresu i szczegdtowych zasad wyzna-
czania wymogdw kapitatowych, Uchwata nr 5/2004 z dnia 8 wrze$nia 2004 r. w sprawie okreslenia szczegétowych za-
sad ustalania wysokosci funduszy wtasnych oraz Uchwata nr 6/2004 z dnia 8 wrzesnia 2004 r. w sprawie okreslania li-
mitéw koncentracji zaangazowan kapitatowych.
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4.1. Lex lege prim

Wspotczynnik wyptacalnosci jest miarg adekwatnosci kapitatowe] i stanowi relacje miedzy fun-
duszami wtasnymi banku a jego aktywami bilansowymi oraz pozycjami pozabilansowymi, ktérym
przyporzadkowano okreslone wagi ryzyka'39. Wyliczony w ten sposéb iloraz powinien by¢ réwny lub
wiekszy od 8%. Wielkos¢ ta jest wartoscig modelowg i zostata ustalona w sposéb empiryczny.
W uproszczeniu, im wyzszy jest poziom wspdtczynnika adekwatnosci kapitatowej, tym mniejsze ry-
zyko banku. W definicji ustawowej zaréwno licznik wskaznika, jak i mianownik wymagaja wyktadni.

W mysl Ustawy Prawo bankowe (art. 127) fundusze wtasne banku dzielg sie na podstawo-
we i uzupetniajgce. Fundusze uzupetniajace nie moga przewyzszy¢ funduszy rdzennych banku, za-
tem te drugie muszg stanowi¢ co najmniej 4% aktywdw i pozycji pozabilansowych (dla wskaznika
na poziomie 8%).

Fundusze podstawowe obejmujg (pominieto tu réznice w nazewnictwie réznych form praw-
nych bankow):

* kapitat zaktadowy, zapasowy i rezerwowy (tzw. fundusze zasadnicze);

* fundusz ogdlnego ryzyka na niezidentyfikowane ryzyko dziatalnosci bankowej;
* niepodzielony zysk z lat ubiegtych.

Pozycje pomniejszajace fundusze podstawowe stanowig:

* akcje wiasne posiadane przez bank wycenione wedtug wartosci nabycia;
e wartosci niematerialne i prawne;

* niepokryta strata z lat ubiegtych.

W skfad funduszy uzupetniajagcych wchodza za zgodg KNB:

e kapitat z aktualizacji wyceny majatku trwatego;

¢ zobowigzania podporzadkowane;

¢ inne fundusze tworzone ze srodkéw obcych;

* zobowiazania z tytutu papieréw wartosciowych o nieokreslonym terminie wymagalnosci
oraz inne instrumenty w czesci optaconej'40.

Polskie unormowania w zakresie funduszy wtasnych z jednej strony réznig sie od europej-
skich, z drugiej — w zasadniczych kwestiach pozostajg te same. Wiele do powiedzenia ma w tym
zakresie KNB, poniewaz to ona udziela zgody (biorgc pod uwage indywidualng sytuacje banku) na
zakwalifikowanie wielu pozycji do funduszy witasnych banku.

Mianownik wspodtczynnika wyptacalnosci ma o wiele bardziej skomplikowang budowe.
W celu ilustracji najlepiej postuzy¢ sie wzorami analitycznymi:

1. Aktywa wazone ryzykiem: ATi = WAI x Ki
gdzie:
Ali — warto$¢ i-tego aktywu wazonego ryzykiem,
WAI — waga ryzyka dla i-tego aktywu,
Ki — wartos¢ netto i-tego aktywu.
2. Zobowiazania pozabilansowe wazone ryzykiem: A2j = (WZPj x WZKj) x Zj
gdzie:

139 Zaleska (2002).

140 vide Prawo bankowe oraz Uchwata KNB nr 5/2004 z dnia 8 wrze$nia 2004 r. w sprawie okreélenia szczegdtowych
zasad ustalania wysokosci funduszy wtasnych.
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A2j — warto$¢ j-tego zobowigzania pozabilansowego wazonego ryzykiem,
WZPj — waga ryzyka produktu dla j-tego zobowigzania pozabilansowego,
WZK|j — waga ryzyka kontrahenta dla j-tego zobowigzania pozabilansowego,
Zj — warto$¢ netto j-tego zobowigzania pozabilansowego.

3. Mianownik: A :zAl + z A2
i=l j=1
Kwestie problemowa stanowi okreslenie wag ryzyka dla aktywdw i zobowigzan pozabilanso-
wych'41. Wedtug Dyrektywy 89/647/EWG, a w $lad za nig prawa polskiego, wazenie ryzyka doko-
nuje sie wedtug dwaoch kryteriéw: kraju pochodzenia dtuznika oraz rodzaju operacji bankowej (to
kryterium mozna tez okresli¢ jako rodzaj aktywu/zobowigzania pozabilansowego).

Kraje pochodzenia dtuznika dzieli sie na dwie strefy: Ai B. Do krajéw strefy A naleza kra-
je cztonkowskie EWG, OECD (Organizacji Wspoipracy Gospodarczej i Rozwoju) oraz kraje, kté-
re podpisaty umowy dotyczgce warunkéw kredytowania z MFW (Miedzynarodowy Fundusz Wa-
lutowy) na podstawie tzw. Ogolnych Warunkéw Zaciggania Kredytéw (General Agreements to
Borrow, GAB). W skfad strefy B nalezg pozostate kraje. Précz tego wyszczegdlniono takze tzw.
sektor niebankowy, a w nim: banki centralne, rzady centralne panstw i rzady terytorialne oraz
wtadze lokalne, a takze Wspdlnote Europejska, Europejski Bank Inwestycyjny i tzw. banki ds.
wielostronnego rozwoju (np. Karaibski Bank Rozwoju). W ramach sektora niebankowego takze
wystepuje podziat na strefy krajéw A i B.

Ustawodawca polski zaklasyfikowat poszczegélne podmioty krajow strefy A i B do jednej
z trzech kategorii: podmioty klasy I, I lub Ill. Nastepnie zas, uwzgledniajac klase podmiotu oraz ro-
dzaj operacji bankowe] przyporzadkowat odpowiednim pozycjom aktywdw i pozycji pozabilanso-
wych dang wage ryzyka (jedng z czterech: 0%, 20%, 50%, 100%). | tak przyktadowo wage ryzyka
0% maja: aktywa takie, jak kasa lub naleznosci od podmiotéw klasy I, zobowigzania pozabilanso-
we w postaci transakcji sprzedazy opcji lub niewykorzystane zobowigzania kredytowe z terminem
zapadalnosci do jednego roku; wage ryzyka 20%: aktywa — naleznosci od podmiotéw klasy II,
w czesci nie objetej wagg ryzyka 0%, dtuzne papiery wartosciowe, ktérych emitentem jest podmiot
klasy IIl, ale ktére sa gwarantowane przez podmioty klasy Il, zobowigzania pozabilansowe — udzie-
lone akredytywy dokumentowe, dla ktérych zabezpieczenie stanowi wystany towar; wage 50%: ak-
tywa — naleznosci od podmiotéw klasy I, w czesci nie objetej wagami ryzyka 0% i 20%, ale zabez-
pieczonej hipotekg ustanowiong na nieruchomosci, zobowigzana pozabilansowe — udzielone
gwarancje jakosci odsprzedawanych towaréw i gwarancje zaptaty odszkodowania, wage 100%:
aktywa — papiery wartosciowe w czesci nie objetej wagami 0%, 20% lub 50%, zobowigzania po-
zabilansowe — udzielone akcepty i poreczenia wekslowe.

Wspdtczynnik wyptacalnosci oraz opisane dalej limity koncentracji wierzytelnosci, inwestycji
kapitatowych, system rezerw celowych oraz metoda wyznaczania wymogoéw kapitatowych z tytutu
poszczegodlnych rodzajow ryzyka sg takie same dla bankowosci elektronicznej i tradycyjnej. Mozna
dyskutowac czy same metody sg stuszne, czy np. podziat podmiotéw na klasy i doboér wag ryzyka
zostaty przeprowadzone prawidfowo i czy nie mozna by ich zastgpi¢ innymi bardziej adekwatny-
mi'42, Jednak niezaleznie od tych watpliwosci nalezy stwierdzi¢, ze obecne metody pomiaru ryzyka
biorg implicite pod uwage réznice miedzy ryzykami w bankowosci elektronicznej i tradycyjnej. Za-
pewnia to konstrukcja odpowiednich wskaznikéw i wymogdéw kapitatowych. Aby zilustrowac te
mysl, trzeba odwotac sie do nastepujgcego, chociaz hipotetycznego w polskich warunkach, przy-
ktadu: wymdg z tytutu ryzyka walutowego dla czysto wirtualnego banku i banku tradycyjnego
w Swietle Uchwaty KNB nr 4/2004 jest identyczny. Obliczany metoda podstawowg stanowi 8% po-
zycji walutowej catkowitej — jezeli pozycja walutowa catkowita przewyzsza 2% funduszy wiasnych
banku lub 0 — jezeli pozycja walutowa catkowita nie przewyzsza 2% funduszy wtasnych banku. Nie
oznacza to naturalnie, ze ryzyko walutowe banku wirtualnego i tradycyjnego jest takie samo. Tym

141 Precyzyjne wagi ryzyka dla poszczegdlnych aktywow i zobowigzan pozabilansowych zostaty ustalone Zarzadzeniem
KNB 5/98 z dnia 2 grudnia 1998 r.

142 Nowa Umowa Kapitalowa wprowadza innowacje w tym zakresie.
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niemniej skwantyfikowany wymadg kapitatowy, wkomponowany we wspotczynnik wyptacalnosci,
stanowi pewien bufor bezpieczenstwa banku i spetnia funkcje jakag powinien, bedac elementem
normy ograniczajacej ryzyko. Dlatego tez nie istniejg podstawy, aby podwazac celowos¢ regulagji
ostroznosciowych. Nalezy natomiast dyskutowac i pracowac nad kreacjg takich metod pomiaru ry-
zyka, ktére w lepszy sposodb odzwierciedlg specyfike bankowosci elektronicznej. Na pewno trzeba
tez sie zastanowic, jakie metody pomiaru ryzyka operacyjnego nalezy stworzy¢, zeby mozna byto je
uwzgledni¢ w regulacjach ostroznosciowych.

Limity koncentracji s to limity zaangazowania banku (exposure) w danego typu przedsie-
wziecia. Przepisy klasyfikujg limity na: koncentracji wierzytelnosci i inwestycji kapitatowych. Istnieja
tez limity nieuregulowane w drodze ustawy, np. branzowe, geograficzne czy wobec grup klientow
(np. $wiadczenie usfug tylko dla matych firm)'43.

Dyrektywa Rady 92/121/EWG'44 w sprawie kontroli wielkich kredytéw z 21 grudnia 1992 r.
definiuje duzy kredyt (large exposure) jako kredyt przekraczajacy 10% funduszy wtasnych instytucji
kredytowej. Takowa instytucja nie moze udzieli¢ pojedynczemu klientowi lub grupie powigzanych
ze sobg klientéw kredytu przekraczajgcego 25% jej funduszy wiasnych. Réwnoczesnie zostat usta-
nowiony prég 20% dla kredytéw wewngatrzkorporacyjnych w obrebie grupy, do ktérej nalezy insty-
tucja kredytowa. tgczny limit duzych kredytow zostat okreslony na poziomie 800% funduszy wia-
snych. Polskie uregulowania w tym zakresie sg identyczne.

Limity inwestycji kapitatowych w innych przedsiebiorstwach okresla art. 51 Skonsolidowanej
dyrektywy bankowej 2000/12/WE z 20 marca 2000 r. Zgodnie z tym przepisem instytucja kredyto-
wa nie moze posiadac¢ znacznego pakietu akcji, przekraczajgcego 15% jej funduszy wtasnych,
w przedsiebiorstwie, ktére nie jest ani instytucjg kredytowa, ani finansowg lub tez nie swiadczy dla
niej ustug pomocniczych. Art. 128 ust. 3 Prawa bankowego w Polsce wymienia enumeratywnie ja-
kich przedsiebiorstw nie bierze sie pod uwage przy obliczaniu progu koncentracji kapitatowej po
objeciu w nich przez banki znacznego pakietu akgji lub udziatéw (do tych instytucji zalicza sie m.in.,
précz instytucji kredytowych i finansowych, zaktady ubezpieczeniowe, izby rozliczeniowe, miedzy-
bankowe przedsiebiorstwa telekomunikacyjne, w ktérych banki posiadaja ponad 75% akcji lub
udziatéw). taczna wartos$¢ znacznych pakietéw akeji lub udziatéw w przedsiebiorstwach innych niz
instytucje kredytowe i finansowe w mys| Skonsolidowanej dyrektywy bankowej oraz art. 128. ust 2.
pkt. 2 Prawa bankowego nie powinna przekroczy¢ 60% funduszy wtasnych banku.

Warto réowniez wspomnie¢ o kontroli przeptywow kapitatowych w bankach, gdyz do tej
pory nie zostata w tej pracy poruszona kwestia oportunizmu ich wiascicieli. Naczelng ideg tej regu-
lacji jest niedopuszczenie do przejecia banku lub uzyskania znaczgcych wptywow na jego zarzgdza-
nie przez akcjonariuszy niezapewniajgcych stabilnosci finansowej banku'4>. Art. 16 Skonsolidowa-
nej dyrektywy bankowej natozyt na osoby fizyczne i prawne obowigzek zawiadomienia organdw
nadzoru o nabyciu lub zmianie wysokosci znacznego pakietu akgcji, to znaczy takiego, ktéry stano-
wi 10% i wiecej kapitatu lub daje prawo do 10% i wiecej gtoséw na walnym zgromadzeniu, ewen-
tualnie umozliwia wywieranie istotnego wptywu na kierowanie przedsiebiorstwem. Notyfikacji oraz
zgody organu nadzoru w UE podlega takze zamiar zwiekszenia juz posiadanego znacznego pakie-
tu akgji, jesli w jego wyniku zostatyby przekroczone progi 20%, 33% lub 50%. Roéwnoczednie wta-
dze nadzorcze w UE sprawujg kontrole nad podmiotami, ktére posiadajg pakiety akcji w wysokosci
kwalifikowanej, moga wiec m.in. zawiesi¢ wykonywanie praw do podejmowania decyzji podmiotu
wynikajacych z posiadanych przez niego akcji. Polskie Prawo bankowe nie przewiduje mozliwosci
sprawowania tak daleko idgcej kontroli przez organy nadzoru, jednakze jest bardziej restrykcyjne
pod wzgledem liczby progéw udziatéw kwalifikowanych, ktérych przekroczenie wymaga zgody
KNB. Jest ich az siedem: 10%, 20%, 25%, 33%, 50%, 66% i 75% (art. 25) i oznaczajg one procent
gtoséw podczas walnego zgromadzenia akcjonariuszy, a wiec site prawa podmiotu do wptywania
na decyzje banku. Dodatkowo zostat okreslony prég 5% gtoséw, ktérego przekroczenie naktada na

143 Gorski (2003).

144 Dyrektywa Rady 92/121/EWG z 21 grudnia 1992 r. w sprawie monitorowania i kontroli koncentracji ryzyka kredy-
towego Dz. U. WE. z 5 lutego 1993 r., L 29.

145 73leska (2002).

MATERIALY | STUDIA — ZESZYT 205



64

Uwarunkowania prawne zwigzane z ryzykiem bankowym w Polsce i UE (stan obecny i planowany)

bank i wiasciwy podmiot obowigzek poinformowania wtadz nadzorczych. Zaréwno w swietle pra-
wa unijnego, jak i polskiego osoba zamierzajgca sprzedac akcje, w rezultacie zbycia ktérych pozo-
statby w jej posiadaniu pakiet akcji uprawniajacy do wykonywania mniej niz wartosci progowe pro-
centu gfoséw na walnym zgromadzeniu akcjonariuszy banku, musi o tym fakcie powiadomic¢ organ
nadzoru (w UE punktem odniesienia jest nie tylko procent gtoséw na walnym zgromadzeniu, lecz
takze wielkos¢ udziatu w kapitale spofki).

Banki tworzg rezerwy na ryzyko zwigzane z dziatalnoscig gospodarcza, ktére stanowia zabez-
pieczenie przed zaktéceniami w sptatach naleznosci oraz przymusem sptaty udzielonych zobowia-
zan pozabilansowych. Rezerwy bankowe dzieli sie na ogdlne i celowe. Podziat taki zostat dokona-
ny po raz pierwszy w Dyrektywie Czwartej Bis'46. Art. 130 Prawa bankowego precyzuje, co kryje sie
pod pojeciem rezerwy ogdlnej. Jest to fundusz na ogdlne ryzyko dziatalnosci gospodarczej bez wy-
raznego przeznaczenia. Kryterium przeznaczenia rézni rezerwy ogdlne od celowych, bowiem te
ostatnie sg tworzone w celu kompensacji konkretnego rodzaju ryzyka.

Tworzenie rezerw celowych wynika z zasad ostroznej wyceny i jest rodzajem ,samoubezpie-
czenia sie” przed ryzykiem'47. Mimo to banki niechetnie tworza znaczne rezerwy celowe, poniewaz
jako niepracujacy sktadnik aktywéw i pozycja kosztéw wptywajg one niekorzystnie na wynik finan-
sowy, powodujgc nawet straty, jesli w portfelu banku znajdzie sie duza liczba ,,ztych” kredytow.

Ze wzgledu na fakt, ze realia w poszczegdlnych krajach sg czestokro¢ zupetnie inne, nie wy-
stepujg ujednolicone zasady tworzenia rezerw celowych i Unia na tym polu nie narzuca krajom
cztonkowskim gotowych rozwigzan. W konsekwencji w Polsce odpowiednie regulacje wydaje KNB,
opierajac sie na wiasnych doswiadczeniach. Obecnie po wielu nowelizacjach i zmianach przepisow
w mocy pozostaje Uchwata nr 8/99 z dnia 22 grudnia 1999 r. Wedtug punktu 1 zatacznika do tej
uchwaty przy ustalaniu ryzyka bankowego i wysokosci rezerw celowych bank wykorzystuje do oce-
ny jakosci naleznosci i udzielonych zobowigzan pozabilansowych dwa kryteria: terminowos¢ sptaty
kapitatu lub odsetek oraz sytuacje ekonomiczno-finansowa dtuznika. | tak banki szeregujg nalezno-
$ci i zobowigzania pozabilansowe w pie¢ grup: normalne, pod obserwacja, ponizej standardu, wat-
pliwe i stracone, przyporzadkowujgc im odpowiednio wagi ryzyka: 0%, 1,5%, 20%, 50% i 100%.
Nalezy doda¢, ze Skarb Panstwa traktuje sie na zasadzie preferencyjnej, gdyz terminy sptat nalez-
nosci sa dla niego znacznie wydfuzone. Istniejg tez zabezpieczenia pomniejszajace podstawe two-
rzenia rezerw celowych. Nalezg do nich m.in. gwarancje i poreczenia bankéw centralnych i rzadéw
krajow, zastaw rejestrowy, hipoteka, przelew wierzytelnosci z rachunku lokaty ztozonej w innym
banku niz bank posiadajgcy naleznos¢ lub udzielone zobowigzanie pozabilansowe wraz z oswiad-
czeniem o blokadzie lokaty, przeniesienie praw wiasnosci papieréow wartosciowych, polisa ubezpie-
czeniowa KUKE (Korporacji Ubezpieczen Kredytow Eksportowych SA), itp.

Zwienczeniem dzieta w regulacjach zwigzanych z ryzykiem w Polsce jest Uchwata KNB nr
4/2004 z dnia 8 wrzesnia 2004 r.148 Przepisy w niej zawarte pozwalajg na obliczenie catkowitego
wymogu kapitatowego banku, stanowigcego wypadkowa wielu rodzajéw ryzyka, i ujecie go w ra-
chunku adekwatnosci kapitatowe] banku.

Przede wszystkim Uchwata wprowadza podziat operacji bankowych na portfel handlowy
i bankowy. Portfel handlowy obejmuje czynnosci banku nakierowane na zysk i zwigzane ze sprze-
daza i kupnem papieréw wartosciowych, transakcjami spekulacyjnymi opartymi o zmiany kurséw
walut, indekséw gietfdowych, stép procentowych, itp. W sktad portfela handlowego wchodza tez
operacje repo i reverse repo (odpowiednio umowy z udzielonym i otrzymanym przyrzeczeniem od-

146 Dyrektywa Rady IV Bis 86/635/EWG z dnia 8 grudnia 1986 r. w sprawie rocznych zamknie¢ rachunkowych i bilan-
sow skonsolidowanych bankdw i innych instytucji finansowych.

147 7aleska (2002).

148 Uchwata nr 4/2004 Komisji Nadzoru Bankowego z dnia 8 wrzeénia 2004 r. w sprawie zakresu i szczegétowych za-
sad wyznaczania wymogdw kapitatowych z tytutu poszczegolnych rodzajow ryzyka oraz zakresu stosowania metod sta-
tystycznych i warunkéw, ktérych spetnienie umozliwia uzyskanie zgody na ich stosowanie, sposobu i szczegdtowych za-
sad obliczania wspdfczynnika wyptacalnosci banku, zakresu i sposobu uwzgledniania dziafania bankéw w holdingach
w obliczaniu wymogoéw kapitatowych i wspétczynnika wyptacalnosci oraz okreslenia dodatkowych pozycji bilansu ban-
ku ujmowanych tacznie z funduszami wiasnymi w rachunku adekwatnosci kapitatowej oraz zakresu, sposobu i warun-
kéw ich wyznaczania (Dz. Urz. NBP Nr 15, poz. 25).
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kupu), transakcje zabezpieczajgce ryzyka pozycji pierwotnych zaliczonych do portfela handlowego,
optaty, prowizje, odsetki naliczone od dnia sprawozdawczego, dywidendy i depozyty zabezpiecza-
jace transakcje gietdowe, bezposrednio zwigzane z operacjami zaliczonymi do portfela handlowe-
go'49. Portfel bankowy obejmuje operacje niezaliczone do portfela handlowego banku, w szczegdl-
nosci zas udzielone kredyty, pozyczki oraz przyjete depozyty i lokaty.

Banki wyliczajg obowigzujgce wymogi kapitatowe z tytutu (§ 6 ust. 1):
1. ryzyka kredytowego;
2. ryzyka rynkowego, w tym:
a) ryzyka walutowego,
b) ryzyka cen towardw,
) ryzyka cen kapitatowych papieréw wartosciowych,
d) ryzyka szczegdlnego cen instrumentow dtuznych,
e) ryzyka ogodlnego stép procentowych;
3. ryzyka rozliczenia-dostawy oraz ryzyka kontrahenta,
4. przekroczenia limitu koncentracji zaangazowan i limitu duzych zaangazowan,
5. przekroczenia progu koncentracji kapitatowej,
6. innych rodzajow ryzyka — w zakresie i wysokosci adekwatnej do ponoszonego ryzyka.

W zaleznosci od tego, czy skala dziatalnosci handlowej banku jest znaczaca czy nie, bank zo-
bowigzany jest do odmiennego wyliczenia wymogdw kapitatowych. W przypadku znaczacej dzia-
talnosci handlowej bank wylicza wymogi kapitatowe dla wszystkich rodzajow ryzyka, natomiast
w sytuacji gdy skala dziatalnosci nie jest znaczaca, bank kalkuluje wymogi kapitatowe dla rodzajéw
ryzyka z punktéw: 1, 2a, 2b oraz 4, 5, 6. Uchwala definiuje precyzyjnie w § 3, kiedy skale dziafal-
nosci handlowej banku uznaje sie za znaczaca.

Do obliczania wymogéw kapitatowych bank moze stosowac w swietle Uchwaty trzy meto-
dy: podstawowa, wartosci zagrozonej i mieszang (na stosowanie dwdéch ostatnich wymagana
jest zgoda KNB). Najbardziej zaawansowang jest ta srodkowa, zas polskie wtadze nadzoru do-
puszczajac jej wykorzystanie, nie ustepujg w niczym organom nadzorczym najbardziej rozwinie-
tych krajow swiata.

Skalkulowane za posrednictwem jednej z metod wymogi kapitatowe stuza do obliczenia
wspdtczynnika wyptacalnodci. Wedtug § 11 Uchwaty:

Wspdtczynnik wyptacalnosci banku oblicza sie w procentach jako pomnozony przez 100
utamek, ktérego:

1. licznikiem jest wartos¢ funduszy wtasnych powiekszona o kapitat krotkoterminowy (po-
wiekszenie o kapitat krotkoterminowy jest mozliwe tylko dla bankéw, ktérych skala dzia-
talnosci handlowej jest znaczaca).

2. mianownikiem jest pomnozony przez 12,5 catkowity wymdg kapitatowy.

We wiasciwych paragrafach Uchwaty oraz jej zatgcznikdw zawarto zalecenia, jak nalezy ob-
liczy¢ wymogi kapitatowe z tytutu poszczegdlnych rodzajow ryzyka, nastepnie zas — w jaki sposéb
zagregowac je w catkowity wymaog kapitatowy oraz policzy¢ ewentualng wielkos¢ niedoboru kapi-
tatu na pokrycie ryzyka'>0. Warto nadmieni¢, ze niezaleznie od stosowanej metody przy wyliczaniu

149 Dokfadna lista operacji zaliczonych do portfela handlowego znajduje sie w § 2 ust. 2 i ust. 4 Uchwaly KNB nr
4/2004.

150 Doskonale strukture funduszy wiasnych i wymogoéw kapitatowych ilustruje Zatacznik nr 13 do Uchwaly. Skiada sie
on z dwdch tabel z wyszczegdlnionymi czesciami sktadowymi funduszy wtasnych i catkowitego wymogu kapitatowego.
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wymogu kapitatowego dla danego rodzaju ryzyka, czesto konieczne jest skalkulowanie pozycji pier-
wotnej w danym instrumencie bazowym?>T, np. dla ryzyka walutowego lub cen towardéw.

Wspotczynnik wyptacalnosdci wyliczony zgodnie z Uchwatg nr 4/2004 rézni sie tym od wskaz-
nika opisanego wczesniej w tym punkcie, ze uwzglednia nie tylko ryzyko kredytowe, lecz rowniez
szereg innych ryzyk. Niezmiennie natomiast stanowi norme oceniajgca standing banku, a posred-
nio tez ograniczajacy ryzyko.

4.2. Lex ferenda

Milowym krokiem naprzéd w dziedzinie ryzyka byto opublikowanie w czerwcu 1999 r. przez
Komitet Bazylejski ds. Nadzoru Bankowego pierwszego dokumentu konsultacyjnego pod tytutem
Nowa Metodologia Adekwatnosci Kapitatowej!'52. Kfadt on podwaliny pod Nowa Umowe Kapitato-
wa (NUK, Basel Il), ktéra zostata przyjeta przez Komitet Bazylejski w czerwcu 2004 r. w dokumen-
cie 'Basel II: International Convergence of Capital Measurement and Capital Standards: a Revised
Framework'>3. Jego aktualizacja miata miejsce w listopadzie 2005 r.">4 De facto na NUK sktada sie
wiele aktow33, chociaz jej rdzen stanowi wspomniany dokument.

Nalezy zaznaczy¢, ze Nowy uktad zdecydowanie w wiekszym stopniu niz stary bierze pod uwa-
ge specyfike bankowosci elektronicznej. Wyrazem tego jest chocby nacisk potozony na rozwéj me-
tod identyfikacji i pomiaru ryzyka operacyjnego w bankach, wprowadzenie trzech filaréw w miejsce
jednego lub stworzenie dla bankéw mozliwosci stosowania wewnetrznych podejs¢ do zarzadzania
ryzykiem1%6. Intencja rewizji Umowy kapitatowej z 1988 r. byta poprawa sposobu, w jaki okreslone
prawem wymogi kapitatowe odzwierciedlaty lezace u podstaw tych wymogdw ryzyka. Ponadto, da-
zono do petniejszego uwzglednienia innowadgji finansowych, ktére pojawity sie w ostatnich latach,
np. sekurytyzacji aktywdw. W rezultacie pojawiania sie tych innowacji okazato sie, ze wymogi kapi-
tatowe wprowadzone przez Stary uktad nie odpowiadaja rzeczywistemu profilowi ryzyka banku.

NUK obejmuje trzy filary, pierwszy nosi nazwe minimalne wymogi kapitatowe, drugi — bada-
nie nadzorcze adekwatnosci kapitatowej, trzeci zas — dyscyplina rynkowa.

Mozna $miato stwierdzi¢, ze pierwszy z filaréw, mimo znacznego rozszerzenia, stanowi
kontynuacje metodologii ujetej w Bazylei I. Formuta wspdtczynnika wyptacalnosci pozostaje nie-
zmienna, jak réwniez graniczny prog 8%. Natomiast zaproponowano modyfikacje wag ryzyka
dla poszczegdlnych rodzajow podmiotdw wraz z wykorzystaniem ratingéw przyznawanych
przez zewnetrzne wyspecjalizowane instytucje oceny wiarygodnosci kredytowej, takie jak: Stan-
dard & Poor’s, Moody'’s, Fitch ICBA. Stosujac klasyfikacje Standard & Poor’s naleznosciom o naj-
wyzszym ratingu — od AAA do AA- przyporzadkowano wagi ryzyka 0% dla rzaddéw i 20% dla
bankdéw oraz innych przedsiebiorstw, zas podmiotom o najnizszym ratingu, czyli ponizej B- wa-
ge ryzyka 150%. W Starej Umowie Kapitatowe] byty tylko cztery wagi ryzyka: 0%, 20%, 50%,
100%, a wiec nie wystepowata waga 150%.

Celem drugiego filaru Nowej Umowy Kapitatowej, a wiec badania adekwatnosci kapitatowe;j
przez nadzér, jest zapewnienie spojnosci pozycji kapitatowej banku z jego ogdinym profilem i stra-

151 Pozycja pierwotna diuga (krétka) w danym instrumencie bazowym oznacza saldo Wn (Ma) wynikajace z operacji,
ktérej przedmiotem jest dany instrument bazowy.

152 Nowa Metodologia Adekwatnosci Kapitatowej Komitet Bazylejski Czerwiec 1999.

153 Basel II: International Convergence of Capital Measurement and Capital Standards: a Revised Framework Basel Com-
mittee on Banking Supervision June 2004.

154 Basel II: International Convergence of Capital Measurement and Capital Standards: a Revised Framework Basel Com-
mittee on Banking Supervision November 2005.

155 53 to m.in. raporty i zalecenia Komitetu Bazylejskiego ds. Nadzoru Bankowego, takie jak: Podstawowe zasady efek-
tywnego nadzoru bankowego wrzesien 1997; Zarzadzanie ryzykiem operacyjnym wrzesiert 1998; Nowa metodologia
adekwatnosci kapitatowej — filar 3 — dyscyplina rynkowa styczen 2000; Zasady zarzadzania ryzykiem w bankowosci elek-
tronicznej maj 2001itp.

156 Temat zostat szerzej rozwiniety w pracy Gérka (2004).
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tegig dziatania'>’. Badanie to stwarza mozliwos¢ wczesnych interwencji nadzoru bankowego, gdy
pojawig sie okreslone anomalie w profilu ryzyka banku. Ponadto, drugi filar ma zapewni¢ witasciwa
kooperacje organéw nadzoru z zarzadami bankéw. Na marginesie trzeba dodad, ze uprawnienia
wiadz nadzorczych sg raczej szerokie, np. moga one narzuci¢ bankowi utrzymywanie kapitatu na
poziomie powyzej okreslonego prawem minimum.

Trzeci filar, to jest dyscyplina rynkowa, promuje stosowanie wyzszych standardéw w zakresie
publicznie dostepnych informacji finansowych oraz zwiekszenie roli uczestnikéw rynku w zacheca-
niu bankéw do utrzymywania adekwatnego kapitatu.

Gtéwna innowacjg Nowego uktadu w stosunku do poprzedniej wersji jest wprowadzenie
w ramach pierwszego filaru trzech mozliwosci kalkulacji ryzyka kredytowego i trzech innych zwia-
zanych z ryzykiem operacyjnym. Komitet Bazylejski jest przekonany, ze jedna standardowa metoda
pomiaru ryzyka nie sprawdza sie w przypadku wszystkich bankow, zwtaszcza tych wysoko wyspe-
cjalizowanych. Dlatego tez proponuje trzy podejscia do ryzyka, uszeregowane od najmniej do naj-
bardziej zaawansowanego.

Tabela 4. Podejscia do ryzyka kredytowego i operacyjnego

Ryzyko kredytowe Ryzyko operacyjne

Podejscie standardowe Podejscie oparte
o wskazniki podstawowe

Podejscie podstawowe oparte Podejscie standardowe
o wewnegtrzne ratingi bankow
Podejscie zaawansowane Podejscie pomiaru zaawansowanego
oparte o wewnetrzne (AMA — Advanced Measurement Approach)

ratingi bankow

Zrédto: opracowanie whasne na podstawie Overview of the New Basel Capital Accord Consultative document
Basel Committee on Banking Supervision July 2003.

Podejscie standardowe do ryzyka kredytowego, co zostato opisane powyzej, przewiduje
zmiany w klasyfikacji wag ryzyka. Procz tego dostarcza bankom szeroka palete instrumentéw ogra-
niczajacych je i dopuszcza redukcje wymogow kapitatowych w sytuacjach, gdy zostang udzielone
bankowi odpowiednie gwarancje i poreczenia. Do grona wiarygodnych gwarantéw dotfgczaja
wszystkie firmy, ktére moga wykazaé, ze przekroczyty odpowiednia wartos¢ ratingu.

Podejscia do ryzyka kredytowego oparte na wewnetrznych ratingach tym rdznig sie od stan-
dardowego, ze pozwalajg na stosowanie wtasnych metod bankéw do identyfikacji i szacowania
tzw. kluczowych nosnikéw ryzyka (key risk drivers), ktore stuzg jako wejsciowe parametry do obli-
czania wymogdw kapitatowych. Przy tej zaawansowanej technice zakres swobody banku jest wiek-
szy, aczkolwiek implementacja wtasnych metod musi by¢ skonsultowana z organem nadzoru i wy-
maga jego wyraznej zgody. ldea wewnetrznych ratingdw opiera sie na tym, ze albo banki
dostosowujg swoje wewnetrzne ratingi do standardowych wag ryzyka (w rozszerzonym systemie
wag), albo tez organ nadzoru w slad za zaleceniami Komitetu Bazylejskiego projektuje obcigzenia
kapitatowe odzwierciedlajgce wewnetrzne ratingi stosowane przez banki.

Metody pomiaru ryzyka operacyjnego podlegajg nieustannym przeobrazeniom, niemniej
jednak w najblizszym czasie (wedtug wszelkiego prawdopodobienstwa) nie stang sie tak precy-
zyjne, jak metody kwantyfikacji ryzyk: rynkowego i kredytowego. Nie zmienia to faktu, ze Komi-
tet Bazylejski zacheca banki do rozwijania metod pomiaru tego ryzyka, zauwaza przy tym kilka
mozliwych podejs¢ do oszacowania kapitatu niezbednego do zabezpieczania sie przed tym ryzy-
kiem, poczagwszy od zastosowania prostego punktu odniesienia (metoda oparta o wskazniki pod-
stawowe oraz metoda standardowa), a skonczywszy na zaawansowanych technikach modelowa-
nia (metoda pomiaru zaawansowanego — AMA). Komitet uwaza, ze jesli chodzi o punkt

157 Basel II: International Convergence of Capital Measurement and Capital Standards: a Revised Framework Basel Com-
mittee on Banking Supervision November 2005.
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odniesienia, to mogg nim by¢ ogdlne wskazniki charakteryzujgce rozmiar dziatalnosci gospodar-
czej, takie jak przychody brutto, przychody z prowizji, koszty dziatalnosci, wielkos¢ zarzadzanych
aktywéw i suma aktywow odniesiona do zobowigzan pozabilansowych lub kombinacja wyzej
wymienionych wielkosci. Powyzsze wielkosci moga by¢ zréwnowazone poprzez ich odniesienie
do bilansu. Szczegdlng uwage nalezy zwréci¢ na mozliwosci arbitrazu kapitatu, a takze na wszel-
kie ewentualne bodzce niesprzyjajace lepszej kontroli ryzyka, ktére mogg powstac wskutek przy-
jecia poszczegoélnych rozwigzan. Komitet jest Swiadomy takze tego, ze sg inne mozliwe metody
alokacji kapitatu wymaganego do zabezpieczenia sie przed ryzykiem operacyjnym. Jedna z nich
polegataby na zezwoleniu instytucjom bankowym na stosowanie modeli. Ponadto, Komitet
utrzymuje, ze instytucje nadzorcze powinny réwniez stosowac ocene jakosciowsa, opartg na oce-
nie adekwatnosci systemu kontroli w bankach>8,

W Nowym ukfadzie znajduja sie tez zalecenia, mdwiace o stworzeniu podstawy do wprowa-
dzenia obcigzen kapitatowych z tytutu ryzyka stopy procentowej w portfelach bankowych bankoéw,
nie za$ tylko w handlowych (dla tych bankdéw, w ktérych poziom ryzyka stopy procentowej jest
znacznie wyzszy od przecietnego).

Uwzgledniajac postanowienia Bazylei Il oraz liczne nowelizacje Bazylei |, wyraznie widag, ze sys-
temy identyfikacji, pomiaru i monitorowania poszczegélnych rodzajow ryzyka stajg sie coraz bardziej
skomplikowane i zaawansowane metodologicznie. Banki moga rozwija¢ wtasne metody estymadji ry-
zyka, a nastepnie oblicza¢ na ich podstawie wymogi kapitatowe. Rozwigzania takie sg o tyle korzyst-
ne dla bankdw, ze biorag pod uwage ich indywidualng sytuacje, nie naktadaja tym samym nieadekwat-
nych obcigzen. Z drugiej strony wptywaja negatywnie na transparentnos¢ systemu bankowego.
Klientom trudniej jest zrozumied, jaki jest faktyczny profil ryzyka ich banku. Wade zfozonosci syste-
mow zarzadzania ryzykiem oraz ich mniejszej przejrzystosci neutralizujg dwa ostatnie filary NUKu.
Tworzenie i stosowanie wtasnych metod wymaga ciggtego dialogu z organami nadzoru, za$ obowia-
zek publikacji w przystepny i spdjny sposéb informacji dotyczacych kapitatu oraz metod zarzgdzania
ryzykiem pozwala klientom zorientowac sie w profilu ryzyka banku. Jawnos¢ informacji zwieksza dys-
cypline rynkowg i pozwala uczestnikom rynku oceni¢ adekwatnos¢ kapitatowg banku!9.

4.3. Lex lege bis

Ten punkt ujmuje kwestie zwigzane przede wszystkim z ryzykami: strategicznym, prawnym
i reputacji w bankowosci elektronicznej, cho¢ mozna sie w jego tresci doszukac sladéw takze in-
nych ryzyk. Poruszone zostang watki podpisu elektronicznego, elektronicznych instrumentéw pfat-
niczych, ustug $wiadczonych drogg elektroniczng oraz kredytu konsumenckiego'€0.

Ustawa z 18 wrzesnia 2001 r. o podpisie elektronicznym stanowi w swej zasadniczej czesci
przeniesienie unijnej Dyrektywy 99/93/WE z 13 grudnia 1999 r. w sprawie stworzenia wspdlnoto-
wych ram prawnych podpisu elektronicznego. Podpis elektroniczny upraszcza obrét gospodarczy,
zwieksza jego pewnos¢ i bezpieczenstwo.

Zgodnie z ustawg istniejg dwa rodzaje podpisu elektronicznego: zwykty i bezpieczny. Bez-
pieczny podpis rézni sie w praktyce tym od zwyktego, ze jest poswiadczony waznym kwalifikowa-
nym certyfikatem urzedu certyfikujacego, w konsekwencji zas sagdowa wartos¢ dowodowa doku-
mentu opatrzonego takim podpisem jest znacznie wyzsza. Kazdy bezpieczny podpis elektroniczny
w ramach Infrastruktury Klucza Publicznego zapewnia w duchu swej funkcjonalnosci opisane po-
wyzej ,cztery filary zaufania”.

158 Akapit opracowano na podstawie dokumentéw: Basel II: International Convergence of Capital Measurement and
Capital Standards: a Revised Framework Basel Committee on Banking Supervision November 2005, Nowa Metodologia
Adekwatnosci Kapitatowej Komitet Bazylejski ds. Nadzoru Bankowego Czerwiec 1999 oraz Overview of the New Basel
Capital Accord Consultative document Basel Committee on Banking Supervision, July 2003.

159 Nowa metodologia adekwatnosci kapitatowe] — filar 3 — dyscyplina rynkowa Komitet Bazylejski ds. Nadzoru Banko-
wego styczen 2000.

160 pragne zwréci¢ uwage tylko na pewne aspekty prawne tychze watkéw. Analiza bedzie miata zatem charakter po-
biezny. Rozwinie¢ odpowiednich kwestii nalezy szuka¢ w innych czesciach pracy lub w bibliografii.
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Ustawa z 12 wrzesnia 2002 r. o elektronicznych instrumentach pfatniczych dostosowuje pol-
skie prawo do przepiséw Unii Europejskiej. Przede wszystkim przenosi na polski grunt prawny prze-
pisy Dyrektywy Parlamentu Europejskiego i Rady 2000/46/WE z 18 wrzesnia 2000 r. w sprawie po-
dejmowania i prowadzenia dziatalnosci przez instytucje pienigdza elektronicznego oraz nadzoru
ostroznosciowego nad ich dziatalnoscig oraz Zalecenie Komisji Europejskiej 97/489/ WE z dnia 30
lipca 1997 r. w sprawie transakcji prowadzonych przy uzyciu elektronicznych instrumentéw ptatni-
czych, a w szczegdlnosci stosunkéw miedzy wydawca a posiadaczem.

Dla ryzyka bankowego dwa zagadnienia zawarte w ustawie majg olbrzymie znaczenie: pierw-
sze — wydawcodw kart pfatniczych i pienigdza elektronicznego, drugie — stopnia odpowiedzialnosci
banku za transakcje przeprowadzone z uzyciem skradzionej karty ptatniczej. Oba rodzg konsekwen-
cje dla ryzyka strategicznego, wyniku, reputadji, itp. Legitymacja ustawowa do wydawania kart ptat-
niczych i pieniedzy elektronicznych dla podmiotéw niebedgcych bankami w mysl argumentadji
Zwigzku Bankdéw Polskich naraza uczestnikéw rynku na ktopoty zwigzane z niskg wiarygodnoscig fi-
nansowg tych instytucji w sytuacjach braku gwarancji bankowych obejmujacych zobowigzania z ty-
tutu dokonywanych rozliczen'6'. Jezeli zas chodzi o zagadnienie drugie, to posiadacz karty — jak
gtosi Ustawa — nie ponosi zadnej odpowiedzialnosci za operacje dokonane przy uzyciu jego karty,
ktérych zlecenia nie potwierdzit po zgtoszeniu w banku faktu utraty karty (art. 5), natomiast jego
odpowiedzialno$¢ do momentu owego zgtoszenia ogranicza sie do réwnowartosci w ztotych 150
Euro (art. 28 ust. 2). Wystawca karty zobowigzany jest do catodobowego przyjmowania zgtoszen
utraty lub zniszczenia kart klientow (art. 22).

Oparta m.in. o Dyrektywy 95/46/WE oraz 97/66/WE o ochronie danych osobowych Ustawa
o $wiadczeniu ustug droga elektroniczng (Dz. U. 2002 nr 144 poz. 1204) okredla zasady ochrony da-
nych oséb fizycznych korzystajacych z tego rodzaju ustug. Dla bankdw jest to o tyle istotne, ze musza
one w dobie coraz czesciej zawieranych uméw outsourcingowych przekazywac partnerowi poufne in-
formacje o klientach. Odpowiedzialnos¢ za naduzycia zwigzane z niedopatrzeniami kooperanta, skut-
kujgce ujawnieniem nieuprawnionym podmiotom danych klientéw, spoczywa na banku.

Ustawa z 20 lipca 2001 r. o kredycie konsumenckim (Dz. U. 2001 nr 100 poz. 1081) kore-
sponduje z rozwigzaniami ujetymi w Dyrektywie 87/102/EWG z 22 grudnia 1986 r. w sprawie ujed-
nolicenia ustaw i przepiséw wykonawczych panstw cztonkowskich dotyczacych kredytéw konsu-
menckich, a nawet wykracza poza ustanowione w tym akcie prawa wspdlnotowego minimum
ochrony konsumenta. Do najwazniejszych postanowier Ustawy nalezy zapis naktadajgcy na pod-
mioty udzielajgce kredytéw konsumenckich, w tym banki, obowigzek informowania explicite klien-
tOW 0 rzeczywistej stopie procentowej kredytu, ktéra zawiera koszty odsetek oraz inne optaty i pro-
wizje. Jednakze abstrahujgc od licznych przepisow Ustawy sankcjonujgcych zasady ochrony
konsumenta, warto zauwazy¢, ze kredytéw konsumenckich moga udziela¢ nie tylko banki, lecz
rowniez inne przedsiebiorstwa. W konsekwencji banki muszg sie liczy¢ ze zwiekszong konkurencja
w segmencie pozyczek udzielanych osobom fizycznym na cele konsumpcyjne. Moze to rodzi¢ za-
grozenia ich reputacji w sytuacjach, gdy klienci zaczng transponowac na nie kfopoty niewystarcza-
jaco wiarygodnych firm kredytowych. W Polsce problem ten znajduje sie w ostatnim czasie na wo-
kandzie, bowiem wiele z przedsiebiorstw kredytowych niebedgcych bankami albo bankrutuje, albo
dokonuje malwersacji finansowych. W rezultacie klienci tracg zaufanie do wszystkich podmiotow
trudnigcych sie udzielaniem kredytow, takze bankdéw.

Reasumujac, nalezy podkresli¢, ze rozwigzania Swiatowe zmierzajg ku bardziej zaawansowa-
nym i adekwatnym metodom zarzadzania ryzykiem bankowym. Panuje tendencja, by przy kalkula-
¢ji wymogow kapitatowych w wiekszym stopniu bra¢ pod uwage indywidualng sytuacje banku oraz
obiektywne ratingi wyspecjalizowanych w ich przyznawaniu agencji. Poza tym krajowe regulacje
prawne uwzgledniajg coraz szersza game rodzajow ryzyka, stopniowo adoptujac zalecenia Komite-
tu Bazylejskiego. Przyktadowo, w najblizszej przysztosci w mysl NUKu banki bedg zobligowane do
zabezpieczania sie przed ryzykiem operacyjnym oraz stopy procentowej w portfelu bankowym, nie
zas tylko handlowym.

161 Jakubie, Szczed (2002).
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Polskie i europejskie prawodawstwo nie pomija specyfiki ryzyka bankowosci elektronicznej.
Dowodem tego s3 liczne uregulowania prawne traktujgce o réznych aspektach tego ryzyka, jak
chocby polskie ustawy oraz unijne dyrektywy odnosnie do podpisu elektronicznego, elektronicznych
instrumentéw platniczych, czy ustug swiadczonych drogg elektroniczna.

Nie sposdb zaprzeczy¢, ze ten stricte prawny rozdziat idzie w sukurs pozytywnej weryfikagji
zamieszczonych we wstepie pracy hipotez. Punkt lex lege prim wskazuje na fakt, ze banki musza
w restrykcyjny sposéb podchodzic¢ do ryzyka, nieustannie przechodzac trzyetapowg procedure iden-
tyfikacji i pomiaru, kontroli ekspozycji oraz monitoringu ryzyka. Opisane we wzmiankowanym
punkcie regulacje ostroznosciowe sg identyczne dla bankowosci elektronicznej i oddziatowej, lecz
czestokroc¢ ich budowa uwzglednia specyfike e-bankingu. Z punktu lex lege bis wyraznie wynika, ze
ryzyko bankowosci elektronicznej komplikuje istote ryzyka bankowego. Natomiast podrozdziat lex
ferenda stanowi potwierdzenie hipotezy, ze cho¢ e-banking nie wprowadza nowego rodzaju ryzy-
ka bankowego, to jego specyfika powoduje, ze konieczne staje sie doskonalenie metod zarzadza-
nia ryzykiem i tworzenie doskonalszych narzedzi temu stuzacych.

Wszystkie punkty rozdziatu dowodzg, ze ryzyko bankowe jest labilne, zmienia sie na skutek
transformacji otoczenia bankéw, postepu technologicznego, globalizacji ustug bankowych oraz
presji konkurencyjnej. Gdyby nie pojawity sie nowe media komunikacji, jak chociazby telefon ko-
morkowy, czy Internet, uchwalanie nowych ustaw zwigzanych z bankowoscia elektroniczng — przy-
ktadowo o elektronicznych instrumentach ptatniczych — nie miatoby racji bytu.

Nowe regulacje prawne sg odpowiedzig na nowg rzeczywistos¢ i ujawniajg zmiany w ogél-
nym profilu ryzyka bankowego spowodowane wptywem ryzyka e-bankingu. Nalezy mie¢ nadzieje,
ze zalecenia Komitetu Bazylejskiego (np. Zasady zarzadzania ryzykiem w bankowosci elektronicznej)
beda przez banki przyjmowane.
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Badanie percepcji ryzyka u klientow detalicznych e-bankingu

Opis problemu badawczego

Celem przeprowadzonego badania byto poznanie percepcji ryzyka u klientéw indywidual-
nych w stosunku do bankowych kanatéw dystrybucgji.

Po pierwsze zalezato mi na sprawdzeniu z jakich kanatéw klienci korzystaja najczesciej oraz
co powstrzymuje ich przed wykorzystaniem elektronicznych kanatéw dystrybucji.

Nastepnie moja intencja byto okresdlenie, ktére elementy ryzyka zwigzanego z uzytkowaniem
kanatow elektronicznych klienci uwazali za wysokie badz niskie oraz jak wygladato poréwnanie tych
elementoéw ryzyka pomiedzy bankowoscig elektroniczng a tradycyjna.

W dalszej kolejnosci zweryfikowatem stopien znajomosci zabezpieczen elektronicznych kanatéw
dystrybucji produktéw bankowych w odczuciu respondentéw oraz kwestie ich wrazliwosci na ryzyko.

Na koncu zbadatem, jak respondenci widzg przysztos¢ ksztattowania sie ryzyka elektronicz-
nych kanatéw dystrybucji produktéw bankowych.

Wszystkie obiekty graficzne w tym rozdziale sq opracowaniem wtasnym.
Dane o badaniu

Badanie zostato przeprowadzone na prébie 56 oséb, do ktérych dotartem badZ drogg elek-
troniczna, badz osobiscie. Ankiety rozprowadzitem tez w kilku instytucjach, przykfadowo w funda-
cji. Dobér proby miat zatem charakter nielosowy i uznaniowy.

W kwestionariuszu wykorzystatem przede wszystkim pytania dychotomiczne, politomiczne,
wielokrotnego wyboru, otwarte oraz skale Likerta i ocen — obie o podobnej budowie.

Dane demograficzne préby przedstawiajg sie nastepujgco:

Tabele licznosci 5, 6, 7 i 8. Wiek, pte¢, zawdd i wyksztatcenie respondentow

Tabela licznoSci: pte¢

Liczno§¢é | Procent

Tabela licznosci: wiek

Liczno$¢ | Procent

Kategoria

37 66,07 mezczyzna 23 41,07
7 12,50 kobieta 33 58.93
12 2143 Braki 0 0,00
0 0,00
Tabela licznosci: zawod Legenda:
Licznosé Procent pr_budz — pracownik sfery
Kategoria budzetowej
student
pr_budz

bezrobotny:
student+umowa zlecenie:

student+umowa zlecenie — student
pracujacy dodatkowo na umowe
zlecenie

student+pr_pp — student bedacy

student+pr_pp: jednoczesnie pracownikiem

PL_Pp
student+przedsiebiorca
wolny zawdd:
emerytka:

Braki

pr_fundacji:
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przedsigbiorstwa prywatnego
student+przedsigbiorca — student
pracujacy jednoczesnie na wtasny
rachunek

wolny zawdd — osoba wykonujaca
wolny zawdd

pr_fundacji — pracownik fundacji
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Tabela licznosci: wyksztatcenie

Liczno$é Procent
Kategoria

Srednie
WyZsze
Braki

W badaniu wziety udziat przede wszystkim osoby mfode, o czym Swiadczy wysoki procent
uczestnikdw w przedziale wiekowym 19-26 lat wynoszacy az 66%, a wiec 2/3. Jednakze staratem
sie uzyskac opinie takze ludzi starszych i stad 21,5 % osdb w przedziale wiekowym powyzej 35 lat.

Odpowiedzi udzielita nieco wieksza liczba kobiet (58%).
W przekroju zawodu na pierwszym miejscu znaleZli sie studenci (41 % préby).

Respondenci ankiety zaliczajg sie do oséb wyksztatconych (60% — wyksztatcenie srednie,
40% — wyzsze).

W przekroju pte¢ — zawod rozktady sa dos¢ réwnomierne. Nieznacznie wiecej mezczyzn studiu-
je, a takze studiuje i jednoczesnie pracuje w przedsiebiorstwie prywatnym. Natomiast wsrdd kobiet —
wiecej jest pracownikow fundadji, wykonujacych wolny zawdd oraz pracownikdéw budzetowych.

Histogram dwu zmiennych 1.: Pte¢ i zawod

Wykres 1. Procent respondentéw korzystajacych z danego kanatu dystrybucji
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Narodowy Bank Polski



Badanie percepcji ryzyka u klientéw detalicznych e-bankingu

Zgodnie z moimi oczekiwaniami najczesciej wykorzystywanym kanatem byt oddziat banku
i bankomat. Korzystato z nich po okofo 80% badanych oséb. Na drugim miejscu znalazt sie Inter-
net (41%), a na trzecim telebanking, za ktérego posrednictwem taczyt sie z bankiem co czwarty ba-
dany. Niestety, WAP i home banking nie znalazty klientéw. SMSu jako kanatu dystrybucji uzywat co
dziesigty respondent.

W grupie powyzej 35 lat az 92% wybrato oddziat banku, a tylko 17% Internet, przy 33% dla
telebankingu i 66% dla bankomatu. Natomiast w grupie ponizej 35 lat 47% korzysta z Internetu, 84%
z bankomatu, ale tylko 20% z telebankingu, co wydaje sie niespodziankg. W tej grupie 75% wybrato
oddziat banku. Rozktad procentowy dla kanatu SMSowego wyglada podobnie w obu grupach.

Zainteresowato mnie, czy mozna stwierdzi¢, ze Internet jest alternatywa dla oddziatu banku.
Z analizy poréwnawczej klientéw oddziatu i Internetu wynika, ze 15 oséb na 56 korzystato jedno-
czednie z obu kanatéw, a wiec 26,7%. Zatem z duzym prawdopodobienstwem potwierdza to mo-
ja hipoteze. Jednoczesnie widac, ze bankomat jest kanatem komplementarnym w stosunku do po-
zostatych. Klienci, niezaleznie od preferencji wyboru Internetu lub oddziatu banku za podstawowa
droge kontaktu, korzystaja z bankomatu — 80% wszystkich klientow.

Zadatem sobie tez pytanie, czy studenci, jako grupa najbardziej otwarta na wszelkie innowa-
cje technologiczne, wybiera w przewazajacej mierze elektroniczne kanaty dystrybucji produktow
bankowych. Grupa studentow stanowi niespetna potowe respondentow. Okazuje sie, ze 78% stu-
dentéw wybrato oddziat i bankomat, 43% — Internet, a wiec wyniki sg zblizone do catosci préby.
Natomiast tylko 17% skorzystato z telebankingu (o0 6% mniej od wszystkich respondentéw) oraz 8%
z SMSéw (o 4,5% mniej od wszystkich respondentéw). Pokazuje to wiec, ze studenci nawet troche
czesciej uzywajg tradycyjnych kanatéw dystrybucji niz pozostali ankietowani.

Wykres 2. Powody powstrzymujace klientéw przed wykorzystaniem elektronicznych banko-
wych kanatéw dystrybucji

80,00% —

70,00% —

60,00% —

50,00%

40,00%

30,00%

20,00%

10,00% —

0,00%
1 2 3 4 5 6 7 8 9

EProcenty | 14.29% | 19,64% | 76,79% | 1429% | 10,71% | 1071% | 893% | 2143% | 1,79%
Objasnienia do wykresu: o o
1 — Brak dostepu do danego kanatu 6 - Pr;esw.ladczeme, ze obstuga
2 — Brak zaufania do tej formy kontaktow z bankiem w oddziale Je§t lepsza .
3 — Brak potrzeby 7 — TrudnoSci i niedogodnosci
4 — Brak umiejetnoSci korzystania z ustugi techniczne
5 — Zbyt wysoki koszt ustugi 8 — Lenistwo

9 — Inne
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Badanie percepdji ryzyka u klientéw detalicznych e-bankingu

Powyzszy wykres pozwala jednoznacznie stwierdzi¢, ze najwazniejszym powodem powstrzy-
mujacym badanych przed wykorzystaniem elektronicznych bankowych kanatéw dystrybugji jest
brak potrzeby (77% wskazan). Drugi w kolejnosci powdd to lenistwo, ktére wybrato 21,5% respon-
dentéw. Tuz za nim plasuje sie brak zaufania do tej formy kontaktow z bankiem (19,5%). Pozosta-
te powody zebraty od 9 do 14% wskazan (procz kategorii inne). Kategoria inne zostata wybrana
przez jedng osobe, ktéra zdefiniowata powdd powstrzymujacy ja przed wykorzystaniem elektro-
nicznych bankowych kanatéw dystrybucji jako brak czasu na zapoznanie sie z tymi kanatami.

W przekroju zawodowym nie wida¢ wiekszych odchylen od proby.

Istniejg jednak pewne réznice dla przekroju wiekowego (powyzej 35 lat i ponizej). Brak do-
stepu do danego elektronicznego kanatu deklaruje o okotfo 14% wiecej respondentéw starszych.
Podobnie zaufaniem nie darzy tej formy kontaktow z bankiem o 18% wiecej oséb powyzej 35 ro-
ku zycia. Takze o 7% wigcej oséb z tej grupy zywi przekonanie, ze obstuga w oddziale jest lepsza.
W pozostatych kategoriach (z wyjgtkiem inne) tendencja jest o dziwo odwrotna. Wsrdd oséb mto-
dych jest 0 6% wiecej oséb leniwych. 11% wigcej respondentéw z tej grupy widzi problem w trud-
nosciach i niedogodnosciach technicznych kanatu dystrybucji, przy czym tego problemu nie do-
strzega zadna osoba starsza. Nie czuje potrzeby korzystania z elektronicznych kanatéw dystrybucji
0 13% wiecej 0séb z probki ponizej 35 lat. Dla oséb mtodszych wiekszy ktopot stanowig réwniez:
brak umiejetnosci korzystania z ustugi oraz jej zbyt wysoki koszt (odpowiednio réznica na nieko-

rzys¢ mtodszej grupy — 7 i 13,5%).

W przekroju pici réznice w powodach niekorzystania z elektronicznych kanatow dystrybucji
produktéw bankowych nie przekraczajg 5%.

Czy bankowo$¢ tradycyjna jest bezpieczniejsza od elektronicznej? (na podstawie pytania nr
3 — skala Likerta)

Pytanie zostato postawione w sposéb nastepujacy: Czy zgadza sie Pan/Pani, ze bankowo$¢
tradycyjna (oddziatowa) jest bezpieczniejsza od bankowosci elektronicznej (skala od 1 do 5)?

Tabela 9. Statystyki opisowe do pytania nr 3

Srednia Ufnos¢ Ufnos¢ Mediana Moda Odchylenie  Sko$nos¢ Kurtoza

-95,00% +95,00% standardowe

3,25 2,97 3,53 4 4 1,04 -0,33 -0,94

Srednia arytmetyczna wymyka sie prostej interpretacji ze wzgledu na ksztatt rozktadu odpo-
wiedzi (warto$¢ 3,25). Duze odchylenie standardowe wskazuje, ze respondenci mieli czesto
odmienne zdania, co zreszta widac¢ na histogramie, ktéry jest bimodalny. Prawie 45% badanych
(dominanta) odpowiedziato, ze zgadza sie z twierdzeniem, ze bankowos¢ tradycyjna jest bezpiecz-
niejsza od elektronicznej. Druga dominantg (27% odpowiedzi) byta odpowiedZ przeciwna. Tylko
18% os6b nie widziato istotnej réznicy w ryzyku pomiedzy tymi dwoma rodzajami kanatéw dystry-
bucji — tradycyjnym i elektronicznym.

Nie mniej niz 50% ankietowanych — mediana — przyznato, ze bankowos¢ tradycyjna jest bez-
pieczniejsza od elektronicznej. Wspdtczynnik skosnosci dowodzi lewostronnej asymetrii, a Kurto-
za — sptaszczenia rozkfadu, jednakze ich istotnos¢ statystyczna jest znikoma w obliczu bimodalne-
go rozktadu. Nalezy jeszcze dodad, ze z prawdopodobienstwem 95% srednia w populacji
znalaztaby sie w przedziale (2,97; 3,53). Bfad standardowy wyniést 0,14, btedy skosnosci i Kurto-
zy odpowiednio po 0,321 0,63.
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Badanie percepcji ryzyka u klientéw detalicznych e-bankingu

Histogram 2. E-banking niebezpieczniejszy od tradycyjnego?

Histogram (Arkusz danych - ryzyko 34v*56c¢)
e-banking niebezpieczniejszy od tradycyjnego? = 56*1*normal(x; 3,25; 1,0488)

26

45%

Liczba obs.

e-banking niebezpieczniejszy od tradycyjnego?

Ryzyko zagregowane bankowosci elektronicznej w poréwnaniu z tradycyjng.

Pytanie 5 kwestionariusza jest podzielone na podpunkty, ktére zawierajg poréwnanie po-
szczegoblnych aspektow ryzyka bankowosci elektronicznej i tradycyjnej. Odpowiedzi 1, 2 oznaczaja,
ze to ryzyko jest nizsze w elektronicznej, a 4 i 5 — ze wyzsze. Jest to typowa skala ocen.

Dokonatem agregacji poszczegélnych podpunktéw, otrzymujac 280 elementéw w prébie
(5x56).

Wyniki pomiaru ryzyka zagregowanego pozwolg mi zweryfikowac prawdziwos¢ wnioskow
otrzymanych z analizy pytania 3 (skala Likerta).
Tabela 10. Statystyki opisowe dla zagregowanego pytania nr 5,

Pudetko z wasami 1. Ryzyko bankowosci elektronicznej w poréwnaniu z tradycyjna,
Histogram 3. Ryzyko bankowosci elektronicznej w poréwnaniu z tradycyjna

Srednia Ufnos¢ Ufnos¢ Mediana Odchylenie  Skosnos¢ Kurtoza

-95,00% +95,00% standardowe

3,22 3,11 3,33 3 3 0,92 -0,29 -0,12

ryzyko bankowosci elektronicznej w poréwnaniu z tradycyjng

55
50 S
45
40
35
o
3.0
2,5
2,0 .
O Srednia = 3,225
[ +0dch.std
15 i S =(2,3037, 4,1463)
£1,96*0dch.std
1.0 = (1,4192, 5,0308)
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Badanie percepdji ryzyka u klientéw detalicznych e-bankingu

Histogram (Arkusz - ryzyko zagregowane 6v*280c)
ryzyko Sci icznej w p iuz /ing = 280% *normal(x; 3,225; 0,9213)

140

Liczba obs.

ryzyko bankowosci elektronicznej w poréwnaniu z tradycyjna

Bankowos¢ elektroniczna w odczuciu ankietowanych jest nieznacznie bardziej niebezpieczna
od tradycyjnej (srednia réwna 3,22). Tak twierdzi 40% badanych w poréwnaniu do 20% zdan prze-
ciwnych. Az 40% (mediana i moda) ocenia ryzyka na tym samym poziomie. Rozktad cechy przypo-
mina w duzym stopniu rozkfad normalny. Zréznicowanie jest spore (vide Box and Whisker plot),
zwlaszcza w obszarze érodkowym, a wiec dwéch centralnych kwartyli. Swiadczy o tym dtugi kor-
pus pudetka z wasami i odchylenie standardowe rzedu 0,92. Rozktad przybrat postac lewostronnie
asymetrycznego (skosnosc rowna —0,29) i lekko sptaszczonego (Kurtoza réwna —0,12). Dzieki licz-
nej prébie Srednia w przyblizeniu odpowiada sredniej w populacji (btgd standardowy tylko 0,05).

Okazuje sie, ze otrzymalismy podobny wynik jak w pytaniu nr 3. Ryzyko w bankowosci elek-
tronicznej jest wyzsze niz w bankowosci tradycyjnej.

taczne ryzyko korzystania z elektronicznych kanatéw dystrybucji produktéw bankowych
(agregacja wynikéw do pytania nr 4 — w prébie znalazto sie 280 elementéw).

Tabela 11. Statystyki opisowe do zagregowanego pytania nr 4
Srednia Ufnos¢ Ufnos¢ Mediana Moda Odchylenie Skosnos¢ Kurtoza

-95,00% +95,00% standardowe

2,57 2,46 2,66 3 3 0,90 0,21 -0,18

tgczne ryzyko, jak wynika z badan, znajduje sie ponizej sredniego (Srednia 2,57). Cztery naj-
liczniejsze grupy wsrdéd respondentéw odpowiadaty nastepujgco:

Histogram skategoryzowany 4.

Skategoryzowany histogram zawéd x ryzyko korzystania z elektronicznych kanatéw dystrybucji banéw

zaw6d: student zaw6d: pr_bud z

Liczba obs.
2

o U
1 2 3 4

zawdd: pr_pp zaw6d: pr_fundacji

5 1 2 3 4 5

ryzyko korzystania z elektronicznych kanatéw dystrybucji bankowej
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Badanie percepcji ryzyka u klientéw detalicznych e-bankingu

Najbardziej sceptyczni wobec bezpieczenstwa elektronicznych kanatow dystrybucji byli pra-
cownicy fundacji. Pracownicy budzetowi natomiast w przewazajacej czesci opowiedzieli sie za
opcja niskiego ryzyka w bankowosci elektroniczne;.

Teraz zwrdce uwage na interesujgce aspekty poszczegélnych elementéw ryzyka w elektro-
nicznych kanatach dystrybucji oraz przy poréwnaniu bezpieczenstwa elektronicznych kanatéw z tra-
dycyjnymi.

Ryzyko wynikajace z pomytki oraz braku uczciwosci pracownika banku w bankowosci elek-
tronicznej w poréwnaniu do bankowosci tradycyjnej (pytania: 4 i 5)

Histogram 5. Ryzyko wynikajace z pomytki pracownika banku w bankowosci elektronicznej

Histogram (Arkusz danych - ryzyko 34v*56c)
e-b ryzyko wynikajace z pomylki pracownika banku = 56*1*normal(x; 2,5179; 0,8737)

Liczba obs.

q 4%

. /%%

e-b ryzyko wynikajace z pomylki pracownika banku

Histogram 6. Ryzyko zwigzane z brakiem uczciwosci pracownika banku w bankowosci elek-
tronicznej

Histogram (Arkusz danych - ryzyko 34v*56¢c)

e-b ryzyko zwigzane z brakiem uczciwosci pracownika banku = 56*1*normal(x; 2,125; 0,8752)

28 48%

Liczba obs.
=

o
7

e-b ryzyko zwi gzane z brakiem uczciwosci pracownika banku

Oba wykresy s3 silnie leptokurtyczne (Kurtoza w granicach 1). Srednia w ryzyku zwigzanym z bra-
kiem uczciwosci pracownika banku oscyluje wokdt 2,12, w ryzyku wynikajagcym z pomytki pracownika
—wokét 2,51. Oba wykresy sg prawostronnie asymetryczne (skosnos¢ okoto 0,6 do 0,8). Mozna zatem
na tej podstawie wysnuc¢ wniosek, ze klienci indywidualni ufajg pracownikom banku. Tym niemniej
uwazaja, ze bankowos¢ elektroniczna jest pod tym wzgledem bezpieczniejsza (Srednia dla poréwnania
tych dwdch rodzajéw ryzyka w bankowosci elektronicznej z tradycyjng wynosi okoto 2,8).

Bankowos¢ elektroniczna versus tradycyjna w ryzyku wynikajacym z wtasnej pomytki, zawod-
nosci technicznej kanatu dystrybucji oraz wynikajagcym z mozliwosci ztozenia zlecenia przez osobe
nieupowazniona.
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Badanie percepdji ryzyka u klientéw detalicznych e-bankingu

Respondenci ocenili, ze dla tych trzech elementéw ryzyko bankowosci elektronicznej jest wyz-
sze niz tradycyjnej. W szczegdlnosci ryzyko zawodnosci technicznej elektronicznych kanatéw dys-
trybucji produktéw bankowych zostato wysoko oszacowane w poréwnaniu z tradycyjnym (srednia
3,55).

Rzetelnos¢ pomiaru dla pytan: trzeciego, czwartego i pigtego

Liczba pozycji na skali: 11
Liczba waznych przyp.: 56
Liczba przypadkéw z brak. danych: 0

Braki danych usuwano: przypadk.

PODSUMOWANIE STATYSTYK SKALI

Sred:32,232142857 Suma: 1805,0000000

Odchylenie stand.: 5,774524212 Wariancja: 33,345129870
Skosnosé: -,036910764 Kurtoza: , 808017029
Minimum:17,000000000 Maksimum: 46,000000000

Alfa Cronbacha: ;812969436 Alfa standaryzow.: , 808650869

Srednia kor. miedzy pozycjami: ,284370808

1. polowa 2. potowa
Liczba pozycji: 6 5
Srednia: 18,303571429 13,928571429
Suma: 1025,0000000 780,00000000
Odchylenie std. 3,582379315 2,655061327
Wariancja: 12,833441558 7,049350649
Alfa Cronbacha: ;737905735 , 583433125
Korelacja miedzy pierwszg i druga polowa: ,707692117
Korel. skoryg. ze wzgl. na tlumienie: -
RzetelnosSé poildwkowa: , 828828698
RzetelnoS¢ poildwkowa Guttmana: ,807454505

Powyzsza analiza ilustruje fakt, ze dane skale mierzg to samo, czyli ze kolejne pytania stawia-
ne osobie ankietowanej daty wyniki zblizone. Wartosci wspdtczynnikéw alfa Cronbacha, alfa Cron-
bacha standaryzowanego oraz rzetelnosci potéwkowej i rzetelnosci potéwkowej Guttmana wynio-
sty okoto 0,8 (sporo powyzej progu akceptowalnosci).

Stopien znajomosci zabezpieczen elektronicznych kanatow dystrybucji produktéw banko-
wych w odczuciu respondentow.

Histogram 7. Znajomosc zabezpieczen elektronicznych kanatéw dystrybucji

Histogram (Arkusz danych - ryzyko 34v*56¢)

Liczba obs.

bardzo staba przecigtna bardzo dobra
staba dobra

znajomos¢ zabezpieczen elektronicznych kanatéw dystrybucji
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Badanie percepcji ryzyka u klientéw detalicznych e-bankingu

Histogram jest prawostronnie asymetryczny. Respondenci oceniajg w wiekszosci swojg znajo-
mos¢ zabezpieczen elektronicznych kanatéw dystrybucji produktéw bankowych jako przecietng lub
ponizej przecietnej (70% wskazan). Tylko 30% okreslito swojg wiedze jako dobrg i bardzo dobra.

Przy kategoryzacji ze wzgledu na pte¢ wyniki wygladajg ciekawiej.

Wykres 3. (kotowy skategoryzowany ze wzgledu na plec)
Znajomosc¢ zabezpieczen elektronicznych kanatéw dystrybucji

Kotowy (Arkusz danych — ryzyko 34V*56¢)

kobieta; 54%
mezczyzna; 46%
kobieta; 70%

kobieta; 100%

mezezyzna; 30%

znajomo§¢ zabezpieczen elektronicznych kanatéw — znajomoS¢ zabezpieczen elektronicznych kanatéw  znajomos¢ zabezpieczen elektronicznych kanatow
dystrybucji: bardzo staba dystrybucji: staba dystrybucji: przecigtna

kobieta; 27%
kobieta; 40%
mezczyzna; 60%
mezczyzna; 73%

znajomos¢ zabezpieczen elektronicznych kanatéw  znajomos$¢ zabezpieczen elektronicznych kanatéw
dystrybucji: dobra dystrybucji: bardzo dobra

pte¢

Histogram 8. (skategoryzowany ze wzgledu na ptec)

Znajomosc¢ zabezpieczen elektronicznych kanatéw dystrybucji
Stupki kolejno: znajomosc zabezpieczen elektronicznych kanatéw dystrybugji: bardzo staba

Histogram (Arkusz danych - ryzyko 34v*56c¢)

25%

Liczba obs.
f=2

mezczyzna kobieta

ple¢

znajomos¢ zabezpieczen elektronicznych kanatéw dystrybucji: staba
znajomos¢ zabezpieczen elektronicznych kanatow dystrybucji: przecietna
znajomosc¢ zabezpieczen elektronicznych kanatéw dystrybucji: dobra
znajomos¢ zabezpieczen elektronicznych kanatéw dystrybucji: bardzo dobra

Okazuje sie, ze kobiety s3 zdecydowanie bardziej krytyczne wobec swojej wiedzy. Zaden mez-
czyzna nie przyznat sie do bardzo stabej znajomosci tematu. Dominanta w podzbiorze mezczyzn
(35% odpowiedzi tego podzbioru) przypadta na wskazanie dobra (14% catej préby). W podzbio-
rze kobiet zas moda liczyta 42% odpowiedzi i przypadta na wskazanie przecigtna (25% catej pré-
by). Prawie potowa mezczyzn okreslita swojg wiedze jako dobrg lub bardzo dobrg w poréwnaniu
do 17% kobiet (odpowiednio: 19% i 9% catej préby).
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Badanie percepdji ryzyka u klientéw detalicznych e-bankingu

Wrazliwos¢ respondentéw na ryzyko

Tabela licznosci 12.

Tabela licznoSci: udogodnienia rekompensuja wyzszy poziom ryzyka

Licznosé Procent

12 41,38
17 58,62
0 0,00

59% tej grupy ankietowanych, ktérzy zdefiniowali w pytaniu 3 ryzyko elektronicznych kana-
tow dystrybucji produktéw bankowych jako wyzsze od ryzyka kanatéw tradycyjnych, stwierdzito
ze zadne udogodnienia nie sq w stanie zrekompensowac im tego ryzyka. Sprowadza sie to do kon-
statacji, ze poki bedg oni postrzega¢ wspomniane kanaty dystrybucji jako niebezpieczne, poty nie
bedg z nich korzysta¢ i zadne udogodnienia w postaci mozliwosci wyboru elektronicznego kana-
tu dystrybucji produktéw bankowych, dowolnego ksztattowania miejsca i czasu korzystania
z ustug bankowych oraz brak strat czasu zwigzanych z oczekiwaniem na obstuge nie sg w stanie
ich do tego zachecic.

Uznatem za warte zachodu, by sprawdzi¢ czy wiek respondentéw miat wptyw na takg odpowiedz.

Wykres interakcji 4. Wiek x udogodnienia rekompensujg wyzszy poziom ryzyka?

Wykres interakcji:wiek x udogodnienia rekompensuja wyzszy poziom ryzyka?

&
=3
T
15 prrts
N0 e
L %
- -4
2 e T
0 ommmm 7T —o— wiek
” 19-26
) L L -0 wiek
tak e 2735
--<-- wiek
udogodnienia rekompensuja wyzszy poziom ryzyka? pow 35

Wykres interakcji pokazuje dobitnie, ze wiek miat tu duzy wptyw. 61% oséb z przedziatu 19-
26 lat, ktore stanowig 38% catosci probki adekwatnej do tego pytania bytoby skfonne zdeprecjo-
nowac ryzyko za pewne udogodnienia. Natomiast 100% oséb z przedziatu srodkowego oraz 88%
0sbb z przedziatu powyzej 35 lat, gdzie obie podgrupy stanowig fgcznie 39% subpréby, podato ze
zadne udogodnienia nie zrekompensujg im wyzszego ryzyka.

Przysztos¢ ksztattowania sie ryzyka elektronicznych kanatéw dystrybucji produktéw ban-
kowych

Tabela 13. Przysztos¢ ryzyka bankowosci elektronicznej

Tabela licznosci: przysztos¢ ryzyka w e-b Legenda:
a —ryzyko e-bankingu zmaleje

b — ryzyko e-bankingu pozostanie na
tym samym poziomie
¢ — ryzyko e-bankingu wzroSnie
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Badanie percepcji ryzyka u klientéw detalicznych e-bankingu

Dokfadnie 50% ankietowanych odpowiedziato, ze ryzyko elektronicznych kanatéw dystrybu-
¢ji produktow bankowych w przysztosci bedzie sie zmniegjszac na skutek zastosowania coraz dosko-
nalszych technologii i systemdw. 43% orzekto, ze to ryzyko pozostanie mniej wiecej na tym samym
poziomie co obecnie, gdyz redukgji zagrozen w jednych obszarach bedg towarzyszy¢ wzrosty za-
grozen w innych. Tylko 7% okazafo sie pesymistami twierdzac, ze ryzyko zwigzane z korzystaniem
z elektronicznych kanatéw dystrybucji produktow bankowych wzrosnie. W ich opinii ryzyko zwiek-
szy sie, poniewaz wzrosng umiejetnosci hakerow, zwtaszcza ze poprzez upowszechnienie sie wyko-
rzystywania elektronicznych kanatéw dystrybucji bedg oni mieli wiekszg mozliwos¢ nabycia do-
Swiadczenia i poszerzenia zakresu swych umiejetnosci.

Sprawdzitem, jakie miaty odczucia w tej kwestii cztery najbardziej liczne podgrupy badanych.

2/3 studentow oraz pracownikéw fundacji jest zdania, ze ryzyko zmaleje. Takze 57% pracow-
nikéw przedsiebiorstwa prywatnego podziela ten poglad. Z kolei prawie 63% pracownikdéw budze-
towych sgdzi, ze poziom ryzyka sie nie zmieni w przysztosci, a 12,5% tej grupy zakfada jego wzrost.

Histogram dwu zmiennych 9. Zawéd x przysztos$¢ ryzyka w bankowosci elektronicznej

Histogram dwu zmiennych (Arkusz danych - ryzyko 34v*56¢)

RIS

Whioski syntetyczne z przeprowadzonej ankiet:

Najczesciej wykorzystywanym kanatem dystrybucji w opinii badanych jest oddziat banku
i bankomat (po okofo 80% wskazan). Internet wykorzystuje 41% ankietowanych. Mozna tez przy-
jac, ze jest on alternatywa dla oddziatu.

Najwazniejszym powodem powstrzymujgcym respondentdéw przed wykorzystaniem elektro-
nicznych kanatéw dystrybucji jest brak potrzeby (80% wskazan), zas drugim w kolejnosci lenistwo
(21,5% wskazan).

Ryzyko elektronicznych kanatéw dystrybucji produktéw bankowych jest w odczuciu ba-
danych nieco wyzsze, aczkolwiek niewiele, niz tradycyjnych. W trzech przekrojach: w ryzyku
wynikajagcym z wtasnej pomytki, zawodnosci technicznej kanatu dystrybucji oraz wynikajgcym
z mozliwosci ztozenia zlecenia przez osobe nieupowazniong, zostato ono ocenione na pozio-
mie wyzszym dla bankowosci elektronicznej niz dla tradycyjnej; w dwu pozostatych: w ryzyku
wynikajgcym z pomytki oraz braku uczciwosci pracownika banku w bankowosci elektronicznej,
na poziomie nizszym.

Respondenci okreslili ryzyko korzystania z elektronicznych kanatéw dystrybucji produktéw
bankowych jako niskie, zwtaszcza jeden jego element, wynikajacy z braku uczciwosci pracownika
banku.
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Badanie percepdji ryzyka u klientéw detalicznych e-bankingu

Stopien znajomosci zabezpieczen elektronicznych kanatéw dystrybucji produktéw banko-
wych w odczuciu respondentéw jest raczej przecietny lub niski. Kobiety sg zdecydowanie bardziej
krytyczne w stosunku do swojej wiedzy niz mezczyzni.

W kwestii wrazliwosci na ryzyko nalezy zaznaczy¢, ze wiekszosci respondentéw udogodnie-
nia wynikajace z natury elektronicznych kanatéw dystrybucji produktéw bankowych nie rekompen-
sujg wysokiego w ich opinii ryzyka towarzyszagcemu uzytkowaniu tych kanatéw. Jednakze w grupie
0s6b miodszych z przedziatu 19-26 lat, studentéw panuje odwrotna tendencja.

Dokfadnie potowa ankietowanych twierdzi, ze ryzyko korzystania z elektronicznych kanatéw
dystrybucji produktéw bankowych w przysztosci spadnie. Ponad 40% uwaza, ze sig nie zmieni, zas
jedynie 7% — ze wzrosnie.

Wyniki ankiety nie sg reprezentatywne dla catej populacji. Dobdr proby miat charakter nielo-
sowy i uznaniowy, liczba obserwacji wyniosta tylko 56, respondenci mieli $rednie i wyzsze wyksztat-
cenie, mieszkali w Warszawie i 41% z nich stanowili studenci.

Narodowy Bank Polski
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Zakonczenie

Finis coronat opus... lecz nie w tej pracy. Jestem gteboko przekonany, ze jest ona jedynie
wierzchotkiem tematu ryzyka bankowosci elektronicznej i jego specyfiki. Tym niemniej wierze, ze
udato mi sie osiggnac zamierzony cel — ukaza¢ specyfike bankowosci elektronicznej i zweryfikowac
zamieszczone we wstepie hipotezy.

Nie zidentyfikowatem nowego rodzaju ryzyka bankowosci elektronicznej, ktéry by nie wyste-
powat w bankowosci oddziatowej. Natomiast udowodnitem, ze tradycyjne ryzyka nabierajg od-
miennego charakteru w bankowosci elektronicznej na skutek jej specyfiki, postepu technologiczne-
go, globalizacji ustug bankowych oraz nieustannej presji konkurencyjnej. Wykazatem réwniez, ze
ryzyka: operacyjne, prawne i reputacji sg istotne, zas ryzyko e-bankingu zmienia ogélny profil ryzy-
ka bankowosci.

Bez watpienia banki, by sprosta¢ nowym wyzwaniom, muszg znac ten profil, a mogga to uczy-
ni¢ jedynie poprzez ciggte przechodzenie procedury, na ktéra skfadaja sie trzy etapy: identyfikacja,
pomiar i kontrola ekspozycji oraz monitoring ryzyka.

Wielokanatowos¢ (multichanneling) stat sie koniecznoscig. Bank, ktéry chce zachowad lub
zdoby¢ silng pozycje na rynku, nie moze pozostac pasywny i zrezygnowac z rozwijania elektronicz-
nych kanatéw dystrybucji. Do tego zas potrzebne mu sg wykwalifikowane stuzby potrafigce kontro-
lowac i zarzadzad ryzykiem wszystkich kanatéw. Nie oznacza to jednak, ze jest to zadanie proste,
wrecz przeciwne — nastrecza powaznych trudnosci, chocby ze wzgledu na fakt, ze te same rodza-
je ryzyka bankowosci tradycyjnej (oddziatowe)): kredytowe, stopy procentowej, rynkowe, ptynnosci
nabierajg odmiennego charakteru w kanatach elektronicznych.

W zakonczeniu kazdego z rozdziatéw zostaty zebrane wnioski i argumenty przemawiaja-
ce za prawdziwoscig hipotez. W najobszerniejszym rozdziale trzecim (ryzyka e-bankingu) zna-
lazta sie wiekszos¢ dowoddw potwierdzajgca hipotezy: gtéwng, roboczg nr 1 i nr 3. Hipoteza
robocza nr 2 zostata najpetniej zweryfikowana w rozdziale ostatnim (badania ankietowe), we
wstepie i rozdziale pierwszym. W rozdziale czwartym ujeto badane zagadnienie od strony praw-
nej, zwracajgc uwage na przyszte zmiany prawne w kontekscie ryzyka bankowego i postep, ja-
ki zachodzi w tym obszarze.

Przyktadowo mozna wskaza¢, w jaki sposéb hipotezy zostaty udowodnione. W pierwszym
rozdziale pokazano, ze wszystkie kanaty elektroniczne réznig sie miedzy sobg, zas korzystanie z nich
wymaga uzywania pewnych narzedzi (np. kart elektronicznych), ktére nie zawsze gwarantujg pet-
ne bezpieczenstwo. W rozdziale trzecim opisano rzeczywiste ataki na e-banki jako przyktad ryzyk:
operacyjnego, prawnego i reputacji, problemy outsourcingu, transgranicznego charakteru banko-
wosci elektronicznej i pienigdza elektronicznego, podpis cyfrowy i Infrastrukture Klucza Publiczne-
go. Uwypuklona zostafa rola technologii i nakreslone réznice w otoczeniu bankowosci elektronicz-
nej i tradycyjnej. Obie grupy czynnikow bezposrednio wptywaja na specyfike bankowosci
elektronicznej.

Przez wskazanie takich problemoéw jak: predkos¢ dyfuzji informacji w Nowej Gospodarce,
anonimowos¢ klientdw e-bankingu i trudnosci w ocenie ich wiarygodnosci, rozwoj nowych pro-
duktéw oferowanych przez podmioty niebankowe, réznice w regulacjach prawnych poszcze-
golnych jurysdykgji, itp. udowodniono, ze ryzyko bankowosci elektronicznej komplikuje istote
ryzyka bankowego. Z kolei potwierdzeniem tego, ze ryzyka bankowosci tradycyjnej nabieraja
odmiennego charakteru w kanatach elektronicznych, byty m.in. przeanalizowane zjawiska: przy-
spieszonego obrotu pienieznego, wiekszej zmiennosci stanu depozytéw i cen papieréw warto-
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Sciowych, efektywnosci finansowych rynkéw wirtualnych, presji na szybsze wykonywanie ope-
racji, imperatywu dziatania non-stop, itp.

Perspektywa, z ktdrej spojrzatem na ryzyko, miata by¢ w zamierzeniu przede wszystkim per-
spektywa banku. Jednak w toku pracy okazato sie, ze bardzo czesto ryzyko banku jest tozsame z ry-
zykiem klienta. Przyktadowo ataki hakeréw, bedgce zrédtem ryzyk: operacyjnego, prawnego i repu-
tacji, rodza konsekwencje dla obu stron. Natomiast odptyw klientéw z banku, spowodowany utrata
przez niego reputacji na skutek wtaman do systemu elektronicznego, moze mu przeszkodzi¢
w osiggnieciu zysku. Wedtug wszelkiego prawdopodobienstwa efektem tego po pewnym czasie
beda ktopoty banku z ptynnoscig, a w skrajnym przypadku nawet bankructwo. Dlatego bank jako
instytucja zaufania publicznego powinien by¢ swiadom tego, ze bezpieczenstwo klienta i jego per-
cepcja ryzyka bankowego sg priorytetem.

Przeobrazenia w $rodowisku banku, zaostrzajaca sie konkurencja ze strony parabankoéw,
chocby takich jak podmioty zajmujace sie agregacja ustug finansowych oraz coraz szerszy za-
kres ustug bankowych implikujg zmiany ryzyka. Bywa, ze sa one bardzo nagte i nieprzewidywal-
ne, zas wiele z nowych aspektéw ryzyka okazuje sie niezwykle trudnymi do kwantyfikacji. Po-
nadto, te same rodzaje ryzyka w réznych bankach, w zaleznosci od ich indywidualnej sytuacji
posiadaja odmienny wptyw na ogdlny profil ryzyka kazdego z bankéw. Z tego powodu uznaje
za stuszne zapisy Nowej Umowy Kapitatowej, ktéra pozwala instytucjom kredytowym na wy-
ksztatcenie wtasnych metod pomiaru ryzyka. Moim zdaniem rola Komitetu Bazylejskiego w tym
obszarze jest nie do przecenienia i dobrze sie dzieje, ze witasnie to gremium proponuje krajom
wtasciwe rozwigzania. Mechanizm dziatania Komitetu Bazylejskiego gwarantuje adekwatnos¢
tworzonych przez niego zalecen, bowiem sg one efektem dogtebnych analiz dokonywanych
przez banki i wtadze nadzorcze z catego Swiata.

Uwazam, ze warto by byfo przeprowadzi¢ dalsze badania ryzyka bankowosci elektroniczne;.
Mozna by, na przyktad, przy uzyciu metod ilosciowych poréwnaé poziom ryzyka bankowego
w przekroju poszczegdlnych jego rodzajéw w banku wirtualnym i tradycyjnym. By¢ moze okazato-
by sie, ze istniejg pewne roznice. W Polsce jest to o tyle trudne, ze wszystkie banki wirtualne dzia-
tajgce na rynku sg wydzielonymi tworami wiekszych jednostek macierzystych (mBank — BRE Banku
SA, Inteligo — PKO BP SA, Volkswagen Bank Direct — Volkswagen Banku Polska SA), ktére zarzgdza-
ja ryzykiem zagregowanym i nie czynig dystynkgcji miedzy poszczegdlnymi kanatami dystrybucji. Py-
tanie czy jest to stuszne podejscie.

W trakcie pisania pracy zrozumiatem, ze moja wiedza o ryzyku bankowym jest bardzo wa-
ska. Postep w tej dziedzinie jest nadzwyczaj szybki. W zarzadzaniu ryzykiem znajduja zastosowanie
coraz bardziej skomplikowane i zmatematyzowane modele, rosnie znaczenie sekurytyzacji i dery-
watdw, ktorych nota bene wcigz powstajg nowe rodzaje i mutacje. Pojatem, ze zarzadzanie ryzy-
kiem banku jest w istocie kluczowg funkcja. Ten kto jg petni, okresla strategie banku i podejmuje
najwazniejsze decyzje. Wynika to z faktu, ze w instytucji zaufania publicznego, ktéra zajmuje sie
transformacjg ryzyka, zarzadzanie tym ryzykiem ma kardynalne znaczenie.
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Zatgcznik

Ankieta zostata przygotowana przez Jakuba Gérke.

Jest ona catkowicie anonimowa, jej celem jest zbadanie percepcji ryzyka klientéw detalicz-
nych w stosunku do bankowych kanatéw dystrybucji.

Czas starannego wypetnienia ankiety wynosi 5-10 minut.

Ankieta zostanie wykorzystana do celéw naukowych.

Zachecam do starannego wypetnienia kwestionariusza, gdyz moze to uswiadomi¢ Panstwu
wtasny stosunek do korzystania z réznych bankowych kanatéw dystrybucji.

Sposéb odpowiedzi na pytania jest dowolny (np. przez zmiane koloru lub podkreslenie).

Wypetnione ankiety prosze przesyta¢ na adres j_gorka21@hotmail. com lub wood _elf@op. pl

Uprzejmie dziekuje!!!

Kwestionariusz ankietowy
1. Z jakich kanatéw dystrybucji produktéw (ustug) bankowych Pan/Pani korzysta?
O Oddziat banku
O Telebanking (ustugi swiadczone przez telefon)
O Internet
O Home banking (fgcze prywatne)
O Bankomat
O WAP
0O SMS

2. Jezeli nie korzysta Pan/Pani, z ktéregos z bankowych kanatéw dystrybucji elektronicznej, to po-
wodem tego jest (mozna zaznaczy¢ dowolng liczbe):

O Brak dostepu do danego kanatu

O Brak zaufania do tej formy kontaktéw z bankiem
O Brak potrzeby

O Brak umiejetnosci korzystania z ustugi

O Zbyt wysoki koszt ustugi

O Przeswiadczenie, ze obstuga w oddziale jest lepsza

O Trudnosci i niedogodnosci techniczne wynikajgce z niezadowalajagcego dziatania kanatu
(np. diugi czas oczekiwania na potaczenie z pracownikiem banku w przypadku teleban-
kingu lub zbyt waski zakres swiadczonych ustug np. przez SMS)

O Lenistwo

O Inne (prosze podad)
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wosci elektronicznej (skala od 1 do 5)? Prosze zaznaczy¢ odpowiednie pole.

Zatacznik

. Czy zgadza sie Pan/Pani, ze bankowos¢ tradycyjna (oddziatowa) jest bezpieczniejsza od banko-

Catkowicie sie

Catkowicie sie

Catkowicie sie

Catkowicie sie

Catkowicie sie

nie zgadzam nie zgadzam nie zgadzam nie zgadzam nie zgadzam
1 2 3 4 5
O O O O O

duktéw bankowych w nastepujacych przekrojach:

. Ryzyko wtasnej pomytki

. Prosze okresli¢, jak ocenia Pan/Pani ryzyko korzystania z elektronicznych kanatéw dystrybucji pro-

Praktycznie

Catkowicie sie

Nie zgadzam sie | Nie mam zdania Zgadzam sie
zerowe zgadzam
1 2 3 4 5
. Ryzyko wynikajgce z pomytki pracownika banku
Praktycznie s f . .
Niskie Srednie Wysokie Bardzo wysokie
zerowe
1 2 3 4 5
. Ryzyko zwigzane z brakiem uczciwosci pracownika banku
Praktycznie s f . .
Niskie Srednie Wysokie Bardzo wysokie
zerowe
1 2 3 4 5
. Ryzyko zawodnosci technicznej kanafu dystrybugji
Praktycznie Niskie Srednie Wysokie Bardzo wysokie
zerowe
1 2 3 4 5

. Ryzyko wynikajgce z mozliwosci ztozenia zlecer przez osobe nieuprawniong

Praktycznie
zerowe

Niskie

Srednie

Wysokie

Bardzo wysokie

1

2

3

4

5

krojach podanych w poprzednim pytaniu.

dziatowe))?

. Prosze dokona¢ poréwnania ryzyka bankowosci elektronicznej z tradycyjng (oddziatowa) w prze-

. Jakie jest ryzyko wtasnej pomytki w bankowosci elektronicznej w poréwnaniu do tradycyjnej (od-

Duzo
nizsze

Nizsze

Takie samo

Wyzsze

Duzo wyzsze

Narodowy

Bank Polski



Zatacznik

B. Jakie jest ryzyko wynikajace z pomytki pracownika banku w bankowosci elektronicznej w poréw-

naniu do tradycyjnej (oddziatowej)?

Duzo
nizsze

Nizsze

Takie samo

Wyzsze

Duzo wyzsze

1

2

3

4

5

C. Jakie jest ryzyko zwigzane z brakiem uczciwosci pracownika banku w bankowosci elektronicznej
w poréwnaniu do tradycyjnej (oddziatowej)?

Duzo
nizsze

Nizsze

Takie samo

Wyzsze

Duzo wyzsze

1

2

3

4

5

D. Jakie jest ryzyko zawodnosci technicznej kanatu dystrybucji w bankowosci elektronicznej w po-
rownaniu do tradycyjnej (oddziatowej)?

Duzo
nizsze

Nizsze

Takie samo

Wyzsze

Duzo wyzsze

1

2

3

4

5

wosci elektronicz

nej w porownaniu do tradycyjnej (oddz

E. Jakie jest ryzyko wynikajace z mozliwosci ztozenia zlecen przez osobe nieup

iatowej)?

rawniong w banko-

Duzo
nizsze

Nizsze

Takie samo

Wyzsze

Duzo wyzsze

1

2

3

4

5

6. Jak ocenia Pan/Pani swojg znajomos¢ zabezpieczen elektronicznych kanatéow dystrybucji produk-

téw bankowych?

[ Bardzo dobra

O Dobra
O Przecietna
O Staba

[0 Bardzo sta

ba

7. (Dotyczy oséb, ktére w pytaniu 3 udzielity odpowiedzi 4 lub 5) Czy rozmaite udogodnienia,
w postaci wyboru elektronicznego kanatu dystrybucji produktéw bankowych, dowolnego ksztat-
towania miejsca i czasu korzystania z ustug bankowych oraz brak strat czasu zwigzanych z ocze-
kiwaniem na obstuge, sg w stanie zrekompensowac Panu/Pani wyzszy poziom ryzyka?

Tak O

Nie O

8. Prosze zaznaczy¢ jedno ze stwierdzen, ktére najbardziej Panu/Pani odpowiada:

O Uwazam, ze w przysztosci, na skutek zastosowania coraz doskonalszych technologii i sys-
temodw, ryzyko zwigzane z korzystaniem z elektronicznych kanatéw dystrybucji produktéw
bankowych spadnie

O Sadze, iz ryzyko zwigzane z korzystaniem z elektronicznych kanatéw dystrybucji produk-
téw bankowych pozostanie mniej wiecej na tym samym poziomie co obecnie, gdyz re-
dukgji zagrozen w jednych obszarach bedg towarzyszy¢ wzrosty zagrozen w innych
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O Moim zdaniem, ryzyko zwigzane z korzystaniem z elektronicznych kanatow dystrybucji
produktow bankowych wzrosnie

9. (Dotyczy osodb, ktore w pytaniu 8 wybraty ostatnig opcje) Dlaczego uwaza Pan/Pani, ze ryzyko
zwigzane z korzystaniem z elektronicznych kanatéw dystrybucji produktéw bankowych wzrosnie?

Metryczka respondenta

10. Ptec Mezczyzna 0O Kobieta O
11. Wiek 15-18 O 19-26 0O 27-35 0O wiecej niz35 O
12. Zawdd

O Uczen

O Student

O Pracownik sfery budzetowej

O Pracownik przedsiebiorstwa prywatnego

O Manager, konsultant, osoba wykonujgca wolny zawdd, przedsiebiorca

O Bezrobotny

O Inne (prosze podac)
13. Wyksztatcenie

O Podstawowe

O Srednie

O Wyzsze

Serdecznie dziekuje za wypetnienie kwestionariusza!
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