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Streszczenie

Ryzyko towarzyszy ka˝dej dzia∏alnoÊci gospodarczej, jednak wyjàtkowo du˝ego znaczenia na-
biera w segmencie poÊrednictwa finansowego. Wynika to z faktu, ˝e poÊrednicy finansowi trudnià si´
transformacjà ryzyka, której skutki sà cz´stokroç widoczne nie tylko w skali mikro, lecz tak˝e makro. 

Banki sà de facto najsilniejszà i najbardziej charakterystycznà grupà instytucji poÊrednictwa fi-
nansowego o ugruntowanej i bogatej tradycji dzia∏ania. Jako jedyne cieszà si´ przywilejem kreacji
pieniàdza w gospodarce. 

Otoczenie banków obfituje w zmiany b´dàce efektem post´pu technologicznego, globaliza-
cji us∏ug bankowych oraz presji konkurencyjnej. Rosnàce wymagania klientów powodujà m.in. 
koniecznoÊç rozwoju elektronicznych kana∏ów dystrybucji produktów bankowych (bankowoÊci: ter-
minalowej, telefonicznej, internetowej, komputerowo-modemowej oraz telewizyjnej). Dlatego in-
stytucje kredytowe nolens volens muszà zaakceptowaç wielokana∏owoÊç (multichanneling) jako nie-
odzowny sk∏adnik swojej strategii dzia∏ania. Pojawiajà si´ jednak rozmaite pytania. Jakie to niesie
skutki dla ich profilu ryzyka? Czy samo ryzyko bankowe tak˝e podlega przeobra˝eniu? Jak nale˝y
na nie patrzeç i analizowaç? 

Na te pytania autor szuka odpowiedzi w poni˝szej pracy. 

S∏owa kluczowe: ryzyko, bankowoÊç elektroniczna (e-banking), elektroniczne kana∏y dystry-
bucji produktów bankowych.
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Wst´p 

Celem niniejszej pracy jest zbadanie szczególnego wymiaru ryzyka bankowego w elektronicz-
nych kana∏ach dystrybucji. 

Hipoteza g∏ówna pracy brzmi: E-banking nie wprowadza nowego rodzaju ryzyka bankowego,
jednak˝e jego specyfika powoduje, ̋ e tradycyjne rodzaje ryzyka nabierajà odmiennego charakteru. Po-
st´p technologiczny, wyraêna globalizacja us∏ug bankowych oraz nieustanna presja konkurencyjna za-
równo ze strony samych banków, jak i instytucji parabankowych zmieniajà oblicze poszczególnych ty-
pów ryzyka. Na pierwszy plan wychodzà nast´pujàce rodzaje ryzyka: operacyjne, prawne i utraty
reputacji. W konsekwencji ryzyko e-bankingu zmienia ogólny profil ryzyka bankowoÊci.

Hipoteza robocza nr 1: Ryzyko bankowoÊci elektronicznej komplikuje istot´ ryzyka, narzu-
cajàc s∏u˝bom zarzàdczym banków obowiàzek ciàg∏ego przechodzenia procedury, na którà sk∏ada-
jà si´ trzy etapy: identyfikacja, pomiar i kontrola ekspozycji oraz monitoring ryzyka. 

Hipoteza robocza nr 2: We wspó∏czesnym Êwiecie banki muszà oferowaç swoje produkty przez
elektroniczne kana∏y dystrybucji, bowiem tradycyjne oddzia∏y nie sà ju˝ d∏u˝ej w stanie zaspokajaç ro-
snàcych potrzeb klientów. Poszczególne kana∏y dystrybucji pe∏nià w stosunku do siebie funkcje kom-
plementarno-substytucyjne (w okreÊlonych przypadkach np. kana∏ internetowy mo˝e byç substytutem
dla oddzia∏u lub tylko jego dope∏nieniem wykorzystywanym okresowo). Tym samym ka˝dy bank powi-
nien posiadaç s∏u˝by potrafiàce kontrolowaç i zarzàdzaç ryzykiem w kana∏ach elektronicznych.

Hipoteza robocza nr 3: Te same rodzaje ryzyka bankowoÊci tradycyjnej (oddzia∏owej): kredyto-
we, stopy procentowej, rynkowe, p∏ynnoÊci nabierajà odmiennego charakteru w kana∏ach elektronicz-
nych. Sà wzbogacane o nowe aspekty, cz´stokroç nastr´czajàce powa˝nych trudnoÊci w zarzàdzaniu. 

W moim przekonaniu bankowoÊç na Êwiecie stoi u progu wielkich zmian. Intensywna kon-
kurencja na rynkach Êwiatowych obliguje banki do nieustannego wdra˝ania innowacji i szukania
potencjalnych przewag nad rywalami. Wyrazem tych tendencji jest rozwój elektronicznych kana∏ów
dystrybucji, któremu powinna towarzyszyç w∏aÊciwa analiza ryzyka. Poniewa˝ nie znalaz∏em tako-
wej w ˝adnej ze znanych mi pozycji literatury fachowej lub te˝ opracowania tematu by∏y bardzo
pobie˝ne i fragmentaryczne, wi´c uzna∏em za stosowne samemu zbadaç problem. Praca powsta∏a
przede wszystkim na kanwie dokumentów i raportów Komitetu Bazylejskiego, artyku∏ów z miesi´cz-
nika „Bank”, êróde∏ prawa stanowionego w Polsce i Unii Europejskiej, szeregu pozycji ksià˝kowych
oraz przepastnych zasobów Internetu. 

Aby prowadziç jakàkolwiek dzia∏alnoÊç gospodarczà, nale˝y pojàç lub przynajmniej dotknàç
istoty jej ryzyka. Banki sà instytucjami zaufania publicznego, których zadaniem jest transformacja
ryzyka. Ten fakt powoduje, ˝e ryzyko bankowe staje si´ wielowymiarowe i trudne do ogarni´cia.
Mo˝na na nie patrzeç z szeregu perspektyw, analizowaç i kwantyfikowaç w celu sprawnego zarzà-
dzania. Ryzyko jednak zmienia si´ bardzo szybko, co wyp∏ywa wprost z jego natury. Ka˝da zmiana
w jego otoczeniu, a wi´c w Êrodowisku banku, wywiera na nie wp∏yw. Parametry uj´te w modelach
cz´sto tracà na aktualnoÊci, zaÊ s∏u˝by bankowe stajà przed coraz to nowymi wyzwaniami, których
nie da si´ rozwik∏aç przy pomocy dotychczasowych rozwiàzaƒ. Powodem tego stanu rzeczy jest po-
st´p, tak przecie˝ dynamiczny w czasach obecnych. To post´p i konkurencja pociàgajà za sobà
zmiany w Êrodowisku, zmuszajàc banki do adekwatnych posuni´ç. JeÊli któryÊ bank si´ nie dosto-
suje, w szybkim tempie traci na znaczeniu i przegrywa w walce o klienta. 

Pojawia si´ zatem pytanie, czy brak zaanga˝owania banku w elektroniczne kana∏y dystrybu-
cji grozi jego marginalizacjà w sektorze. Odpowiedê wydaje si´ byç twierdzàca, zw∏aszcza po
uwzgl´dnieniu wyników analiz Instytutu Badaƒ nad Gospodarkà Rynkowà. Do 2006 r. w Polsce1:

1 Paw∏owicz, Pietrzak, S∏awiƒski (kwiecieƒ 2002) oraz Lepczyƒski (luty 2003). 
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• oko∏o 60% klientów banków b´dzie preferowa∏o wielokana∏owy model dost´pu do us∏ug; 

• oko∏o 10% klientów – wy∏àcznie elektroniczne i wirtualne kana∏y dystrybucji; 

• oko∏o 30% klientów pozostanie wiernych tradycyjnej obs∏udze w placówkach bankowych; 

• oko∏o 50% obecnie rutynowych czynnoÊci b´dzie wykonywanych przez urzàdzenia samo-
obs∏ugowe. 

Wyniki badaƒ IBnGRu sà zbie˝ne z wynikami analiz McKinsey&Company. Polska nie odbiega
w tym wzgl´dzie od krajów wysokorozwini´tych. Jak bowiem g∏osi wspomniany raport – w najbli˝szej
przysz∏oÊci mo˝e ukszta∏towaç si´ nast´pujàca struktura korzystania z ró˝nych kana∏ów dystrybucji2: 

• 20% klientów b´dzie korzysta∏o wy∏àcznie z oferty bankowoÊci elektronicznej; 

• 60% b´dzie korzysta∏o z ró˝nych kana∏ów dystrybucji (multichannel banking), czyli z od-
dzia∏ów, Internetu, telefonu, itp.; 

• 20% b´dzie korzysta∏o wy∏àcznie z Êwiadczonych przez oddzia∏y banków tradycyjnych. 

Kana∏y dystrybucji produktów sà dla klientów wizytówkà banku, tworzàc wizerunek banku
nowoczesnego lub konserwatywnego. Dzi´ki nim bank funkcjonuje i oddzia∏uje na zachowania
klientów. Pod poj´ciem wielokana∏owoÊç (multichanneling) nale˝y rozumieç oferowanie us∏ug
klientom przez kilka kana∏ów dystrybucji, które dzia∏ajà we wzajemnym powiàzaniu informacyjnym
i technicznym3. 

Wielokana∏owy rozwój banku narzuca koniecznoÊç identyfikacji, pomiaru i integracji poszcze-
gólnych rodzajów ryzyka bankowego, które – w duchu postawionych hipotez – mogà nabieraç od-
miennego charakteru w bankowoÊci elektronicznej. Proces ten jest powtarzalny, poniewa˝ ogólny
profil ryzyka banku zmienia si´ zawsze, gdy wdra˝ane sà innowacje i pojawiajà si´ szanse rozwoju. 

Przed bankami w Polsce stoi problem prze∏amania pewnych barier psychologicznych, które
wcià˝ tkwià w ÊwiadomoÊci klientów. Chodzi mianowicie o brak potrzeby korzystania z us∏ug ban-
kowoÊci elektronicznej oraz obawy o bezpieczeƒstwo4. Dopiero po uporaniu si´ z tym problemem
nastàpi gwa∏towny rozwój bankowoÊci elektronicznej. 

Piszàc t´ prac´, chcia∏em wyrobiç swój w∏asny poglàd na temat ryzyka e-bankingu. Poza tym
mojà intencjà by∏o poszerzenie wiedzy i przygotowanie do pracy zawodowej. W celu weryfikacji hi-
potez zastosowa∏em ankiet´ oraz opisowo-dedukcyjne metody badawcze. W pracy zabrak∏o anali-
zy finansowej ze wzgl´du na trudnoÊci ze zdobyciem danych i fakt, ˝e wiele z opisanych przeze
mnie rodzajów ryzyka wymyka si´ kwantyfikacji. 

Praca sk∏ada si´ z pi´ciu rozdzia∏ów. W rozdziale pierwszym zatytu∏owanym „Klasyfikacja
elektronicznych kana∏ów dystrybucji produktów bankowych” podano charakterystyk´ poszczegól-
nych kana∏ów ze szczególnym uwzgl´dnieniem aspektu bezpieczeƒstwa. Wydzielono te˝ dodatko-
wy punkt o kartach i pieniàdzu elektronicznym. W rozdziale drugim „Poj´cie ryzyka w bankowoÊci
i jego systematyka z uwzgl´dnieniem natury e-bankingu” znalaz∏y si´ definicje ryzyka i niepewno-
Êci oraz rozmaite jego podzia∏y uj´te w logicznej kolejnoÊci, poczàwszy od systematyki Z. Zawadz-
kiej, poprzez dynamicznà klasyfikacj´ prof. M. Górskiego, a skoƒczywszy na podziale Komitetu Ba-
zylejskiego, który zosta∏ uznany za wiodàcy dla ca∏ej pracy. Rozdzia∏ koƒczy si´ podaniem definicji
wszystkich rodzajów ryzyka z systematyki Komitetu Bazylejskiego. Najobszerniejszy rozdzia∏ trzeci
pod tytu∏em „Rodzaje ryzyka e-bankingu” stanowi serce pracy. Rozpoczyna si´ od analizy otocze-
nia bankowoÊci elektronicznej, po którym nast´puje omówienie ryzyka: operacyjnego, prawnego
i reputacji w bankowoÊci elektronicznej. W dalszej cz´Êci rozdzia∏u wyodr´bniono punkty: outsour-
cing, rzeczywiste ataki na e-banki jako przyk∏ad ryzyka: operacyjnego, prawnego oraz reputacji,
podpis elektroniczny i Infrastruktura Klucza Publicznego, ryzyko a transgraniczny charakter banko-

2 Makowska, Mackiewicz (2002). 
3 Ryznar (2003). 
4 Sà to dwie najbardziej popularne przyczyny niech´ci u˝ytkowania kana∏ów elektronicznych – vide wyniki badaƒ I-M-
etria Kaw´czyƒska E. (2003) oraz wyniki w∏asnych badaƒ ankietowych z ostatniego rozdzia∏u pracy. 
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woÊci elektronicznej, zwiàzek bankowoÊci elektronicznej z pieniàdzem elektronicznym oraz ryzyko:
kredytowe, p∏ynnoÊci, rynkowe a tak˝e stopy procentowej. Przedostatni rozdzia∏ „Uwarunkowania
prawne zwiàzane z ryzykiem bankowym w Polsce i UE (stan obecny i planowany)” podzielono na
trzy cz´Êci sk∏adowe noszàce ∏aciƒskie nazwy. Lex lege prim odnosi si´ do obowiàzujàcych wymo-
gów kapita∏owych w Polsce i UE, lex ferenda zawiera deskrypcj´ najwa˝niejszych postanowieƒ No-
wej Umowy Kapita∏owej, zaÊ lex lege bis opisuje polskie rozwiàzania prawne ujmujàce kwestie pod-
pisu elektronicznego, elektronicznych instrumentów p∏atniczych, us∏ug Êwiadczonych drogà
elektronicznà oraz kredytu konsumenckiego. Rozdzia∏ ostatni obejmuje wyniki i wnioski z przepro-
wadzonego badania ankietowego na temat percepcji ryzyka u klientów detalicznych e-bankingu,
do którego kwestionariusz znajduje si´ w za∏àczniku. 

Na koniec wst´pu pragn´ zauwa˝yç, ˝e rozwiàzania Nowej Umowy Kapita∏owej sà niewàt-
pliwie du˝ym osiàgni´ciem w ewolucji procesu zarzàdzania ryzykiem i banki powinny je stopniowo
adoptowaç. Ponadto, jak sàdz´, zaanga˝owanie w bankowoÊç elektronicznà przynosi bankom wi´-
cej korzyÊci ni˝ zagro˝eƒ. 

Ostatnià uwagà wst´pnà, jakà chcia∏bym poczyniç, jest to, ˝e wed∏ug mnie portale interne-
towe banków powinny zaczàç pe∏niç funkcje kompleksowe (realizacja transakcji, zlecenia gie∏dowe,
sprzeda˝ polis ubezpieczeniowych, dokonywanie zakupów, transakcji, itp.). Taki model bankowoÊci
internetowej, a wi´c tzw. supermarketów finansowych dominuje w Finlandii5, zaÊ polskie banki wir-
tualne równie˝ powoli zmierzajà w jego kierunku. 

5 Chojecki, Matysek (2003). 
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1
Klasyfikacja elektronicznych kana∏ów dystrybucji 

produktów bankowych

Analiza ryzyka bankowoÊci elektronicznej wymaga podania klasyfikacji elektronicznych kana-
∏ów dystrybucji produktów bankowych. Warto jednak˝e ten punkt poprzedziç wywodem wyjaÊnia-
jàcym nagromadzone niejasnoÊci wokó∏ s∏owa „elektroniczny” oraz przedrostka „e” z myÊlnikiem
lub bez niego, wyst´pujàcym w zestawieniach typu „e-rzeczownik”, np.: e-commerce, e-banking, 
e-business, itp. Prefiks ten zosta∏ niejako zarezerwowany dla wszystkich terminów dotyczàcych No-
wej Gospodarki, która opiera si´ na zdobyczach technik teleinformatycznych, z natury rzeczy o cha-
rakterze elektronicznym, a wi´c traktujàcych o elektronicznej gospodarce, czyli e-gospodarce. Tym
niemniej istotà Nowej Gospodarki jest nie sama elektronika, ale nowe medium komunikacyjne – In-
ternet. W ostatnim dziesi´cioleciu ugruntowa∏ on swojà pozycj´, ewoluujàc z zastosowaƒ badaw-
czych poprzez rozrywkowe do zastosowaƒ edukacyjnych oraz biznesowych. W tym kontekÊcie
przedrostek „e” nale˝a∏oby zamieniç na „i”, uto˝samiajàc Nowà Gospodark´ z i-gospodarkà. Budo-
wana jest ona przecie˝ w oparciu o komunikacj´ internetowà, choç realizowanà od strony technicz-
nej elektronicznie. Cz´stokroç zatem, mówiàc np. o e-commerce, ma si´ na myÊli handel za poÊred-
nictwem Internetu, nie zaÊ innych kana∏ów elektronicznych6. 

Stàd te˝ pojawiajà si´ rozbie˝noÊci w tym, co poszczególni specjaliÊci uznajà za e-banking,
a wi´c bankowoÊç elektronicznà. Dla potrzeb tej pracy wydaje si´ w∏aÊciwe przyjàç, ˝e bankowoÊç
elektroniczna zawiera w sobie wszystkie elektroniczne kana∏y dystrybucji produktów bankowych,
nie tylko Internet. Us∏ugi bankowoÊci Êwiadczonej za poÊrednictwem Internetu b´dà okreÊlane mia-
nem bankowoÊci internetowej lub i-bankingu. 

Powy˝sza metodologia opiera si´ na szeregu definicji skonstruowanych przez grono bada-
czy. A. Janc i G. Kotliƒski7 rozumiejà bankowoÊç elektronicznà jako ca∏oÊciowà koncepcj´ zak∏ada-
jàcà wykorzystywanie w praktyce operacyjnej systemów informatyczno-komunikacyjnych do
usprawniania i przyspieszenia realizacji zleceƒ klientów banków, co prowadzi do przyspieszenia
obiegu pieniàdza bezgotówkowego. T. Por´bska-Miàc8 uwa˝a, ˝e istot´ bankowoÊci elektronicznej
stanowi mo˝liwoÊç korzystania z us∏ug bankowych niezale˝nie od miejsca i czasu. Wed∏ug
W. Chmielarza9 podstawà koncepcji bankowoÊci elektronicznej jest dà˝enie do stworzenia systemu,
w którym rozliczenia finansowe odbywaç si´ b´dà bez obiegu mediów papierowych. Komunikacja
pomi´dzy bankiem a jego klientami oraz w obr´bie samego banku odbywaç si´ b´dzie na drodze
teletransmisji, natomiast wszelkie dane b´dà przechowywane i przetwarzane w bazach danych in-
formatycznego systemu wspomagajàcego zarzàdzanie bankiem. B. Pilawski10 wymieni∏ cechy cha-
rakterystyczne bankowoÊci elektronicznej, ró˝niàce je od tradycyjnych us∏ug bankowych. Sà to: 

• brak koniecznoÊci fizycznej obecnoÊci w banku, 

• mo˝liwoÊç wykonania czynnoÊci bankowej o dowolnej porze, 

• brak poÊrednictwa personelu banku, 

• automatyzm decyzji w stosunku do ˝àdaƒ klienta i brak mo˝liwoÊci negocjowania warun-
ków, 

• ograniczone mo˝liwoÊci pozyskania porady. 

6 Opracowano na podstawie: Szyszka (red.) (2003). 
7 Janc, Kotliƒski (1999). 
8 Por´bska-Miàc (2000). 
9 Chmielarz (1999). 
10 Pilawski (2000). 
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Kierujàc si´ powy˝szymi definicjami i cechami e-bankingu mo˝na dokonaç klasyfikacji elektro-
nicznych kana∏ów dystrybucji w∏aÊciwych dla banku (prezentacja na diagramie 1). Nale˝y zwróciç
uwag´ na fakt, ˝e kana∏y, które oferujà jednà z trzech klas dost´pu do rachunku bankowego (pasyw-
na, aktywna, pó∏aktywna)11, wymagajà niekiedy u˝ycia instrumentu p∏atniczego, jakim jest karta elek-
troniczna. Za poÊrednictwem kart p∏atniczych i elektronicznych portmonetek Êwiadczona jest us∏uga
p∏atnicza mieszczàca si´ w grupie czynnoÊci bankowych sensu largo. Warto podkreÊliç, ˝e nie odby-
wa si´ ona tylko przez POS-y (Point-of-Sale)12 oraz bankomaty, gdy˝ wspomniane instrumenty pozwa-
lajà na dokonywanie p∏atnoÊci w Internecie w trybie on-line. Ze wzgl´du na swoje znaczenie karty
elektroniczne oraz pieniàdz elektroniczny zostanà szerzej omówione w ostatnim punkcie rozdzia∏u. 

Zaprezentowany poni˝ej podzia∏ ma swoje nast´pstwa, jeÊli chodzi o ryzyko – zarówno
z punktu widzenia banku, jak i jego klientów. 

Diagram 1. Klasyfikacja kana∏ów dystrybucji w bankowoÊci elektronicznej

èród∏o: opracowanie w∏asne na podstawie Maderak (2003). 

W dalszej cz´Êci rozdzia∏u podana zostanie charakterystyka poszczególnych kana∏ów dystry-
bucji e-bankingu ze szczególnym uwzgl´dnieniem aspektu ich bezpieczeƒstwa. 

1.1. BankowoÊç terminalowa

BankowoÊç terminalowa stanowi najstarszà i jednoczeÊnie najbardziej powszechnà form´
bankowoÊci elektronicznej. Wspólnà cechà bankomatów i POS-ów jest wykorzystywanie kart p∏at-
niczych jako niezb´dnego elementu transakcji bankowej. 

Bankomaty, czyli bankowe punkty samoobs∏ugowe, mo˝na podzieliç na dwa rodzaje: 

• typ CD (cash dispenser) s∏u˝àcy tylko do wyp∏aty gotówki, 

11 Klasy dost´pu: pasywny – tylko informacje o stanie konta i jego zmianach, aktywny – pe∏en zakres operacji na kon-
cie (∏àcznie z pomocniczymi: poczta, wnioski, lokaty, blokady, zastrze˝enia), pó∏aktywny – dost´p do niektórych opera-
cji (np. uprzednio zdefiniowanych w formie pisemnej lub za poÊrednictwem operatora). 
12 Tu – elektroniczny terminal s∏u˝àcy do autoryzacji kart p∏atniczych, w szerszym znaczeniu tak˝e placówka handlowa
(sklep). 
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• typ ATM (automated teller machine) – wielofunkcyjny bankomat, za pomocà którego  mo˝-
na, oprócz pobrania gotówki, sprawdziç stan konta, dokonaç przelewu, itp. 

Standardowà operacjà przeprowadzanà przy u˝yciu bankomatu jest wyp∏ata gotówki tudzie˝
sprawdzanie stanu konta. Jednak˝e coraz cz´Êciej klienci wykorzystujà to urzàdzenie do bardziej za-
awansowanych transakcji, jak choçby ulokowanie depozytu, obs∏uga czeku, czy wydanie dyspozy-
cji historii rachunku. 

Du˝à wadà bankomatu, jako terminalu dost´powego, jest niski poziom „prywatnoÊci” klien-
ta wykonujàcego operacje przy konsoli, szczególnie w popularnych miejscach korzystania z tego ty-
pu us∏ug jak centra handlowe czy ÊródmieÊcia aglomeracji miejskich. Zwykle d∏ugoÊç i niecierpli-
woÊç kolejki nie sprzyja swobodnemu operowaniu klawiaturà bankomatu. 

Nale˝y tak˝e wspomnieç o zwi´kszonym ostatnio zagro˝eniu ze strony fa∏szywych lub odpo-
wiednio zmodyfikowanych prawdziwych bankomatów. W obu typach bankomatów z∏odzieje instalujà
minikamer´ do podglàdania tajnych kodów PIN (Personal Identity Number) oraz zaawansowane urzà-
dzenie do kopiowania paska magnetycznego, czyli tzw. skimmingu. Kamera zostaje ukryta za Êwietlnà
reklamà, natomiast czytnik paska umieszcza si´ w szczelinie bankomatu przeznaczonej na kart´. Na
podstawie skopiowanych danych tworzona jest idealna kopia karty, za pomocà której z∏odzieje (znajàc
równie˝ PIN) pobierajà gotówk´ z bankomatu. Fa∏szywy bankomat dzia∏a na podobnej zasadzie, z tym
˝e przy próbie wyp∏aty gotówki odpowiada, ˝e transakcja nie mo˝e zostaç zrealizowana13. 

Nie jest do koƒca jasne, kto odpowiada za transakcje przeprowadzone przez nieuprawnione-
go posiadacza sfa∏szowanej w ten sposób karty. W regulaminach banków zwykle znajduje si´ za-
pis, ˝e bank nie odpowiada za operacje z u˝yciem karty potwierdzone kodem PIN, co jednak˝e na-
le˝y skonfrontowaç z postanowieniami Ustawy z 12 wrzeÊnia 2002 r. o elektronicznych
instrumentach p∏atniczych (Dz. U. 2002 nr 169 poz. 1385). Je˝eli bowiem bank nie potrafi wykazaç
winy klienta, wówczas sam musi pokryç straty. 

Systemy EFT-POS (Electronic Funds Transfer Point-of-Sale), zwane popularnie POS-ami, inte-
grujà systemy informatyczne banków oraz centra autoryzacyjno-rozliczeniowe z elektronicznymi ka-
sami sektora handlowego. W momencie zap∏aty przez klienta kartà p∏atniczà za towar lub us∏ug´
sprzedawca dzi´ki terminalowi POS nawiàzuje kontakt z centrum autoryzacyjno-rozliczeniowym,
które z kolei jest po∏àczone z systemem banku-wystawcy karty. Po identyfikacji klienta (weryfikacja
podanego kodu PIN lub/i podpisanego rachunku) oraz sprawdzeniu, czy transakcja mo˝e zostaç za-
twierdzona (tzn. zbadaniu czy na rachunku klienta znajdujà si´ wystarczajàce Êrodki lub nie zosta∏
przekroczony limit kredytowy) konto klienta jest obcià˝ane kwotà transakcji14. 

1.2. BankowoÊç telefoniczna

Do bankowoÊci telefonicznej zaliczamy phone banking oraz SMS banking. Pierwszy z nich
jest realizowany za poÊrednictwem telefonu z wybieraniem tonowym. Klient mo˝e mieç mo˝liwoÊç
po∏àczenia z automatem bàdê z operatorem lub konsultantem. Funkcje automatu sà ograniczone.
Klient ma do dyspozycji pe∏nà palet´ us∏ug pasywnych – zarówno dla rachunków bie˝àcych, jak
i terminowych – jednak˝e ze wzgl´du na ograniczenia techniczne mo˝e wykonaç tylko nieliczne

13 Przest´pstwa z kopiowaniem paska magnetycznego majà zastosowanie tylko dla kart p∏askich i embosowanych (t∏o-
czonych, wypuk∏ych), nie zaÊ dla kart z mikroprocesorem. 
14 Opis autoryzacji jest s∏uszny dla kart p∏askich. W przypadku kart embosowanych autoryzacja nast´puje przy u˝yciu
urzàdzenia zwanego imprinterem (powielaczem, ˝elazkiem) lub telefonicznie. W przypadku kart t∏oczonych niewielkie
transakcje (do oko∏o 400 z∏. nie podlegajà autoryzacji. Jednak˝e karty embosowane majà t´ przewag´ nad p∏askimi, ˝e
umo˝liwiajà zakupy drogà zdalnà (np. przez telefon lub Internet). W przypadku dokonywania zakupów drogà zdalnà
u˝ytkownik karty podaje sprzedawcy: imi´ i nazwisko, numer oraz termin wa˝noÊci karty, nast´pnie transakcja jest au-
toryzowana w centrum autoryzacyjno-rozliczeniowym. Posiadacz karty nie jest w ˝aden sposób weryfikowany, nie jest
sprawdzany numer PIN ani nie nast´puje podpisanie rachunku, nie jest równie˝ wymagana fizyczna obecnoÊç karty.
W przypadku zakupu produktu materialnego dodatkowa weryfikacja mo˝e polegaç na sprawdzeniu zgodnoÊci adre-
sów: adres klienta posiadany przez bank musi byç zgodny z adresem, na który b´dà przes∏ane zakupy. W przypadku
zakupów produktów cyfrowych (np. muzyczne pliki MP3) taka weryfikacja jest niemo˝liwa. Opracowano na podstawie
zasobów portalu eBanki. pl. 
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operacje aktywne. W istocie rzeczy wykonanie np. przelewu przez telefon, bez kontaktu z konsul-
tantem jest mo˝liwe, ale tylko dla zlecenia predefiniowanego. Klient w trakcie po∏àczenia podaje
kwot´ transakcji – jedyny zmienny parametr zlecenia. W przypadkach call center, gdzie zasiadajà
konsultanci, dost´pne mo˝liwoÊci sà znacznie bogatsze. 

Zabezpieczenia bankowoÊci telefonicznej sà wielop∏aszczyznowe. Do operacji pasywnych u˝yt-
kownik ma dost´p po podaniu identyfikatora i kodu PIN, do operacji aktywnych najcz´Êciej przy u˝yciu
kolejnych kodów lub hase∏ jednorazowych. Ponadto stosowane sà dodatkowe zabezpieczenia, takie jak: 

• system VRS (Voice Recognition System), 

• system z czytnikiem kart magnetycznych lub chipowych, 

• system z autoryzacjà transakcji. 

Technologia VRS bazuje na systemie rozpoznajàcym g∏os w∏aÊciciela rachunku. Wówczas,
po podaniu numeru identyfikacyjnego, w∏aÊciciel powinien te˝ wypowiedzieç has∏o, na podsta-
wie którego system go rozpoznaje. Prócz tego ze wzgl´dów bezpieczeƒstwa rozmowy na ∏àczach
call-center sà nagrywane. 

Klienci mogà otrzymywaç od banków specjalne przystawki do aparatów telefonicznych
z czytnikami kart magnetycznych lub chipowych. Dzi´ki temu dost´p do bankofonu majà wy∏àcz-
nie posiadacze takich przystawek, znajàcy kod inicjalizujàcy po∏àczenie. 

Niekiedy stosuje si´ procedur´ autoryzacji transakcji, która polega na tym, ˝e pracownik ban-
ku po przyj´ciu zlecenia, ale przed jego wykonaniem, powiadamia klienta o zamiarze przeprowadze-
nia operacji. Czyni to o okreÊlonej godzinie i gdy klient potwierdzi zlecenie, jest ono wykonywane. 

SMS banking jest cz´Êcià m-bankingu, czyli bankowoÊci mobilnej. Jego zastosowania stale
rosnà, jak zresztà wszystkich kana∏ów dystrybucji bankowoÊci elektronicznej. W SMS bankingu
przewa˝ajà operacje pasywne (powiadomienie o wp∏ywach i wyp∏ywach z rachunku, podanie sal-
da bàdê jego historii, informacje finansowe – np. kursy walut, akcji lub administracyjne – zmiana
has∏a dost´pu, itp.), choç w niektórych bankach wprowadzono ju˝ szerszy wachlarz us∏ug, w któ-
rego sk∏ad wchodzà dokonywanie przelewów czy p∏atnoÊç rachunków15. 

Bezpieczeƒstwo us∏ugi realizowane jest poprzez mechanizmy operatora sieci zapewniajàce
poufnoÊç i autoryzacj´ transmisji. Przesy∏anie informacji nast´puje tylko z lub do telefonu komór-
kowego, którego numer jest zdefiniowany w systemie. Czasami uwierzytelnienie opiera si´ na ha-
Êle SMS (tzw. telekodzie), identyfikatorze klienta lub numerze rachunku. Nale˝y zaznaczyç, ˝e trans-
misja wiadomoÊci SMS nie jest szyfrowana16. 

1.3. BankowoÊç internetowa

E-konto17 oferuje najszerszà gam´ produktów ze wszystkich elektronicznych bankowych kana-
∏ów dystrybucji. Mo˝liwoÊci Internetu doprowadzi∏y do powstania jednostek tylko i wy∏àcznie wirtual-
nych, które nie posiadajà oddzia∏ów w realnym Êwiecie. Takie banki funkcjonujà w sieci WWW (World
Wide Web), dzi´ki czemu istniejà w Êrodowisku multimedialnym (tekst, grafika, dêwi´k). W banku wir-
tualnym nie ma fizycznego ruchu pieni´dzy ani dokumentacji. Wszystko funkcjonuje w postaci zapi-
su elektronicznego. Rol´ sali operacyjnej przejmujà sieç komputerowa i poczta elektroniczna. 

Dla banków wirtualnych granice paƒstwowe stanowià znacznie mniejszy problem. Te banki
nie muszà korzystaç z poÊredników, takich jak sprzedawcy us∏ug czy banki korespondenci. Dzi´ki

15 Vide oferta Inteligo (SMSMoney, Serwis SMS) czy mBanku. 
16 Realizowany w∏aÊnie przez Polskà Telefoni´ Cyfrowà (w∏aÊciciela marki Era) projekt 'bezpieczna bankowoÊç' umo˝li-
wia symetryczne (po obu stronach) szyfrowanie w standardzie DES3. Jednak to rozwiàzanie nie jest jeszcze powszech-
nie u˝ywane przez banki. 
17 E-konto oznacza zarówno konto w banku wirtualnym, jak i tradycyjnym, który zapewnia klientom dost´p do ich ra-
chunków poprzez Internet. Dost´p do E-konta wymaga jedynie posiadania przeglàdarki stron WWW. 
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temu, ˝e nie prowadzà obs∏ugi kasowej i nie utrzymujà zaplecza bankowego, ich koszty osobowe
i rzeczowe ulegajà niebagatelnej redukcji. Wszystkie operacje sà dokonywane automatycznie i prze-
prowadzane w sieci komputerowej. 

Banki wirtualne nieustannie wzbogacajà w∏asnà ofert´, dodajàc do niej produkty komple-
mentarne: ubezpieczeniowe i inwestycyjne. Sama oferta bankowa tak˝e jest rozszerzana. Prócz
mo˝liwoÊci dokonywania przelewów, ustalania poleceƒ zap∏aty, zleceƒ sta∏ych wprowadza si´ mo˝-
liwoÊci zaciàgania kredytu i popadania w debet18. 

Bezpieczeƒstwo kana∏u internetowego zapewniajà przede wszystkim: 

• szyfrowana transmisja danych za pomocà protoko∏u SSL19; 

• proste uwierzytelnianie20 oparte na identyfikatorze u˝ytkownika i haÊle PIN; 

• silne uwierzytelnianie oparte na tokenie, certyfikacie u˝ytkownika, kluczu kryptograficznym,
karcie hase∏, karcie magnetycznej (urzàdzenia elektroniczne lub mechanizmy cyfrowe); 

• podpis elektroniczny (cyfrowy). 

Ponadto stosowane sà dodatkowe metody zwi´kszajàce bezpieczeƒstwo. Nale˝à do nich
m.in. zapory ogniowe, czyli tzw. firewalle. Firewall chroni system przed bezpoÊrednimi atakami ha-
kerów, nie pozwalajàc na niedozwolony sposób komunikacji z serwerem z innych portów TCP/IP.
Prócz tego system rejestruje wszelkie Êlady aktywnoÊci u˝ytkownika oraz operacje jakie by∏y wyko-
nywane (np. próby logowania do systemu, odczyt historii konta, wykonanie przelewu, itp.), zapisy-
wane dane obejmujà równie˝ adres IP u˝ytkownika. W przypadku kilkukrotnego (zwykle trzykrot-
nego) podania z∏ych danych podczas logowania nast´puje automatyczna blokada konta. Przy braku
aktywnoÊci u˝ytkownika przez okreÊlony czas (np. 8 minut) inicjalizowane jest automatyczne za-
koƒczenie sesji i wylogowanie. Nie bez wp∏ywu na bezpieczeƒstwo pozostajà równie˝ jasne i logicz-
ne procedury operacyjne dla administratorów sieci i doradców klienta. 

Przy bezpieczeƒstwie ca∏ego systemu nale˝y pami´taç, ˝e jest ono tak mocne, jak najs∏abszy
jego element. 

Zapewnienie bezpieczeƒstwa nie jest tylko problemem banku, ale równie˝ klienta. Niewska-
zane jest u˝ywanie do po∏àczeƒ z serwerem banku nieznanych komputerów, szczególnie znajdujà-
cych si´ w kawiarenkach internetowych, klubach studenckich, itp. Realizacja oczekiwanego bezpie-
czeƒstwa mo˝e byç równoznaczna z koniecznoÊcià rezygnacji z odmiejscowienia na rzecz
korzystania z komputerów dedykowanych, podlegajàcych ochronie. Wskazane jest zapoznanie si´
z konfiguracjà u˝ytkowanej przeglàdarki internetowej, zw∏aszcza w obszarze ustawieƒ zabezpie-
czeƒ, zezwoleƒ, czy chocia˝by autouzupe∏niania21. 

1.4. WAP banking

WAP (Wireless Aplication Protocol, czyli Protokó∏ Aplikacji Bezprzewodowych) umo˝liwia do-
st´p do Internetu z telefonu komórkowego. Dlatego te˝ stanowi ogniwo ∏àczàce bankowoÊç inter-
netowà z telefonicznà. WAP pozwala na oglàdanie serwisów internetowych przygotowanych spe-
cjalnie pod kàtem tego narz´dzia. Klasyczne serwisy WWW sà tworzone w j´zyku HTML, serwisy
WAP sà tworzone w j´zyku WML. 

18 Vide mBank i Inteligo. 
19 SSL (Secure Socket Layer) jest protoko∏em sieciowym u˝ywanym do bezpiecznych po∏àczeƒ internetowych. SSL reali-
zuje szyfrowanie, uwierzytelnienie serwera (ewentualnie u˝ytkownika równie˝) i zapewnienie integralnoÊci oraz poufno-
Êci przesy∏anych informacji. W momencie nawiàzania po∏àczenia z bezpiecznà (wykorzystujàcà protokó∏ SSL) stronà
WWW nast´puje ustalenie algorytmów oraz kluczy szyfrujàcych, stosowanych nast´pnie przy przekazywaniu danych
mi´dzy przeglàdarkà a serwerem WWW. W protokole SSL stosuje si´ ró˝ne algorytmy szyfrujàce: asymetryczne (np. al-
gorytm RSA) lub symetryczne (np. algorytm RC-4). Powszechnie przyjmuje si´, ˝e d∏ugoÊci: klucza asymetrycznego –
1024 bity, a symetrycznego – 128 bitów sà wystarczajàce. 
20 Uwierzytelnienie to identyfikacja, sprawdzenie to˝samoÊci u˝ytkownika. 
21 Kwestia ryzyka informatycznego (operacyjnego) zosta∏a szerzej opisana w rozdziale temu poÊwi´conym. 
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Do szyfrowania danych w po∏àczeniach z u˝yciem WAPu s∏u˝y protokó∏ WTLS (Wireless
Transport Layer Security). WTLS jest analogicznym rozwiàzaniem do SSL (Secure Socket Layer) sto-
sowanym dla stron WWW. 

Komunikacja mi´dzy u˝ytkownikiem telefonu komórkowego a serwerami, na których umiesz-
czone sà poszczególne serwisy odbywa si´ poprzez sieci GSM i Internet, które ∏àczy ze sobà tzw. 
WAP-gateway zwykle nale˝àcy do operatora sieci GSM. Szyfrowanie WTLS odbywa si´ na drodze od
telefonu do gateway’a, a na drodze od gateway’a do serwera banku jest stosowane szyfrowanie SSL. 

Z powy˝szego zatem wynika, ˝e do bezpiecznych po∏àczeƒ przez komórk´ niezb´dne jest
spe∏nienie trzech warunków: 

• obs∏uga SSL (https: //) po stronie banku, adres internetowy musi rozpoczynaç si´ od https; 

• obs∏uga SSL oraz WTLS w WAP-Gateway; 

• obs∏uga WTLS w telefonie/przeglàdarce WAP. 

Najbardziej zaawansowana klasa 3. szyfrowania WTLS jest równowa˝na z SSL. Specyfikacja
klas WTLS wyglàda nast´pujàco: 

• WTLS klasa 1: szyfrowanie danych; 

• WTLS klasa 2: szyfrowanie danych, weryfikacja certyfikatu serwera; 

• WTLS klasa 3: szyfrowanie danych, weryfikacja certyfikatu serwera, weryfikacja certyfikatu
klienta; 

• WTLS cechy dodatkowe: wspó∏praca z elektronicznymi kartami kryptograficznymi, kompre-
sja danych22. 

Obecnie trwajà prace w zakresie wprowadzenia do technologii WAP podpisu elektroniczne-
go generowanego z telefonów komórkowych. W takim przypadku znajduje si´ on w telefonie, któ-
ry s∏u˝y jednoczeÊnie jako medium komunikacyjne. Aparat mo˝na wykorzystaç tak˝e jako narz´dzie
do tworzenia i przechowywania podpisu elektronicznego w bankowoÊci internetowej. Wówczas
podpis zapisany w telefonie s∏u˝y dwóm kana∏om dystrybucji e-bankingu23. 

1.5. BankowoÊç komputerowa – modemowa 

Home banking i office banking nale˝à do grupy us∏ug tzw. banku domowego. W istocie rze-
czy us∏uga jest ta sama, inny jest jednak jej beneficjent. Home banking adresowany jest do osób in-
dywidualnych (prywatnych)24, natomiast office banking do przedsi´biorstw i instytucji. Mimo
wszystko wyst´pujà pewne ró˝nice mi´dzy tymi dwoma typami us∏ugi. W office bankingu na przy-
k∏ad, system bankowoÊci elektronicznej powiàzany jest z systemem ksi´gowo-finansowym przed-
si´biorstwa, czego ze zrozumia∏ych wzgl´dów nie ma u osób indywidualnych. To rodzi pewne kon-
sekwencje, m.in. takie, ˝e systemy office bankingu sà bardziej skomplikowane i podatne na
zagro˝enia. Ostatnia uwaga wynika choçby z faktu, ˝e system u˝ytkuje wi´cej osób. 

Diagram 2 prezentuje schemat po∏àczenia mi´dzy klientem a bankiem. 

22 Aby po∏àczenie przez WAP by∏o stosunkowo bezpieczne, telefon WAP musi posiadaç: protokó∏ szyfrowania WTLS co
najmniej klasy 2, protokó∏ szybkiej transmisji danych GPRS (General Pocket Radio Service), mo˝liwoÊç ustawienia kilku
zestawieƒ konfiguracji dla WAP-gateway, obs∏ug´ Cookies, wyÊwietlanie polskich znaków literowych w przeglàdarce
WAP, odpowiednio du˝y, kolorowy wyÊwietlacz. Opracowano na podstawie zasobów portalu eBanki. pl 
23 Opracowano na podstawie rozmowy z P. Czarneckim – dyrektorem wykonawczym ds. rozwoju i zarzàdzania produk-
tami Polskiej Telefonii Cyfrowej przeprowadzonej przez W. Grobickiego. Vide Grobicki (2003). 
24 Stàd private banking. 
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Diagram 2. Schemat po∏àczenia systemu informatycznego klienta home/office bankingu
z systemem informatycznym banku 

èród∏o: ˚uk (1997): Home banking – nowa metoda walki o klienta. 

Komentarz do rysunku powinno si´ zaczàç od medium komunikacyjnego. Mo˝e to byç po∏à-
czenie przez Internet (TCP/IP), ∏àcze ISDN, modem-modem, itp. Zale˝nie od tego, czy system home 
bankingu jest on-line (przep∏yw informacji i aktualizacja odbywa si´ w sposób ciàg∏y), czy off-line
(informacje sà przygotowywane, przesy∏ane oraz pobierane okresowo), wykorzystywane jest z re-
gu∏y inne medium komunikacyjne. Wyst´puje równie˝ inny poziom ryzyka. Systemy on-line uwa˝a
si´ powszechnie za bardziej niebezpieczne. ¸atwiej jest bowiem zaatakowaç system, który stale ma
po∏àczenie z siecià. Natomiast w przypadku systemu off-line, po∏àczenie jest krótkie – trwa tylko ty-
le, ile trzeba by wys∏aç wiàzk´ plików. 

FunkcjonalnoÊç home bankingu jest podobna do i-bankingu, choç trzeba przyznaç, ˝e ten
pierwszy jest przeznaczony do troch´ innych celów. Wynika to z faktu, ˝e systemy tego rodzaju cz´-
Êciej u˝ytkujà przedsi´biorstwa, które korzystajà w wi´kszym stopniu z p∏atnoÊci masowych – czy
to na rzecz kontrahentów, ZUS, czy w∏asnych pracowników (wynagrodzenia). Systemy home ban-
kingowe sà bardziej dopasowane do potrzeb du˝ych firm. 

Proces zleceƒ (de facto system home bankingowy) i proces realizacji (system analogiczny po
stronie banku) muszà byç kompatybilne z zapleczem informatycznym jednostek macierzystych.
Transmisja danych, uwierzytelnianie odbywajà si´ podobnie jak w bankowoÊci internetowej. Ta sfe-
ra bezpieczeƒstwa praktycznie niczym si´ nie ró˝ni. Jednak istniejà pewne ró˝nice w przypadku of-
fice bankingu w innym obszarze. W∏aÊciwe zasady ryzyka nakazujà podzia∏ u˝ytkowników w przed-
si´biorstwie na trzy grupy: administratorów, u˝ytkowników zwyk∏ych i osoby z prawem autoryzacji.
Administrator odpowiada za funkcjonowanie systemu w przedsi´biorstwie, jego wspó∏prac´ z in-
nymi programami, np. ksi´gowymi, archiwizujàcymi, nadawanie i ograniczanie praw i zakresów do-
st´pu oraz za przesy∏anie danych i ich pobieranie z banku. Zwyk∏y u˝ytkownik korzysta z programu
w ÊciÊle okreÊlonym zakresie, wprowadza lub/i pobiera dane – jego mo˝liwoÊci mogà byç rozsze-
rzane bàdê ograniczane. Osoba z prawem autoryzacji posiada, z tytu∏u zajmowanego stanowiska
lub szczególnego umocowania, prawo do akceptowania w imieniu firmy p∏atnoÊci i innych opera-
cji bankowych. Prawo to wynika bezpoÊrednio z uprawnieƒ nadanych w karcie wzorów podpisów
sk∏adanej w ka˝dym banku, w którym przedsi´biorstwo otwiera rachunek g∏ówny lub pomocniczy.
Nie nale˝y ∏àczyç uprawnieƒ do administracji i autoryzacji. Pozwala to na dodatkowà kontrol´ dys-
pozycji przesy∏anych za pomocà systemu do banku. 

W banku tak˝e powinien wyst´powaç podzia∏ uprawnieƒ pracowników. Takie rozwiàzanie
wydatnie zmniejsza ryzyko ze strony nieuczciwych pracowników, którzy mogliby, posiadajàc zbyt
szerokie uprawnienia, dokonywaç malwersacji finansowych. Dla pracownika banku w departamen-
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cie obs∏ugi systemów home bankingowych nie stanowi problemu nadanie sobie uprawnieƒ auto-
ryzacyjnych dla zleceƒ w imieniu jakiegoÊ przedsi´biorstwa tudzie˝ modyfikacja kodów dost´pu do
rachunku. Dlatego szybko dzia∏ajàce mechanizmy kontrolne sà niezb´dne. 

Komentujàc aspekt ryzyka home bankingu, a tak˝e bankowoÊci internetowej i innych elek-
tronicznych kana∏ów dystrybucji, nale˝y wspomnieç o ostatnio zarysowanej tendencji do wyprowa-
dzania poza bank pewnych funkcji. Banki nie muszà tworzyç w∏asnych systemów informatycznych
bankowoÊci elektronicznej. Powinny raczej zawieraç sojusze strategiczne z twórcami oprogramo-
wania, sprz´tu i dostawcami us∏ug na zasadach outsourcingu. Nawet najwi´ksze banki nie sà w sta-
nie nadà˝yç za tempem rozwoju technologii informatycznej i telekomunikacyjnej. Dzi´ki outsour-
cingowi zyskujà tak˝e oszcz´dnoÊci kosztów. Jednak˝e s∏u˝by bankowe muszà byç zdolne do oceny
ryzyka dzier˝awionych systemów i stopnia konkurencyjnoÊci oferowanych us∏ug25. 

1.6. BankowoÊç telewizyjna

BankowoÊç telewizyjna z racji swej prostoty mo˝e staç si´ alternatywà dla pozosta∏ych kana-
∏ów dost´pu. Na razie nie jest to popularna metoda kontaktu klienta z bankiem. 

Set-top box jest urzàdzeniem pozwalajàcym na dekodowanie cyfrowego sygna∏u satelitar-
nego lub kablowego na form´ umo˝liwiajàcà u˝ytkownikowi odbieranie zrozumia∏ych dla niego ko-
munikatów. Ponadto set-top box zawiera przeglàdark´ internetowà i protokó∏ TCP/IP26. 

Elementy bezpieczeƒstwa w szyfrowaniu danych, uwierzytelnianiu, itp. sà analogiczne
w stosunku do bankowoÊci internetowej. Tym niemniej wprowadzane zabezpieczenia dla banko-
woÊci telewizyjnej sà jak dotychczas znacznie ubo˝sze27. 

1.7. Karty i pieniàdz elektroniczny

Karty elektroniczne oraz pieniàdz elektroniczny wcià˝ zyskujà na znaczeniu i ten fakt pozo-
staje bezsporny. Nie mo˝na równie˝ kwestionowaç, ˝e obie formy podlegajà szybkim zmianom, b´-
dàc nieustannie udoskonalane i dostosowywane do wymagaƒ i oczekiwaƒ Êrodowiska. Karty sta-
wiajà do dyspozycji klienta coraz szersze spektrum mo˝liwoÊci. Obecnie nie tylko pozwalajà na
regulowanie p∏atnoÊci w sklepach czy zaciàganie kredytu odnawialnego, lecz tak˝e na sp∏at´ zobo-
wiàzaƒ podatkowych i ustanawianie poleceƒ zap∏aty bezpoÊrednio z rachunku kartowego28. Klient
mo˝e równie˝ czerpaç korzyÊci z dodatkowych us∏ug, ju˝ nie stricte bankowych, takich jak u˝ytko-
wanie elektronicznej karty p∏atniczej do otwierania pomieszczeƒ zabezpieczonych czytnikiem kart
lub wykonywanie telefonów z aparatów przystosowanych do obs∏ugi kart z mikroprocesorem. 

W kontekÊcie ryzyka, dwa obszary wymagajà przy tym punkcie g∏´bszej analizy, a mianowi-
cie bezpieczeƒstwo kart i instytucja pieniàdza elektronicznego. Bezpieczeƒstwo u˝ytkowania karty
przez klienta niesie ze sobà ryzyko dla banku, jeÊli chodzi o odpowiedzialnoÊç finansowà za trans-
akcje, które nie wynik∏y z winy klienta. W przypadku natomiast, gdy osoba trzecia wchodzi w po-
siadanie karty i/lub PINu klienta spowodowane jego niedbalstwem, wówczas nale˝y uznaç, ˝e ten
ostatni nie dope∏ni∏ cià˝àcego na nim obowiàzku przechowywania kart z nale˝ytà starannoÊcià
i w pe∏ni odpowiada za wszelkie nieautoryzowane operacje. 

25 Wàtek kosztów i ryzyka outsourcingu us∏ug typu home banking na przyk∏adzie systemu MultiCash zosta∏ szerzej po-
traktowany w pracy: Górka, Markowski (2004): Teoria kosztów transakcyjnych a strategia firmy na przyk∏adzie outsour-
cingu w Departamencie BankowoÊci Elektronicznej Raiffeisen Bank Polska SA. 
26 T∏umaczenie w∏asne na podstawie informacji ze stron: http://searchnetworking.techtarget.com/sDefini-
tion/0%2C%2Csid7_gci212971%2C00.html, http: //www.quinion.com/words/turnsofphrase/tp-set1.htm 
27 Pierwszym, i jak do tej pory, jedynym bankiem w Polsce, który oferuje us∏ugi bankowoÊci telewizyjnej jest InvestBank.
Jego oferta sprowadza si´ do us∏ug pasywnych i mo˝liwoÊci dokonania przelewu. 
28 Tego typu us∏ugi sà na przyk∏ad dost´pne w USA w systemie MasterCard. Informacje ze strony http: //www.master-
card. com/cardholderservices 
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Wed∏ug Ustawy o elektronicznych instrumentach p∏atniczych29 bank odpowiada za (art. 28): 

• operacje dokonane z u˝yciem utraconej karty p∏atniczej, je˝eli ich dokonanie nastàpi∏o
wskutek nienale˝ytego wykonania zobowiàzania przez wydawc´ lub akceptanta; 

• operacje, w których karta p∏atnicza zosta∏a wykorzystana bez fizycznego przedstawienia
i elektronicznej identyfikacji posiadacza, o ile w umowie o kart´ p∏atniczà nie zawarto mo˝-
liwoÊci dokonywania operacji na odleg∏oÊç bez fizycznego przedstawiania karty; 

• operacje bez z∏o˝onego w∏asnor´cznie podpisu posiadacza na dokumencie obcià˝eniowym;

• operacje zakwestionowane przez posiadacza z u˝yciem kodu identyfikacyjnego, chyba ˝e
zosta∏ z∏o˝ony podpis elektroniczny zgodnie z art. 5 ust. 1 Ustawy z 18 wrzeÊnia 2001 r.
o podpisie elektronicznym; 

• operacje niewynik∏e z winy klienta, przed zg∏oszeniem przez niego utraty karty powy˝ej
kwoty stanowiàcej równowartoÊç w z∏otych 150 euro. 

KorzyÊcià dla bezpieczeƒstwa banku, a tak˝e jego klientów jest wprowadzanie kart z mikro-
procesorem30. Powy˝ej zosta∏y opisane niebezpieczeƒstwa zwiàzane z u˝ytkowaniem kart magne-
tycznych (p∏askich i embosowanych). Przy kartach chipowych nie ma mo˝liwoÊci skimmingu, czyli
sczytania paska. Tak wi´c w celu u˝ycia karty z∏odziej musi jà ukraÊç i zdobyç PIN, bowiem praktycz-
nie nie jest w stanie stworzyç duplikatu. 

Ze wzgl´du na znaczenie kart elektronicznych warto im poÊwi´ciç nieco miejsca. Dzielà si´
one na: 

• karty pami´ciowe (bez mikroprocesora), 

• inteligentne karty pami´ciowe31, 

• karty mikroprocesorowe (inteligentne, chipowe). 

Karty mikroprocesorowe sà najbardziej zaawansowanymi kartami elektronicznymi, b´dàc
w praktyce swego rodzaju mikrokomputerami. Zapewniajà wysoki poziom bezpieczeƒstwa, umo˝-
liwiajàc szyfrowanie danych za pomocà wielu algorytmów, które tkwià w uk∏adzie scalonym. W ich
przypadku zminimalizowane jest tak˝e zagro˝enie skopiowania danych z mikroprocesora. W pa-
mi´ci uk∏adu scalonego mo˝na zapisaç wielokrotnie wi´cej informacji ni˝ na karcie magnetycznej.
Dzi´ki chipowi z ∏atwoÊcià mo˝na za pomocà dedykowanego oprogramowania terminala zidenty-
fikowaç klienta oraz wykonaç operacj´, sprawdzajàc – poprzez weryfikacj´ salda rachunku klienta
lub kontrol´ zapisanych na karcie limitów transakcyjnych – mo˝liwoÊç jej przeprowadzenia. Sà dwie
metody autoryzacji karty chipowej w bankomacie – off-line i on-line. W pierwszym przypadku klient
ma prawo wyp∏aciç z bankomatu kwot´ do wysokoÊci zapisanego na karcie limitu Êrodków i nie-
potrzebna jest ka˝dorazowa ∏àcznoÊç z rachunkiem bankowym. W drugim zaÊ przypadku ∏àcznoÊç
z rachunkiem jest nawiàzywana i klient mo˝e wyp∏aciç dowolnà kwot´ do limitu okreÊlonego przez
bank (najcz´Êciej tym limitem jest wysokoÊç Êrodków znajdujàcych si´ na rachunku).

29 Zapisy ustawy sà równie˝ komentowane w rozdzia∏ach III: Rodzaje ryzyka e-bankingu i IV: Uwarunkowania prawne
zwiàzane z ryzykiem bankowym w Polsce i UE (stan obecny i planowany). 
30 Wyraênie widaç to na przyk∏adzie Francji, gdzie w latach 1996-2001 po wprowadzeniu kart z mikroprocesorem na-
stàpi∏ lawinowy spadek strat banków francuskich z tytu∏u fa∏szerstw kart p∏atniczych (z 18 do niespe∏na 4 mln Euro).
Dane ze strony: http: //www.kartyonline.net/stat_7.php 
31 Karty pami´ciowe to najprostsze karty elektroniczne, gdy˝ element elektroniczny karty zawiera jedynie uk∏ady pami´-
ci modyfikowalnej (EEPROM) i niemodyfikowalnej (EPROM) oraz logiczne uk∏ady pomocnicze. Karty te nie posiadajà ˝ad-
nych zaawansowanych zabezpieczeƒ przed odczytem i zmianà stanu ich pami´ci. Inteligentne karty pami´ciowe z wbu-
dowanym systemem kontroli dost´pu do danych majà mo˝liwoÊç odczytu lub zapisu danych wymagajàcà uprzedniego
pomyÊlnego przejÊcia przez procedury kontrolne. Mogà one przyk∏adowo polegaç na podaniu odpowiedniego numeru
PIN. Licznik b∏´dów zlicza b∏´dnie wprowadzane numery i po przekroczeniu ich ustalonej liczby (np. 3) karta jest bloko-
wana. Karty pami´ciowe o rozbudowanych funkcjach zabezpieczajàcych stanowià wi´kszoÊç obecnych na rynku elek-
tronicznych kart telefonicznych. Najsilniejszym z zabezpieczeƒ jest procedura wyzwanie-odpowiedê (ang. challenge-
response), stosowana w uk∏adach Eurochip i T2G, która pozwala na uwierzytelnienie karty w aparacie telefonicznym na
podstawie danych wygenerowanych przez uk∏ad kryptograficzny karty. 
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Mikroprocesor jest wyposa˝ony w pami´ç sta∏à ROM (Read Only Memory), w której zapisany
jest program operacyjny zarzàdzajàcy obszarami pami´ci i dost´pem do nich. Prócz kodu PIN kar-
ta posiada jeszcze inne kody zabezpieczajàce i mechanizmy kryptograficzne. Karty mikroprocesoro-
we dajà mo˝liwoÊç uwierzytelniania wydawcy i posiadacza karty w czasie rzeczywistym32. 

Poni˝ej w tabeli zaprezentowano ró˝nice mi´dzy kartami magnetycznymi i elektronicznymi. 

Tabela 1. Cechy kart magnetycznych i elektronicznych

èród∏o: Molski: Karty elektroniczne a kontekst zabezpieczenia informacji. http: //www. bezpieczenstwoit. pl/Artykuly/Karty_inteligentne/M.
Molski, Karty_elektroniczne_a_kontekst_bezpieczenstwa/index. html

Obok karty elektronicznej na potencjalne ryzyko jest podatny równie˝ pieniàdz elektroniczny,
który zosta∏ zdefiniowany w art. 4 Ustawy z 29 sierpnia 1997 r. Prawo bankowe (Dz. U. 1997 nr
140 poz. 939). Zapis ustawowy brzmi nast´pujàco: 

Pieniàdz elektroniczny jest wartoÊcià pieni´˝nà stanowiàcà elektroniczny odpowiednik zna-
ków pieni´˝nych, która spe∏nia nast´pujàce warunki: 

• jest przechowywana na elektronicznych noÊnikach informacji, 

• jest wydawana do dyspozycji na podstawie umowy w zamian za Êrodki pieni´˝ne o nomi-
nalnej wartoÊci nie mniejszej ni˝ ta wartoÊç, 

• jest przyjmowana jako Êrodek p∏atniczy przez przedsi´biorców innych ni˝ wydajàcy jà do
dyspozycji, 

• na ˝àdanie jest wymieniana przez wydawc´ na Êrodki pieni´˝ne, 

• jest wyra˝ona w jednostkach pieni´˝nych. 

OdnoÊnie pierwszego punktu definicji nale˝y stwierdziç, ˝e pieniàdz elektroniczny przybiera
bàdê form´ zapisu na karcie mikroprocesorowej, bàdê na dysku komputera. TreÊç kart mo˝e zostaç
odczytana na komputerze w odpowiednio oprogramowanym czytniku. Karty b´dàce noÊnikiem

32 Ponadto karta mikroprocesorowa jest wielofunkcyjna. Mo˝e realizowaç nie tylko funkcje p∏atnicze, ale tak˝e niezwià-
zane bezpoÊrednio z operacjami bankowymi – np. mo˝e byç noÊnikiem podpisu elektronicznego, identyfikatorem po-
siadacza, kartà rabatowà, dowodem to˝samoÊci, itp. Dla banku zaÊ stanowi nieocenione êród∏o informacji o kliencie,
pozwalajàce na indywidualizacj´ oferty, rozwijanie programów lojalnoÊciowych i segmentacj´ klientów. 



20

1

Klasyfikacja elektronicznych kana∏ów dystrybucji produktów bankowych

N a r o d o w y  B a n k  P o l s k i

pieniàdza elektronicznego noszà nazw´ elektronicznych portmonetek i nale˝à do grupy kart przed-
p∏aconych (pre-paid) u˝ywanych w trybie off-line bez potrzeby ka˝dorazowej autoryzacji. Pieniàdz
zapisany na dysku komputera nosi miano software lub network money33. 

Bank odpowiada finansowo za przest´pstwa dokonane z u˝yciem wydanego przez siebie pie-
niàdza elektronicznego. Przyk∏adowo, jeÊli pieniàdz zostanie wydany przez u˝ytkownika dwukrot-
nie, to konsekwencje tego ponosi tak˝e bank. 

W kontekÊcie pieniàdza elektronicznego i kart p∏atniczych nale˝y wspomnieç o ryzyku utra-
ty reputacji przez bank. Wszelkie przest´pstwa wp∏ywajà negatywnie na wizerunek instytucji. Nie
chodzi o samà odpowiedzialnoÊç finansowà, wa˝niejszym aspektem jest utrata zaufania klientów,
którzy po nieprzyjemnych doÊwiadczeniach z u˝yciem kart lub e-money zra˝ajà si´ do banku i no-
woczesnych form p∏atnoÊci. Dlatego w ˝ywotnym interesie banku le˝y zapewnienie klientom naj-
wy˝szych mo˝liwych zabezpieczeƒ oraz odpowiednia edukacja u˝ytkowników tego typu rozwiàzaƒ
tak, by sami potrafili unikaç zagro˝eƒ. 

W rozdziale zaprezentowano podzia∏ bankowych elektronicznych kana∏ów dystrybucji oraz
scharakteryzowano poszczególne kana∏y ze szczególnym uwzgl´dnieniem aspektu bezpieczeƒstwa.
Ju˝ na tym etapie pracy widaç, ˝e w wielu przypadkach ryzyko klientów jest jednoznaczne z ryzy-
kiem banku. Wi´kszoÊç z potencjalnych zagro˝eƒ opisanych w tym rozdziale wchodzi w sk∏ad sze-
roko poj´tego ryzyka operacyjnego, a tak˝e prawnego i reputacji banku34. 

Ostatni punkt zosta∏ wyodr´bniony ze wzgl´du na swojà wag´, nie da si´ bowiem ukryç, ˝e
ani karty elektroniczne, ani pieniàdz elektroniczny nie sà kana∏em dystrybucji, a tylko noÊnikiem
danych lub nowoczesnà formà Êrodków p∏atniczych. Tym niemniej problemy, jakie stwarzajà ban-
kom, sà istotne. OdpowiedzialnoÊç instytucji kredytowych za transakcje przeprowadzone przy po-
mocy skradzionych kart p∏atniczych, za oszustwa pope∏nione przy u˝yciu elektronicznych pieni´-
dzy sà niczym innym, jak tylko ryzykiem banków, którego korzenie tkwià w bankowoÊci
elektronicznej. Fakt wykorzystania skradzionej karty kredytowej przez z∏odzieja oznacza dla banku
strat´ finansowà. Bank ponosi ryzyko kredytowe oraz p∏ynnoÊci, które majà bezpoÊredni wp∏yw na
wynik z jego dzia∏alnoÊci. 

Stàd, ˝e natura ka˝dego z opisanych elektronicznych kana∏ów dystrybucji jest inna ni˝ natu-
ra oddzia∏ów oraz ˝e wykorzystanie któregokolwiek z tych kana∏ów niesie ze sobà okreÊlone nie-
bezpieczeƒstwa dla klienta i banku, mo˝na wysnuç wniosek, ˝e te same rodzaje ryzyka bankowo-
Êci tradycyjnej (oddzia∏owej): kredytowe, stopy procentowej, rynkowe, p∏ynnoÊci nabierajà
odmiennego charakteru w kana∏ach elektronicznych. Jak wynika z treÊci rozdzia∏u, poziom bezpie-
czeƒstwa transakcji w poszczególnych kana∏ach nie zawsze bywa doskona∏y, zaÊ banki majà 
ograniczonà mo˝liwoÊç kontroli otoczenia35. Prawdà jest zatem, ˝e takie rodzaje ryzyka jak: opera-
cyjne, prawne i reputacji wychodzà na pierwszy plan. Mo˝na tu si´ powo∏aç na szereg zamieszczo-
nych przyk∏adów, choçby ten zwiàzany z ryzykiem oportunizmu pracowników u˝ytkujàcych system
home bankingu w przedsi´biorstwie. Przy nieprawid∏owym podziale uprawnieƒ pracowników, np.
braku rozgraniczenia na administratorów, u˝ytkowników zwyk∏ych i osoby z prawem autoryzacji
zwi´ksza si´ ryzyko operacyjne. Podobnie bywa w przypadku bankowoÊci internetowej, np. gdy sys-
tem autoryzacji zawodzi i pod klienta podszywajà si´ niepowo∏ane osoby. W dalszej kolejnoÊci ry-
zyko operacyjne implikuje ryzyko prawne i reputacji. 

Banki nie rozwijajà bynajmniej kana∏ów elektronicznych ze wzgl´du na swoje w∏asne ambi-
cje, czynià to w odpowiedzi na ˝àdania rynku. Badania IBnGRu oraz McKinsey&Company, na które
powo∏ano si´ we wst´pie pracy, jednoznacznie potwierdzajà, ˝e klientom nie wystarczajà ju˝ same

33 Elektronicznà portmonetkà jest na przyk∏ad niemiecka GeldKarte lub polska CitiConnect z Citibanku. ZaÊ do software
money zaliczajà si´ przyk∏adowo systemy: DigiCash, e-Cash, MiliCent, CyberCoin. 
34 Wàtek zosta∏ rozwini´ty w rozdziale III: Rodzaje ryzyka e-bankingu. 
35 Por. tak˝e rozdzia∏ III: Rodzaje ryzyka e-bankingu niniejszej pracy oraz Szpringer (2003). 
36 Internet mo˝e te˝ byç kana∏em komplementarnym w stosunku do oddzia∏u. 



1

Klasyfikacja elektronicznych kana∏ów dystrybucji produktów bankowych

MATERIA Y̧ I STUDIA – ZESZYT 205 21

oddzia∏y. Szukajà oni kana∏ów substytucyjnych (np. Internet36) lub komplementarnych (np. banko-
mat). Sk∏onnoÊç do takich dzia∏aƒ wyp∏ywa wprost z ch´ci cz∏owieka do upraszczania ˝ycia i zwi´k-
szania wygody. Zatem we wspó∏czesnym Êwiecie banki muszà oferowaç produkty przez elektronicz-
ne kana∏y dystrybucji, bowiem w przeciwnym razie same si´ unicestwià. 

Natomiast do sprawnego zarzàdzania i kontroli ryzyka zwiàzanego z kana∏ami elektronicz-
nymi banki potrzebujà wysokowykwalifikowanych pracowników, którzy b´dà w stanie sprostaç za-
daniu, mimo trudnoÊci jakie niesie ze sobà rozwój e-bankingu i dodatkowe zmiany ryzyka, które si´
w efekcie pojawiajà. 
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2
Poj´cie ryzyka w bankowoÊci i jego systematyka 

z uwzgl´dnieniem natury e-bankingu

Ka˝da dzia∏alnoÊç gospodarcza niesie ze sobà ryzyko. Banki komercyjne pe∏nià w gospodar-
ce rol´ instytucji zajmujàcych si´ transformacjà tego ryzyka. Rola ta jest bezpoÊrednio zwiàzana
z funkcjà poÊrednictwa finansowego realizowanego przez banki pomi´dzy podmiotami majàcymi
nadwy˝ki bàdê niedobory finansowe. Przedsi´biorstwa i gospodarstwa domowe lokujà w bankach
swoje oszcz´dnoÊci, liczàc na dochód w postaci odsetek, biorà kredyty, p∏acàc za nie pewnà cen´
lub szukajà zabezpieczeƒ przed stratami u niewiarygodnych partnerów. Banki zaÊ przejmujà na sie-
bie wynikajàce z tego ryzyko, majàc jednoczeÊnie mo˝liwoÊç jego dywersyfikacji, zmniejszenia,
kompensacji lub realokacji. 

Poj´cie ryzyka bankowego jest bardzo z∏o˝one, co utrudnia precyzyjne i jednoznaczne jego
zdefiniowanie. Samo s∏owo 'ryzyko' pochodzi od starow∏oskiego risicare oznaczajàcego 'odwa˝yç
si´'37. Obecnie jest ono u˝ywane w wielu znaczeniach. Wi´kszoÊç osób rozumie pod nim zagro˝e-
nie nieosiàgni´cia zamierzonych celów, choç przecie˝ odchylenie od stanu oczekiwanego mo˝e
przynieÊç tak˝e korzyÊci, nie zaÊ tylko straty. Pos∏ugujàc si´ przyk∏adem banku, zmiana kursu walu-
towego lub stopy procentowej mo˝e przyczyniç si´ do poprawy bàdê pogorszenia sytuacji banku.
Jednak ryzyku w dzia∏alnoÊci kredytowej nie sposób przeciwstawiç dodatkowych szans38. Przyjmu-
jàc za cel ca∏kowità sp∏at´ przez wierzycieli kredytów wraz z nale˝ytymi odsetkami i prowizjami,
w najlepszym przypadku mo˝na osiàgnàç ów cel, lecz nie ma szansy, ˝e kredytobiorca przekroczy
p∏atnoÊci ustalone w umowie. 

W literaturze specjalistycznej, podkreÊlajàc znaczenie czynnika czasu, rozró˝nia si´ dwa ter-
miny: ryzyko i niepewnoÊç. Pierwszy z nich dotyczy sytuacji, gdzie znane jest prawdopodobieƒstwo
wystàpienia okreÊlonego zdarzenia. Natomiast w sytuacjach w∏aÊciwych dla niepewnoÊci rozk∏ad
prawdopodobieƒstwa jest nieznany39. F. Knight nazywa ryzyko niepewnoÊcià mierzalnà, zaÊ nie-
pewnoÊç – niepewnoÊcià niemierzalnà. Ryzyko wyst´puje wówczas, gdy mo˝na je okreÊliç za po-
mocà prawdopodobieƒstwa matematycznego, statystycznego i szacunkowego, przez co ma wy-
miar obiektywny. NiepewnoÊç jest subiektywna. 

Idàc tym tokiem rozumowania, widaç wyraênie, ˝e w bankowoÊci wyst´puje cz´sto sytuacja
niepewnoÊci, a nie ryzyka. Trudno bowiem w kategoriach prawdopodobieƒstwa zmierzyç niebez-
pieczeƒstwo w∏amania si´ przez hakerów do systemu bankowoÊci elektronicznej w celu kradzie˝y
danych zapisanych na kartach kredytowych lub ryzyko outsourcingu zaplecza informatycznego na
rzecz zewn´trznego partnera. 

B´dàc Êwiadomym ekonomiczno-matematycznych ró˝nic znaczeniowych mi´dzy niepewno-
Êcià a ryzykiem, traktuj´ ryzyko w niniejszej pracy jako sum´ obu poj´ç. 

Nast´pstwem z∏o˝onoÊci istoty ryzyka bankowego jest olbrzymia liczba jego klasyfikacji.
Ogranicz´ si´ do prezentacji jedynie najwa˝niejszych. 

Na najwy˝szym poziomie hierarchii ryzyko dzieli si´ na systemowe i specyficzne40. Pierw-
sze z nich odnosi si´ do ogó∏u spo∏eczeƒstwa. Jego przejawem sà na przyk∏ad inflacja lub ma-
sowe bezrobocie. Choç samo wp∏ywa na ryzyko dzia∏alnoÊci banków komercyjnych, to nie mo-
˝e byç przez nie w jakikolwiek sposób kontrolowane. Banki majà natomiast wp∏yw na ryzyko

37 Bernstein (1997). 
38 Zawadzka (2002). 
39 Na podstawie pracy Jaworski (red.) (2002) za Keynes (1921) i Knight (1971). 
40 Opracowano na podstawie Przybylska-KapuÊciƒska (red.) (2001). 
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specyficzne, okreÊlane tak˝e mianem indywidualnego. Jego przyczyny sà zwiàzane z rozmaity-
mi elementami, takimi jak: zarzàdzanie bankiem, stopieƒ konkurencji w sektorze, struktura pa-
sywów i aktywów. 

Na ni˝szym szczeblu bank ma do czynienia z ryzykami strategicznym i operacyjnym, posia-
dajàcymi korzenie w ryzyku specyficznym. G∏ównym kryterium tego podzia∏u jest horyzont dzia∏a-
nia oraz zakres skutków decyzji. Ryzyko strategiczne dotyczy d∏ugookresowej kondycji banku i je-
go miejsca w rynkowej sieci powiàzaƒ gospodarczych. èród∏em ryzyka strategicznego sà decyzje
zarzàdów oraz w∏aÊcicieli kapita∏u banku w sferach o kluczowym znaczeniu – zasilanie banku
w kapita∏, ustalenie pola aktywnoÊci (np. czy bank skupia si´ na rynku korporacyjnym, czy deta-
licznym), wybór informatycznego systemu przetwarzania danych, szeroko zakrojone inwestycje na
rzecz rozwoju bankowych elektronicznych kana∏ów dystrybucji. Na szczeblu operacyjnym uwi-
daczniajà si´ skutki decyzji strategicznych. W tym miejscu podejmowane sà decyzje bie˝àce, na
przyk∏ad o przyznaniu kredytu danemu podmiotowi gospodarczemu, czy ustaleniu w∏aÊciwej luki
stopy procentowej dla pozycji bilansu do trzech miesi´cy. Granica mi´dzy ryzykiem strategicznym
i operacyjnym bywa czasami bardzo p∏ynna. 

Z. Zawadzka proponuje podzia∏ ryzyka operacyjnego na41: 

1. Ryzyko w obszarze finansowym. 

2. Ryzyko w obszarze techniczno-organizacyjnym. 

Diagram 3. Rodzaje ryzyka w obszarze finansowym

èród∏o: opracowanie w∏asne na podstawie Zawadzka (2002). 

41 Zawadzka (2002). 
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Wed∏ug powy˝szego schematu poszczególne kategorie ryzyka oznaczajà, co nast´puje: 

1. Ryzyko p∏ynnoÊci: zagro˝enie przejÊciowej lub ca∏kowitej utraty p∏ynnoÊci przez bank. 

2. Ryzyko wyniku: niebezpieczeƒstwo nieosiàgni´cia przez bank za∏o˝onego wyniku. 

WÊród ryzyk wyniku wyst´pujà: 

2.1. Ryzyka zwiàzane z partnerem transakcji, czyli sytuacje, kiedy na skutek niewywiàzywa-
nia si´ partnera transakcji ze swoich zobowiàzaƒ lub pogorszenia jego standingu (bo-
nitetu, sytuacji finansowej), bank odnotowuje pewnà strat´ godzàcà w za∏o˝ony wynik.
Mogà to byç:

2.1.1. Ryzyka podmiotowe z tytu∏u transakcji bilansowych, a wi´c takie ryzyka, na które bank
jest nara˝ony w przypadku: 

• niesp∏acania przez kredytobiorc´ zaciàgni´tych kredytów, 

• straty z tytu∏u spadku wartoÊci posiadanych walorów, 

• niewyp∏acenia dywidendy przez spó∏ki, w których bank ma udzia∏y. 

2.1.2. Ryzyka podmiotowe z tytu∏u transakcji pozabilansowych tradycyjnych, a wi´c udzielo-
nych por´czeƒ i gwarancji. 

2.1.3. Ryzyka podmiotowe z tytu∏u transakcji pozabilansowych instrumentami pochodnymi
(swapowych, terminowych, opcyjnych), polegajàce na niewywiàzywaniu si´ ze swoich
zobowiàzaƒ partnera pierwotnej transakcji i w zwiàzku z tym koniecznoÊç pozyskiwa-
nia przez bank nowego partnera po wy˝szym koszcie. 

2.2. Ryzyka rynkowe w transakcjach bilansowych i pozabilansowych, okreÊlane mianem ce-
nowych, których przyczynà jest niekorzystne kszta∏towanie si´ na rynku cen instrumen-
tów finansowych, tj. stóp procentowych, walut i kursów akcji. Mogà to byç: 

2.2.1. Ryzyka cenowe z tytu∏u transakcji bilansowych, spowodowane niekorzystnymi ruchami:

• stopy procentowej, 

• waluty, 

• cen metali szlachetnych, 

• kursów papierów wartoÊciowych, b´dàcymi rezultatem ogólnego pogorszenia si´
sytuacji gospodarczej, a nie sytuacji konkretnej firmy. 

2.2.2. Ryzyka cenowe z tytu∏u transakcji pozabilansowych (swapowych, terminowych,
opcyjnych).

Profesor M. Górski dokonuje dynamicznego podzia∏u ryzyka finansowego banku, zwra-
cajàc uwag´ na wzajemne relacje i oddzia∏ywanie poszczególnych typów ryzyka (diagram 5,
dynamiczny charakter obrazujà strza∏ki). Przyk∏adowo za∏ó˝my, ˝e polski bank w celu osiàgni´-
cia wysokiego zysku zdecydowa∏ si´ na otwarcie znaczàcej d∏ugiej pozycji w euro (wy˝sze ry-
zyko walutowe b´dàce cz´Êcià rynkowego). Po pewnym czasie nastàpi∏ trwa∏y spadek wartoÊci
tej waluty, przed którym bank si´ nie zabezpieczy∏. JednoczeÊnie du˝a cz´Êç zobowiàzaƒ ban-
ku w z∏otówkach, dla której pierwotnie pokryciem mia∏ byç przychód z kredytów udzielonych
w euro, sta∏a si´ wymagalna. W takiej sytuacji bank nie tylko nie osiàgnà∏ wysokiego zysku, ale
jednoczeÊnie narazi∏ si´ na okresowà utrat´ p∏ynnoÊci (za∏ó˝my, ˝e nie uda∏o mu si´ w por´ re-
finansowaç na rynku mi´dzybankowym lub w NBP). W kraƒcowej sytuacji utrata p∏ynnoÊci mo-
g∏aby si´ przerodziç w trwa∏à niewyp∏acalnoÊç; na przyk∏ad wtedy, gdy bank znajdowa∏by si´
w z∏ej kondycji finansowej, a informacje o k∏opotach z p∏ynnoÊcià spowodowa∏yby panik´ na
rynku i wycofanie wk∏adów z banku. 
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Diagram 4. Podzia∏ ryzyka finansowego banku

èród∏o: Górski (2002). 

Pobie˝na analiza ryzyka banku w obszarze finansowym wskazuje, ˝e nie ma istotnej ró˝nicy
w odpowiednich przekrojach ryzyka pomi´dzy bankowoÊcià tradycyjnà (oddzia∏owà), a elektronicz-
nà. Czy˝ bowiem na cen´ akcji danej spó∏ki lub z∏ota ma wp∏yw fakt, ˝e bank jest wirtualny bàdê
˝e zakupi∏ walory za poÊrednictwem platformy transakcyjnej w Internecie? Czy straty z tytu∏u spad-
ku stopy procentowej lub kursu walutowego sà inne tylko dlatego, ˝e ponoszà je banki o odmien-
nym profilu wykorzystania kana∏ów dystrybucji. Z pewnoÊcià nie. Jednak˝e dok∏adniejsza analiza 
zespo∏u ryzyk finansowych doprowadza do uwypuklenia pewnych punktów. Istnieje niebezpieczeƒ-
stwo, ˝e ryzyko dla kredytów udzielanych drogà elektronicznà mo˝e byç wy˝sze. Bank w kanale in-
ternetowym (do tej pory procedura kredytowa wyst´puje tylko w tym kanale elektronicznym) musi
szybciej opracowywaç wniosek klienta. Poza tym s∏u˝by bankowe w ograniczonym stopniu kontak-
tujà si´ z nim osobiÊcie i majà tym samym ograniczone pole manewru w ocenie (g∏ównie na pod-
stawie w∏asnego doÊwiadczenia i intuicji) czy wyjaÊnienia klienta i dokumentacja przez niego przed-
stawiona sà prawdziwe, spójne i pe∏ne. Te elementy mogà wp∏ynàç na wzrost ryzyka kredytowego.
Z drugiej strony zredukowany zostaje niepewny czynnik ludzki. 

Nale˝y zauwa˝yç, ˝e przyspieszenie dzia∏ania banku i automatyzacja czynnoÊci w gospodar-
ce elektronicznej nara˝a bank na utrat´ cz´Êci kontroli. S∏u˝by bankowe nie sà w stanie same nad-
zorowaç wszelkich operacji, muszà zdaç si´ na niezawodnoÊç systemu. Dopóki jest on rzeczywiÊcie
niezawodny, problem nie istnieje42. 

Szersze zastosowanie systemów elektronicznych z jednej strony wp∏ywa na wzrost ryzyka
bankowego, z drugiej je redukuje. Jest to sprzecznoÊç tylko pozorna, poniewa˝ korzystanie z syste-
mów elektronicznych sprawia, ˝e bank ma dost´p do stale aktualizowanych danych o kursach wa-
lut, akcji, poziomie stóp procentowych, itp. Na bie˝àco mo˝e zbieraç wszelkie wiadomoÊci gospo-
darcze, które wywierajà wp∏yw na jego funkcjonowanie, b´dàc zagro˝eniem lub szansà.
W konsekwencji jest w stanie szybciej reagowaç na zmiany w otoczeniu. 

Trzeba by si´ tak˝e zastanowiç, czy wzmo˝ona dzia∏alnoÊç banków w kana∏ach elektronicz-
nych i ich ekspansja na rynki zagraniczne tà drogà, wzrost wolumenu i u˝ycia pieniàdza elektronicz-
nego, rozwój instytucji parabankowych, liberalizacja przepisów, globalizacja i internacjonalizacja
rynków finansowych, post´p techniczny oraz coraz wi´ksze znaczenie Nowej Gospodarki nie powo-

42 Ryzyko operacyjne bankowoÊci elektronicznej zosta∏o szerzej omówione we w∏aÊciwym rozdziale. 
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dujà zmian w uk∏adzie ryzyka systemowego i specyficznego. Prawdopodobnie bowiem ryzyko sys-
temowe roÊnie. Tym niemniej te rozwa˝ania znajdujà si´ poza g∏ównym nurtem pracy. 

Ten krótki wywód dowodzi, ˝e niezale˝nie od medium komunikacyjnego, powy˝sze klasyfi-
kacje ryzyka finansowego pozostajà w mocy. Co prawda, bankowoÊç elektroniczna mo˝e modyfi-
kowaç ryzyko, nadajàc mu specyficzny charakter. Poka˝e to dalsza weryfikacja postawionych we
wst´pie pracy hipotez. 

Z. Zawadzka zdefiniowa∏a równie˝ techniczno-organizacyjne ryzyko bankowe, którego syste-
matyk´ pokazuje diagram 6. Na uwag´ zas∏uguje fakt, ˝e ta grupa ryzyk stanowi znakomite dope∏-
nienie ryzyka w obszarze finansowym banku. Jak si´ póêniej oka˝e, ryzyko techniczno-organizacy-
jne mo˝na uto˝samiaç z ryzykiem operacyjnym, stanowiàcym element g∏ównej klasyfikacji ryzyka
przedstawionej w niniejszej pracy. 

Diagram 5. Ryzyko banku w obszarze techniczno-organizacyjnym

èród∏o: opracowanie w∏asne na podstawie Zawadzka (2002). 

Ostatnio bardzo wzros∏o znaczenie Komitetu Bazylejskiego (Basel Committee) 43, za∏o˝onego
w 1974 r. przez grup´ dziesi´ciu banków centralnych (tzw. Group of Ten) 44. Nale˝y podkreÊliç, ˝e
Komitet nie posiada jakiejkolwiek ponadnarodowej w∏adzy prawnej, która pozwoli∏aby mu narzu-
caç krajom swoje rozwiàzania. Jego zadaniem jest formu∏owanie na podstawie przeprowadzonych
badaƒ standardów nadzorczych, ogólnych wytycznych oraz dobrych praktyk dla banków. Od kra-
jowych bankowych organów nadzorczych oczekuje si´ ich uwzgl´dnienia w porzàdku prawnym
paƒstwa, pozostawiajàc tym˝e organom niezb´dnà przestrzeƒ do dopasowania rozwiàzaƒ do spe-
cyfiki systemu krajowego. Dzia∏ania Komitetu sà skierowane na minimalizacj´ ró˝nic w mi´dzyna-
rodowych standardach nadzorczych. Dà˝y on, aby zosta∏y wdro˝one dwie podstawowe zasady:
ka˝dy bank zagraniczny musi podlegaç nadzorowi oraz nadzór musi byç adekwatny. 

W 1988 r. Komitet zaproponowa∏ nowatorski sposób pomiaru ryzyka kapita∏owego. Swo-
je rozwiàzania zawar∏ w regulacjach tzw. Umowy Kapita∏owej (Basel Capital Accord). Zak∏ada∏a
ona przede wszystkim wprowadzenie wspó∏czynnika wyp∏acalnoÊci kapita∏owej na poziomie co

43 Cz∏onkami Komitetu Bazylejskiego sà obecnie: Belgia, Kanada, Francja, Niemcy, W∏ochy, Japonia, Luksemburg, Holan-
dia, Hiszpania, Szwecja, Szwajcaria, Wielka Brytania i Stany Zjednoczone, a wi´c kraje o najlepiej rozwini´tych systemach
bankowych na Êwiecie. W Komitecie poszczególne paƒstwa reprezentujà w∏aÊciwe banki centralne lub cia∏a krajowe zaj-
mujàce si´ nadzorem bankowym. Komitet Bazylejski ÊciÊle wspó∏pracuje z Bankiem Rozliczeƒ Mi´dzynarodowych (BIS –
Bank for International Settlements), który jest bankiem banków centralnych oraz najwi´kszà instytucjà tego typu sprzy-
jajàcà rozwojowi mi´dzynarodowej wspó∏pracy finansowej i monetarnej. Z BIS sà zwiàzane (t∏umaczenie w∏asne): wspo-
mniany ju˝ Bazylejski Komitet ds. Nadzoru Bankowego (Basel Committee on Banking Supervision), Komitet ds. Syste-
mów P∏atnoÊci i Rozliczeƒ (Committee on Payment and Settlement Systems), Komitet ds. Globalnych Systemów
Finansowych (Committee on the Global Financial System) i Komitet Rynków (Markets Committee). W ramach komite-
tów pracujà grupy robocze, np. Elektroniczna Grupa Robocza, dzia∏ajàca pod auspicjami Bazylejskiego Komitetu ds.
Nadzoru Bankowego). 
44 Group of Ten sk∏ada si´ z reprezentantów jedenastu uprzemys∏owionych krajów Êwiata: Belgii, Kanady, Francji, Nie-
miec, W∏och, Japonii, Holandii, Szwecji, Szwajcarii, Wielkiej Brytanii oraz Stanów Zjednoczonych. 
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najmniej 8%, sugerujàc czas wdro˝enia tego rozwiàzania w bankowych systemach krajowych
do 1992 r. Praktycznie ca∏y Êwiat podporzàdkowa∏ si´ zaleceniom. Istotna nowelizacja Umowy
Kapita∏owej z 1988 r. dotyczàca ryzyka rynkowego zosta∏a wprowadzona w 1996 r.45 W czerw-
cu 1999 r. Komitet Bazylejski wyda∏ dokument konsultacyjny pod tytu∏em Nowa Metodologia
AdekwatnoÊci Kapita∏owej (A New Capital Adequacy Framework), a nast´pnie, po okresie kon-
sultacji i poprawek, w czerwcu 2004 r. przyjà∏ Nowà Umow´ Kapita∏owà (Basel II: International
Convergence of Capital Measurement and Capital Standards: a Revised Framework). Obecnie
obowiàzuje kolejna zmodyfikowana wersja tego dokumentu z listopada 2005 r.. Oczekuje si´,
˝e Nowa Umowa Kapita∏owa zostanie wprowadzona w ˝ycie do koƒca 2006 r., z ewentualny-
mi opóênieniami po stronie krajów s∏abiej rozwini´tych. Do tego czasu wià˝àca jest Umowa Ka-
pita∏owa z 1988 r.46

Zwa˝ywszy na znaczenie postanowieƒ Komitetu Bazylejskiego i jego zas∏ugi dla rozwoju sys-
temów identyfikacji, pomiaru oraz zarzàdzania ryzykiem, wydaje si´ w∏aÊciwe przyjàç w tej pracy
nast´pujàcà systematyk´ ryzyka47: 

Diagram 6. Systematyka ryzyka bankowego wed∏ug Komitetu Bazylejskiego

èród∏o: opracowanie w∏asne na podstawie: Komitet Bazylejski (wrzesieƒ 1997). 

Podane kategorie ryzyka wyst´pujà we wszystkich bankowych kana∏ach dystrybucji, niezale˝-
nie od tego, czy sà to oddzia∏y, czy private- albo i-banking. Nawiàzujàc do poprzednich klasyfikacji
mo˝na zauwa˝yç, ˝e ostatni podzia∏ obejmuje (co dodatkowo wyka˝à zamieszczone dalej definicje
poszczególnych rodzajów ryzyka)48, ca∏oÊç problematyki – zarówno ryzyko finansowe, jak i tech-
niczno-organizacyjne. Jednak, mimo tego ˝e kategorie ryzyka sà te same dla wszystkich kana∏ów
dystrybucji, w kolejnych punktach pracy zostanie pokazana ich specyfika w e-bankingu. 

Ryzyko kredytowe uznaje si´ za tradycyjny i podstawowy rodzaj ryzyka w bankowoÊci, bo-
wiem udzielanie kredytów stanowi zasadniczà dzia∏alnoÊç banków. Wyst´puje ono wówczas, gdy
kredytobiorca nie zwraca w ca∏oÊci lub cz´Êci przypadajàcych sp∏at rat kapita∏owych wraz z uzgod-
nionymi odsetkami, prowizjami i innymi op∏atami. Ryzyko kredytowe jest z regu∏y nast´pstwem z∏ej
oceny zdolnoÊci kredytowej kredytobiorców tudzie˝ nadmiernym zaanga˝owaniem finansowym
banku wobec jednego lub grupy powiàzanych ze sobà podmiotów. Du˝e koncentracje mogà rów-

45 Basel Committee on Banking Supervision (1996). 
46 Opis wzmiankowanych rozwiàzaƒ zosta∏ przedstawiony w rozdziale IV. 
47 Komitet Bazylejski (1997). 
48 Definicje oparto przede wszystkim na trzech êród∏ach: Komitet Bazylejski (wrzesieƒ 1997); Jaworski (red.) (2002);
Przybylska-KapuÊciƒska (2001). 
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nie˝ powstaç w okreÊlonych bran˝ach, sektorach gospodarczych, czy regionach geograficznych lub
poprzez posiadanie szeregu kredytów odznaczajàcych si´ innymi cechami, które jednak nara˝ajà
bank na dzia∏anie tych samych czynników gospodarczych (np. transakcje oparte na du˝ej dêwigni,
o wysokim 'lewarowaniu'). W rzeczywistoÊci ryzyko kredytowe dotyczy nie tylko kredytów, ale tak-
˝e innych zobowiàzaƒ banku, w równym stopniu bilansowych (np. inwestycje w papiery wartoÊcio-
we), co pozabilansowych (np. udzielone gwarancje, por´czenia, akcepty, akredytywy). Banki nara-
˝ajà si´ na problemy kredytowe, gdy w por´ nie rozpoznajà z∏ych aktywów i nie utworzà na nie
rezerw albo gdy nie przestanà wliczaç fikcyjnego dochodu w przychody odsetkowe. Ryzyko kredy-
towe cz´sto pojawia si´ w sytuacjach, gdy bank udziela kredytu jednostce, w której posiada udzia-
∏y. Jest to spowodowane brakiem obiektywnoÊci w ocenie wniosku kredytowego. Warto tak˝e nad-
mieniç, ˝e kredyt odnawialny na karcie lub na rachunku oraz debety równie˝ wchodzà w zakres
ryzyka kredytowego. 

Z ryzykiem kredytowym ÊciÊle wià˝e si´ ryzyko kraju i transferu. W dzia∏alnoÊci zagranicznej
bank musi braç pod uwag´ czynniki ekonomiczne, polityczne i spo∏eczne kraju kredytobiorcy. Ryzy-
ko kraju najjaskrawiej widaç na przyk∏adzie kredytów udzielanych rzàdom i agencjom rzàdowym,
dla których zwykle jedynym zabezpieczeniem jest wiarygodnoÊç paƒstwa na arenie mi´dzynarodo-
wej. Na skutek zmiany sytuacji gospodarczej i politycznej kraj mo˝e zaprzestaç sp∏aty zobowiàzaƒ49.
Podobnie, nowe rzàdy mogà zakazaç podleg∏ym przedsi´biorstwom prywatnym i osobom fizycz-
nym regulowania zobowiàzaƒ. Bank mo˝e odczuç wp∏yw ryzyka kraju bezpoÊrednio lub poÊrednio
– poprzez pogorszenie sytuacji finansowej korzystajàcych z kredytów importerów i eksporterów
(klientów banku), prowadzàcych transakcje handlowe z danym paƒstwem. Pod poj´ciem ryzyka
transferu kryje si´ niebezpieczeƒstwo, ˝e waluta zobowiàzania mo˝e staç si´ niedost´pna dla kre-
dytobiorcy bez wzgl´du na jego kondycj´ finansowà. Ta sytuacja jest w∏aÊciwa, gdy chodzi o zobo-
wiàzania denominowane w walucie obcej dla kredytobiorcy. 

Ryzyko rynkowe wynika ze zmian cen rynkowych. Te fluktuacje mogà byç zarówno korzyst-
ne, jak i niekorzystne dla banków. Podstawowà cz´Êcià sk∏adowà ryzyka rynkowego jest ryzyko wa-
lutowe, czyli niebezpieczeƒstwo pogorszenia si´ sytuacji finansowej banku w wyniku niepomyÊl-
nych zmian kursu walutowego. Na poziom tego kursu banki majà wp∏yw, poniewa˝ wyst´pujà na
rynku w charakterze tzw. market-makerów (tworzàcych rynek). Notujà kursy walutowe dla swoich
klientów oraz otwierajà pozycje walutowe. W konsekwencji nara˝ajà si´ na potencjalne straty, nie
potrafià bowiem precyzyjnie przewidzieç poziomu kursu. Ryzyko rynkowe stanowià tak˝e zmiany
wartoÊci towarów, akcji lub innych instrumentów finansowych, b´dàcych g∏ównie cz´Êcià portfela
handlowego banku (trading)50. 

Ryzyko stopy procentowej oznacza, ˝e zmiany rynkowej stopy procentowej mogà naraziç
bank na straty. Ryzyko to wp∏ywa zarówno na dochody banku, jak i na wartoÊç ekonomicznà jego
aktywów, pasywów i instrumentów pozabilansowych. Ryzyko stopy procentowej powiàzane jest
ÊciÊle z ryzykiem rynkowym. Cz´sto zdarza si´, ˝e akcje, instrumenty d∏u˝ne, pozabilansowe oraz
towary tracà na wartoÊci ze wzgl´du na niekorzystne ruchy stopy procentowej51. Podstawowymi
formami ryzyka stopy procentowej sà: 

1. Ryzyko przeszacowania (repricing risk) – wynik niedopasowania w czasie terminów zapa-
dalnoÊci i wymagalnoÊci aktywów, pasywów oraz pozycji pozabilansowych banku dla sta-
∏ej stopy procentowej oraz niedopasowania w czasie terminów przeszacowania pozycji bi-
lansowych i pozabilansowych dla zmiennej stopy procentowej; 

2. Ryzyko krzywej dochodowoÊci (yield curve risk) – konsekwencja zmian nachylenia i kszta∏-
tu krzywej dochodowoÊci; 

49 Dlatego tak wa˝ne jest korzystanie z raportów o ryzyku kraju i transferu mi´dzynarodowych agencji ratingowych, ta-
kich jak: Fitch, Standard & Poor’s, Moody’s itp. 
50 Podzia∏ na portfel handlowy i bankowy zosta∏ przedstawiony w cz´Êci poÊwi´conej sprawozdawczoÊci banków ko-
mercyjnych w Polsce w Êwietle wymogów narzuconych przez organ nadzoru (KNB – Komisj´ Nadzoru Bankowego). 
51 Dlatego te˝ np. Deutsche Bank traktuje ryzyko stopy procentowej jako element ryzyka rynkowego. 
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3. Ryzyko bazowe (basis risk) – rezultat niedoskona∏ej korelacji w dopasowywaniu stawek
oprocentowania ró˝nych instrumentów przychodowych i kosztowych, mimo ˝e te instru-
menty posiadajà podobne charakterystyki przeszacowania; 

4. OpcjonalnoÊç (optionality) – efekt jawnych lub ukrytych opcji wpisanych w szereg akty-
wów, pasywów i pozycji pozabilansowych banku. 

Ryzyko p∏ynnoÊci definiuje si´ jako zagro˝enie przejÊciowej lub ca∏kowitej utraty p∏ynnoÊci
przez bank. Wyst´puje ono w sytuacjach, gdy bank ma obni˝onà zdolnoÊç do regulowania zobo-
wiàzaƒ na skutek gwa∏townego wycofywania lokat lub niesp∏acania w ustalonym czasie rat kredy-
tów. Warto jeszcze raz podkreÊliç zwiàzek mi´dzy ryzykiem p∏ynnoÊci a ryzykiem wyniku52. W skraj-
nych przypadkach niedostateczna p∏ynnoÊç mo˝e prowadziç do niewyp∏acalnoÊci banku. 

Ryzyko operacyjne odzwierciedla ryzyko techniczno-organizacyjne w systematyce Z. Zawadz-
kiej. Wià˝e si´ z wadami mechanizmów kontroli wewn´trznej i zarzàdzania instytucjà. Cz´stokroç je-
go êród∏em sà niew∏aÊciwa procedura audytu i struktura organizacyjna. Na ryzyko operacyjne nara-
˝ajà bank nieetyczni lub niekompetentni pracownicy oraz nieostro˝ni i êle wykszta∏ceni przez bank
klienci. Inne aspekty ryzyka operacyjnego wià˝à si´ z uszkodzeniem systemów informatycznych ban-
ku, w∏amaniami do tego systemu lub wydarzeniami, takimi jak po˝ar czy kl´ski ˝ywio∏owe. 

Ryzyko prawne przybiera rozmaità postaç. W przypadku nieprawid∏owych porad prawnych
pasywa banku mogà okazaç si´ wy˝sze od zak∏adanych, zaÊ aktywa bez wartoÊci. Wadliwie skon-
struowane regulaminy lub umowy z klientami nara˝ajà bank na straty materialne, b´dàce efektem
wytoczonych i wygranych przez klientów spraw sàdowych. Podobna sytuacja zachodzi, gdy na sku-
tek niewystarczajàcych zabezpieczeƒ dane klientów przechowywane przez bank zostanà skradzio-
ne i wykorzystane do innych celów. Banki muszà stale modyfikowaç regulaminy i byç na bie˝àco
z wszelkimi nowelizacjami prawa. Ponadto te banki, które oferujà swoje us∏ugi za poÊrednictwem
Internetu, czy innych elektronicznych kana∏ów dystrybucji u˝ytkownikom z innych paƒstw, sà zobli-
gowane do uwzgl´dnienia przepisów kraju goszczàcego, niejednokrotnie inaczej traktujàcych roz-
maite kwestie, np. ochron´ klienta e-bankingu. 

Ryzyko utraty reputacji mo˝e byç nast´pstwem nieprzestrzegania odpowiednich ustaw i prze-
pisów, miernych zabezpieczeƒ systemu, niepomyÊlnie przeprowadzonych kampanii promocyjnych,
z∏ego podejÊcia do klientów, niesprawnie wykonanych operacji, itp. Bank jest przedsi´biorstwem
zaufania publicznego. Jego opinia powinna byç zatem nieposzlakowana, zaÊ dobro klienta stawia-
ne zawsze na pierwszym miejscu. 

¸atwo zauwa˝yç, ˝e poszczególne typy ryzyka sà ÊciÊle ze sobà powiàzane. Jedna sytuacja
mo˝e byç êród∏em kilku rodzajów ryzyka. Szczególnie wyraênie widaç to w bankowoÊci elektronicz-
nej, jeÊli chodzi o ryzyko: operacyjne, prawne i reputacji. Na przyk∏ad bank, który nie udost´pni∏
swoim klientom odpowiednich informacji dotyczàcych bezpiecznego u˝ytkowania kart elektronicz-
nych, nara˝a si´ zarówno na straty wynikajàce z ryzyka prawnego (niedope∏nienie obowiàzku pu-
blikacji instrukcji), ryzyka operacyjnego (transakcje przeprowadzone przez nieautoryzowanych u˝yt-
kowników), jak i ryzyka utraty reputacji (postrzeganie banku jako instytucji nieprofesjonalnej). 

W dalszej cz´Êci pracy zostanie przedstawiona specyfika ka˝dego rodzaju ryzyka bankowoÊci
elektronicznej.

Celem drugiego rozdzia∏u by∏o usystematyzowanie ryzyka bankowego i podanie definicji po-
szczególnych jego rodzajów w∏aÊciwych bankowoÊci elektronicznej. 

Nie podlega dyskusji, ˝e istnieje wiele klasyfikacji ryzyka bankowego. Sà takie, które k∏adà
nacisk na stopieƒ kontroli ryzyka – czy bank ma naƒ wp∏yw, czy nie (podzia∏ na ryzyko systemowe
i specyficzne), sà te˝ takie, które koncentrujà si´ na zupe∏nie innym aspekcie, a mianowicie na za-
le˝noÊciach mi´dzy poszczególnymi typami ryzyka (vide dynamiczny podzia∏ ryzyka finansowego
wg prof. M. Górskiego). Za g∏ównà dla niniejszej pracy przyj´to klasyfikacj´ Komitetu Bazylejskie-

52 Vide podzia∏ dynamiczny ryzyka finansowego wed∏ug prof. M. Górskiego. 
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go, która syntetyzuje wiele z innych podzia∏ów ryzyka, a ze wzgl´du na swojà proweniencj´ wy-
daje si´ byç najbardziej adekwatna do opisu specyfiki ryzyka bankowoÊci elektronicznej i weryfika-
cji postawionych hipotez. 

Przyj´ta systematyka ryzyka bankowego nie ró˝nicuje bankowoÊci tradycyjnej i elektronicznej,
nie wyró˝niono w niej rodzajów ryzyka, które nie wyst´powa∏yby w danym kanale dystrybucji. Na-
tomiast zwrócono uwag´ na wzajemne relacje mi´dzy ryzykami i fakt, ˝e jeden niepomyÊlny incy-
dent mo˝e byç êród∏em wielu rodzajów ryzyka. 
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Specyfika bankowoÊci elektronicznej polega mi´dzy innymi na tym, ˝e pewne ryzyka które sà
dla niej w∏aÊciwe wymykajà si´ kwantyfikacji. Istnieje mo˝liwoÊç pomiaru ryzyka kredytowego (cre-
dit-rating, credit-scoring, analiza dyskryminacyjna, itp.), czy stopy procentowej (metoda luki, anali-
za wra˝liwoÊci, metoda duracji, itp.). Natomiast pomiar ró˝nych aspektów ryzyka operacyjnego,
przyk∏adowo takich jak: zawirusowanie informatycznego systemu bankowego, z∏amanie kodu szy-
frujàcego (uznanego za nie do z∏amania), czy niezawodnoÊci sieci szkieletowej Internetu wykorzy-
stywanej przez bank nastr´cza powa˝nych trudnoÊci. Instytucja kredytowa mo˝e jednak staraç si´
zminimalizowaç te ryzyka poprzez wykorzystanie najlepszych z dost´pnych zabezpieczeƒ oraz awa-
ryjnych procedur, które w przypadku usterki jednego elementu, pozwalajà na bezproblemowe w∏à-
czenie alternatywnego modu∏u. Dlatego, nawet mimo braku danych liczbowych, kierownictwo
banku jest w stanie stworzyç wysoce odporny na zagro˝enia system. 

Przed rozpocz´ciem dog∏´bnej analizy specyfiki ryzyka bankowoÊci elektronicznej nale˝y zi-
dentyfikowaç czynniki i grupy interesariuszy wywierajàcych wp∏yw na jej funkcjonowanie. Rysu-
nek 1 przedstawia otoczenie e-bankingu. 

Rysunek 1. Otoczenie bankowoÊci elektronicznej

èród∏o: opracowanie w∏asne na podstawie: D˝ega (2003). 

Wszystkie elementy z rysunku niosà ze sobà ryzyko dla banku, choç dwa z nich: nadzór ban-
kowy i regulacje prawne – w najmniejszym stopniu. Ich celem jest bowiem wyznaczenie odpowied-
nich ram dzia∏alnoÊci banków. Tym samym wp∏ywajà raczej na redukcj´ ryzyka ni˝ jego wzrost, chy-
ba ˝e narzucane przez nie wymogi sà b∏´dne lub wieloznaczne. 

Pozosta∏e czynniki i grupy interesariuszy stwarzajà rozmaite ryzyka: operacyjne, prawne, re-
putacji, itp. Zw∏aszcza te trzy wymienione zbiory ryzyk wydajà si´ podatne na oddzia∏ywanie oto-
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czenia bankowoÊci elektronicznej. Otoczenie pozosta∏ych ryzyk jest podobne dla bankowoÊci elek-
tronicznej, jak i tradycyjnej. Dlatego rodzaje ryzyka, takie jak: kredytowe, p∏ynnoÊci, kraju i transfe-
ru, rynkowe, stopy procentowej zmieniajà si´ tylko o tyle, o ile wymaga tego charakter kana∏u elek-
tronicznego (potencjalnie mogà to byç du˝e zmiany). 

Zwa˝ywszy na ten fakt, rozwa˝ania specyfiki ryzyka bankowoÊci elektronicznej, b´dàce de
facto kontynuacjà wàtków z pierwszego i drugiego rozdzia∏u, zostanà rozpocz´te od ryzyka: ope-
racyjnego, prawnego i reputacji.

3.1. Rodzaje ryzyka: operacyjne, prawne oraz reputacji

W bankowoÊci elektronicznej w∏aÊnie te rodzaje ryzyka wysuwajà si´ na pierwszy plan. Powo-
dem tego jest uzale˝nienie e-bankingu od technologii. 

Wed∏ug rozporzàdzenia Prezesa Rady Ministrów z dnia 25 lutego 1999 r. w sprawie podsta-
wowych wymagaƒ bezpieczeƒstwa systemów i sieci teleinformatycznych, bezpieczeƒstwo teleinfor-
matyczne powinno byç zapewnione przez: 

• ochron´ fizycznà, wydzielenie stref bezpieczeƒstwa w zale˝noÊci od: klauzuli tajnoÊci infor-
macji niejawnych, iloÊci tych˝e informacji, zagro˝eƒ zwiàzanych z ujawnieniem, utratà
bàdê modyfikacjà przez osoby nieuprawnione; 

• instalacj´ urzàdzeƒ zabezpieczajàcych w pomieszczeniach chronionych przed nieuprawnio-
nym dost´pem, podglàdem lub pods∏uchem; 

• ochron´ elektromagnetycznà, umieszczenie urzàdzeƒ i po∏àczeƒ w strefach bezpieczeƒ-
stwa elektromagnetycznego lub ekranowanie i filtrowanie zewn´trznych linii zasilajàcych
i sygna∏owych; 

• ochron´ kryptograficznà, szyfrowanie lub stosowanie innych mechanizmów kryptograficz-
nych gwarantujàcych integralnoÊç53 i zabezpieczenie przed nieuprawnionym dost´pem
przy przekazywaniu informacji poza strefy bezpieczeƒstwa;

• bezpieczeƒstwo transakcji; 

• kontrol´ dost´pu do urzàdzeƒ systemu i sieci teleinformatycznej, dokonanie przydzia∏u
uprawnieƒ u˝ytkownikom. 

Majàc na uwadze powy˝sze rozporzàdzenie i otoczenie e-bankingu (rysunek 1), warto przyj-
rzeç si´ metodom identyfikacji klienta przez bank (sprawdzenie czy podana osoba ∏àczàca si´ z sys-
temem za poÊrednictwem elektronicznego kana∏u dost´pu jest tà za którà si´ podaje). W pierwszym
rozdziale by∏a ju˝ mowa o s∏abym i silnym uwierzytelnianiu. Do pierwszego zaliczono identyfikator
i has∏o PIN klienta, do drugiego kody TAN (Transaction Authorisation Number), tokeny, itp. 

Token mo˝na okreÊliç jako urzàdzenie kryptograficzne generujàce jednorazowe has∏a, które
stanowi alternatyw´ dla kodu TAN. Dzia∏a ono na zasadzie pytanie-odpowiedê, wyÊwietlanych
w formie ciàgu cyfr, który zmienia si´ na przyk∏ad co minut´54. Dana kombinacja cyfr jest wa˝na je-
dynie przez czas jej wyÊwietlania. Ciàg cyfr jest funkcjà tajnego klucza zapisanego w urzàdzeniu
oraz aktualnego czasu. Zegary tokena sà zsynchronizowane z serwerem banku, poza tym ka˝dy to-
ken jest dedykowany do jednego numeru rachunku. 

53 IntegralnoÊç danych – w∏aÊciwoÊç polegajàca na tym, ˝e dane nie zosta∏y wczeÊniej zmienione lub zniszczone w nie-
autoryzowany sposób. IntegralnoÊç systemu – w∏aÊciwoÊç polegajàca na tym, ˝e system realizuje swojà zamierzonà
funkcj´ w nienaruszony sposób, wolny od nieautoryzowanej manipulacji, celowej lub przypadkowej. Definicje zaczerp-
ni´to z: GINB (2002). 
54 Tak jest w banku internetowym Volkswagen B@nk Direct. Token generuje ciàg cyfr wa˝nych przez okres jednej mi-
nuty. Obok ciàgu cyfr znajduje si´ pasek kresek, z których co dziesi´ç sekund jedna gaÊnie, odmierzajàc w ten sposób
up∏yw czasu wa˝noÊci danego ciàgu cyfr. 
55 Nowakowski, Toporowski, Tylski (2002). 
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Prócz powy˝szych sposobów uwierzytelniania istniejà jeszcze inne: biometryczna metoda
identyfikacji oraz podpis elektroniczny (opisany dalej). Biometryczna metoda identyfikacji mo˝e po-
legaç na rozpoznaniu g∏osu, t´czówki albo siatkówki oka, linii papilarnych palca, skanowaniu d∏o-
ni, podpisu, fotografii twarzy. Procedura zawsze przebiega tak samo: 

• pobranie próbki cechy biometrycznej przez system; 

• konwersja próbki do odpowiedniego formatu danych; 

• transmisja próbki do systemu, który porównuje jà z danymi przechowywanymi w bazie; 

• zwrot odpowiedzi przez system: to˝samoÊç osoby, od której pobrano próbk´ (lub te˝ po-
twierdzenie podanej to˝samoÊci lub odmowa dost´pu)55. 

Rysunek 2. Przebieg autoryzacji na podstawie odcisku palca

èród∏o: opracowanie w∏asne. 

Biometryczne metody autoryzacyjne, choç najbezpieczniejsze, wcià˝ sà jeszcze za drogie, by
banki mog∏y je wprowadziç do u˝ytku na szerszà skal´. Tym niemniej kody TAN, tokeny oraz Infra-
struktura Klucza Publicznego (PKI – Public Key Infrastructure) stanowià wystarczajàce zabezpiecze-
nie. Niedostatecznà ochronà jest natomiast autoryzacja tylko za pomocà identyfikatora i has∏a.
W jednym z polskich banków, który zapewnia dost´p do konta za poÊrednictwem sieci, identyfika-
torem jest numer karty kredytowej, zaÊ has∏em PIN do tej karty. Tak s∏abe zabezpieczenie nie chro-
ni w wystarczajàcy sposób klienta, a co za tym idzie samego banku, który mo˝e zostaç nara˝ony na
straty materialne, prawne i reputacji. Ponadto nale˝y zauwa˝yç, ˝e stosowanie wieloczynnikowego
potwierdzenia to˝samoÊci gwarantuje wi´kszà wiarygodnoÊç. 

Autoryzacja podlega ryzyku manipulacji przez tzw. hakerów (dos∏ownie ∏amiàcych zabezpiecze-
nia), którzy stosujà w celu przej´cia kontroli nad danymi rozmaite techniki informatyczne. Pos∏ugujà si´
mi´dzy innymi snifferami (sniff z ang. wàchaç), czyli analizatorami sieciowymi, s∏u˝àcymi do przechwy-
tywania i analizy pakietów danych przesy∏anych w sieci (np. hase∏, kodów dost´pu, itp.). Sniffing bar-
dzo cz´sto stanowi preludium do spoofingu, czyli podszywania si´ pod inny komputer. Mo˝e ono po-
legaç na zainstalowaniu odpowiedniego oprogramowania na w∏asnym albo na obcym komputerze.
Skutkuje to automatycznym przesy∏aniem w∏aÊciwych informacji z zainfekowanego komputera do ha-
kera. Przest´pcy sieciowi cz´sto wykorzystujà w tym celu programy zwane koƒmi trojaƒskimi (trojana-
mi). Taki program przechwytuje przyk∏adowo ciàgi znaków wprowadzanych na klawiatur´, po czym za-
pisuje je na dysku komputera lub przesy∏a pod wskazany adres poczty elektronicznej. Stosowane sà
tak˝e konie trojaƒskie, dzia∏ajàce na zasadzie klient/serwer. Sk∏adajà si´ one z programu dzi´ki któremu
mo˝na niejako „wydawaç polecenia”, oraz „s∏ugi” – zainstalowanemu na obcym komputerze progra-
mowi, wykonujàcemu te polecenia. Niekiedy trojany przybierajà postaç tzw. back doorów (z ang. tylne
drzwi). Ta aplikacja, zainstalowana na serwerze, umo˝liwia hakerowi dostanie si´ do niego z omini´-
ciem zabezpieczeƒ. Jest to bardzo cz´sto stosowana technika, za której pomocà haker mo˝e wielokrot-
nie powracaç nawet na bardzo dobrze zabezpieczony serwer, nie w∏amujàc si´ ponownie od poczàt-
ku. Sà te˝ takie programy, nazywane exploitami, które wykorzystujàc dziury w systemach, mogà
wp∏ywaç na ich dzia∏anie, np. zawieszajàc je lub nawet przejmujàc nad nimi kontrol´.56

56 Opracowano na podstawie serwisu vaGla.pl Prawo i Internet. Przest´pczoÊç w Internecie. Zagadnienia podstawowe
oraz D˝ega (2003). 
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Przed hackingiem bank oraz klient mogà stosowaç ró˝ne zabezpieczenia. Dobrà metodà
przeciw sniffingowi jest szyfrowanie danych. Moc szyfrowania zale˝y od d∏ugoÊci klucza szyfru-
jàcego57. Praktycznie we wszystkich polskich bankach jest stosowana d∏ugoÊç klucza albo 1024
bity dla szyfrowania asymetrycznego albo 128 bitów – dla symetrycznego. Kwestià jest tylko to,
czy przeglàdarka u˝ytkownika obs∏uguje algorytmy kryptograficzne o takich d∏ugoÊciach klucza
(ostatnie wersje Internet Explorer i Netscape Communicator pokazujà symbol k∏ódki z d∏ugoÊcià
128 bitów przy protokole SSL, oraz adres dla bezpiecznego po∏àczenia zaczynajàcy si´ od https:
//, wi´c sà bezpieczne). 

Przed wirusami, koƒmi trojaƒskimi, itp. chronià odpowiednie pakiety oprogramowania. Po-
nadto banki powinny byç Êwiadome ryzyka ataków na swoje serwery typu DDoS (Distributed Denial
of Service). Taki atak polega na jednoczesnym rozpocz´ciu komunikacji z wielu serwerów z wybra-
nà ofiarà i skutkuje zablokowaniem serwera z powodu sztucznie wywo∏anego ruchu. Klienci ban-
ku, do którego dost´p powinien byç zapewniony przez 24 godziny na dob´ i 7 dni w tygodniu nie-
zale˝nie od okolicznoÊci, nie mogà si´ z nim po∏àczyç. System odmawia wykonania autoryzacji. 

Zadaniem banków jest stworzenie takiego systemu, który zapewni transfer zintegrowanych da-
nych, to znaczy takich, które po drodze nie zosta∏y zmienione. System musi te˝ pozwoliç na niezaprze-
czalne stwierdzenie z jakiego êród∏a informacje pochodzà, tak by klient nie móg∏ zanegowaç wykona-
nej przez siebie operacji, zaÊ w komunikacji odwrotnej, czyli bank? klient, ten drugi móg∏ byç pewien,
˝e otrzyma∏ elektronicznà przesy∏k´ od banku, a nie od podmiotu, który si´ pod niego podszywa58. 

S∏abym punktem bezpieczeƒstwa systemu bankowoÊci elektronicznej jest czynnik ludzki.
Problem hakerów zosta∏ ju˝ omówiony, wiadomo jednak (patrz rysunek 1), ˝e w otoczeniu e-ba-
nkingu sà jeszcze u˝ytkownicy, pracownicy, dostawcy oprogramowania oraz dostawcy us∏ug tele-
komunikacyjnych.

U˝ytkownicy wymagajà skrupulatnej edukacji ze strony banku, muszà byç dok∏adnie instru-
owani jak reagowaç na odpowiednie incydenty, jak chroniç bezpieczeƒstwa kart, dost´pu z sieci do
rachunku, danych potrzebnych do autoryzacji, jak zabezpieczyç komputer przed w∏amaniami, itd.
Badania wykazujà, ˝e klienci banków sà bardzo podatni na ataki z wykorzystaniem in˝ynierii socjal-
nej, polegajàcej na wykorzystaniu niewiedzy i naiwnoÊci ludzi celem uzyskania poufnych informacji
(np. hase∏, kodów dost´pu). Hakerzy, podajàc si´ za pracowników banków, potrafià nawet zainsta-
lowaç 'poprawki' na komputerze klienta (w istocie konie trojaƒskie). Warto tak˝e pami´taç, ˝e edu-
kacja klientów nabiera szerszego znaczenia przy transgranicznych us∏ugach e-bankingu, gdzie po-
tencjalni klienci z innego kraju mogà jedynie polegaç na informacjach ze stron WWW, poniewa˝
bank jest po prostu nieobecny w innej formie (tradycyjnej – oddzia∏owej)59. 

Znaczne zagro˝enie istnieje ze strony pracowników banków, administratorów sieci i dostaw-
ców technologii IT. Mogà oni posiadaç dost´p do kluczowych zasobów banku lub mieç zbyt szero-
kie uprawnienia, co wystawia na prób´ ich uczciwoÊç (tzw. dzia∏anie oportunistyczne – oszustwo
wynikajàce z przed∏o˝enia korzyÊci w∏asnych nad dobro instytucji60). W odpowiedzi na to zagro˝e-
nie kierownictwo banku musi okreÊliç odpowiedni podzia∏ obowiàzków pracowników w∏asnych lub
powiàzanych, ich kontrol´, a tak˝e w∏aÊciwy audyt zewn´trzny (przeprowadzany okresowo). Ko-
nieczne sà zabezpieczenia i procesy monitorowania dost´pu zapobiegajàce wewn´trznemu i ze-
wn´trznemu dost´powi do systemów aplikacji i baz danych bankowoÊci elektronicznej. ¸atwiejsze

57 Im klucze sà d∏u˝sze, tym trudniej jest informacje odszyfrowaç. Powszechnie uwa˝a si´, ˝e: 1. Dla kluczy asymetrycz-
nych: 512 – to zbyt ma∏o, 768 – stosunkowo bezpiecznie, 1024 – silne bezpieczeƒstwo (dane w bitach); 2. Dla kluczy
symetrycznych: 40 – to zbyt ma∏o, 56 – stosunkowo bezpiecznie, 128 – silne bezpieczeƒstwo (dane w bitach). 

¸amanie kluczy metodà brute force (sprawdzanie po kolei mo˝liwych kluczy) jest d∏ugotrwale: 1. Z∏amanie klucza 40 bi-
towego zaj´∏o 3 godziny sieci komputerów; 2. Z∏amanie klucza 56 bitowego (w algorytmie RC5) zaj´∏o 250 dni w ra-
mach jednego z projektów distributed. net. Eksperyment zosta∏ przeprowadzony przez sieç komputerów, których moc
obliczeniowa by∏a równowa˝na 26 tysiàcom komputerów klasy Pentium 200; 3. Z∏amanie klucza 128 bitowego zaj´∏o-
by 1 bilion x 1 bilion lat (za pomocà pojedynczego superkomputera). Dane ze strony eBanki. pl. 
58 Najpopularniejszà technikà uniemo˝liwiajàcà negowanie dokonanych transakcji oraz zapewniajàcà poufnoÊç i rzetel-
noÊç transakcji jest Infrastruktura Klucza Publicznego (PKI) opisana dalej. 
59 Wàtek rozwini´ty w punkcie Ryzyko a transgraniczny charakter bankowoÊci elektronicznej. 
60 Definicja oportunizmu – vide Williamson (1998). 
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ukrycie, ewentualnie sfa∏szowania w∏asnej to˝samoÊci albo zbyt szerokie uprawnienia stanowià
przes∏ank´ do zachowania nast´pujàcych zasad ostro˝noÊci: 

• procesy i systemy transakcyjne powinny byç zaprojektowane w taki sposób, ˝eby uniemo˝-
liwi∏y ka˝demu pojedynczemu pracownikowi/wynaj´temu us∏ugodawcy zainicjowanie, au-
toryzacj´ i realizacj´ transakcji. Ka˝da decyzja powinna byç zatwierdzana przez innà osob´
(jeden pracownik inicjuje transakcj´, inny jà autoryzuje, a jeszcze inny realizuje); 

• nale˝y zachowaç podzia∏ na osoby tworzàce dane statyczne (np. treÊç stron internetowych)
i osoby odpowiedzialne za rzetelnoÊç tych danych; 

• systemy e-bankingu powinny byç regularnie testowane w celu upewnienia si´, ˝e nie mo˝-
na obejÊç podzia∏u obowiàzków; 

• nale˝y zachowaç podzia∏ na konstruktorów i administratorów systemu bankowoÊci elektro-
nicznej61. 

Przy w∏aÊciwym podziale obowiàzków i dobrej kontroli, przest´pstwo mo˝e zostaç pope∏nio-
ne tylko w wyniku zmowy wi´kszej liczby osób. 

Du˝e tempo zmian technologicznych zmusza bank do ciàg∏ej aktualizacji systemu. W prze-
ciwnym razie wzrasta zagro˝enie ze strony jego s∏abej wydajnoÊci lub w∏amaƒ zewn´trznych. Z dru-
giej strony istnieje równie˝ mozliwoÊç, ˝e cz´ste implementacje nowych rozwiàzaƒ sprawià, i˝ pra-
cownicy nie b´dà w pe∏ni rozumieli ich natury, a to prze∏o˝y si´ na wi´ksze ryzyko operacyjne.
Niestety same aktualizacje programów tak˝e pociàgajà za sobà pewne niebezpieczeƒstwo, bowiem
hakerzy mogà przechwyciç software i odpowiednio go zmodyfikowaç. 

Ryzyko prawne e-bankingu, ÊciÊle powiàzane z pozosta∏ymi pokrewnymi ryzykami, wyst´pu-
je przede wszystkim wówczas, gdy przepisy pierwotnie skonstruowane w odniesieniu do bankowo-
Êci tradycyjnej, nie przystajà do Êwiata wirtualnego62. W takich sytuacjach bank musi braç pod uwa-
g´ regulacje mogàce naraziç sam bank lub jego klientów na niedogodnoÊci, czy nawet straty
finansowe. Istniejà sytuacje, gdy co prawda nie ma bezpoÊredniego zagro˝enia kondycji banku, lecz
funkcjonuje on w swego rodzaju pró˝ni prawnej63. 

Dzi´ki obecnoÊci w sieci bank zyskujàc dost´p do nowych rynków zbytu, równoczeÊnie styka
si´ z niebezpieczeƒstwem prania brudnych pieni´dzy. Z powodu tego, ˝e obrót pieni´˝ny w e-ba-
nkingu ulega znacznemu przyspieszeniu, mo˝na dokonywaç w krótkim czasie, z szeregu kont jed-
noczeÊnie, wielu (nawet drobnych) przelewów na rozmaite rachunki. Aby nie naraziç si´ na sank-
cje prawne wynikajàce z braku spe∏nienia tzw. wymogu „znaj swojego klienta” (know your
customer rule), bank powinien wykszta∏ciç odpowiedni mechanizm rozpoznawania zagro˝eƒ pra-
nia brudnych pieni´dzy (wydajne metody uwierzytelniania, niskie limity do∏adowaƒ elektronicznych
portmonetek, Êcie˝ki audytu, ciàg∏y monitoring obrotu pieni´˝nego, itp.). 

Klienci banku na skutek niepe∏nych lub mylàcych instrukcji i informacji zamieszczonych
na stronach internetowych banków oraz w regulaminach, mogà b∏´dnie pojmowaç swoje obo-
wiàzki lub nie byç Êwiadomi Êrodków ostro˝noÊci, które nale˝y zachowaç przy korzystaniu
z danego kana∏u dost´pu. To niebezpieczeƒstwo pot´guje si´, gdy bank zaczyna Êwiadczyç
us∏ugi transgranicznie64. Klienci mogà w sytuacjach gdy ponieÊli straty, wnosiç oskar˝enia
przeciw bankowi. 

Kolejnà kwestià zwiàzanà z ryzykiem prawnym jest podstawowy obowiàzek banku do zacho-
wania poufnego charakteru danych o klientach. Ujawnienie ich nieupowa˝nionym stronom trzecim
bez zgody klientów nie powinno si´ zdarzyç. Ponadto w ramach umów o outsourcingu, partnerzy

61 Opracowano na podstawie: Komitet Bazylejski (maj 2001, lipiec 2003). 
62 Opracowano na podstawie: Basel Committee for Banking Supervision (paêdziernik 2000). 
63 Tak by∏o np. przed wejÊciem w ˝ycie 16 sierpnia 2002 r. Ustawy z dnia 18 wrzeÊnia 2001 r. o podpisie elektronicz-
nym, kiedy banki mia∏y ju˝ odpowiednià infrastruktur´ i mo˝liwoÊci korzystania z dobrodziejstw podpisu elektroniczne-
go, jednak do momentu wejÊcia w ˝ycie ustawy nie mia∏ on mocy prawnej. 
64 Vide punkt: Ryzyko a transgraniczny charakter bankowoÊci elektronicznej. 
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banku równie˝ muszà przestrzegaç polityki ochrony danych, w przeciwnym razie to bank jest na-
ra˝ony na skutki oskar˝eƒ o z∏amanie klauzuli poufnoÊci. 

Ryzyko utraty reputacji pojawia si´ przy wszystkich opisanych powy˝ej aspektach ryzyka
prawnego, a tak˝e przy zagro˝eniach operacyjnych. 

Reputacja banku mo˝e ucierpieç, gdy dost´p klientów do ich Êrodków zostanie ograniczony
na przyk∏ad na skutek nadmiernego ruchu sieciowego na serwerze banku, ataku typu DDoS albo
innych awarii systemu. Podobnie dzieje si´, gdy bank nie odpowiada na zapytania s∏ane mu przez
klientów, nie upublicznia wa˝nych informacji, dostarcza niepe∏ne instrukcje i regulaminy. 

Powa˝nym zagro˝eniem reputacji banku jest tak˝e ujawnienie lub przedostanie si´ danych
o klientach spowodowane w∏asnym b∏´dem lub b∏´dem partnera, na rzecz którego bank scedowa∏
(wyoutsourcowa∏) cz´Êç dzia∏alnoÊci. Klienci mogà równie˝ poczuç si´ nieufni wobec nadsy∏anych
przez bank wiadomoÊci zawierajàcych hyperlinki do partnerów banku, jeÊli nie sà pewni w jakich
relacjach z bankiem owi partnerzy si´ znajdujà. 

Wszelkie problemy zwiàzane z wydajnoÊcià i bezpieczeƒstwem systemu, szybkoÊcià realiza-
cji transakcji oraz precyzyjnym wykonywaniem poleceƒ klientów gro˝à utratà reputacji i dobrego
imienia banku. 

S∏u˝by bankowe muszà kompleksowo traktowaç ryzyko e-bankingu w zwiàzku z imperaty-
wem sprawnego Êwiadczenia us∏ug i ciàg∏oÊci dzia∏ania. G∏ówne zagro˝enie tkwi w tym, ˝e du-
˝a cz´Êç us∏ug dostarczanych przez kana∏ elektroniczny (np. Internet, WAP, home banking) znaj-
duje si´ poza kontrolà banku. Ten stan rzeczy jest widoczny tym bardziej, im mocniej bank
odczuwa presj´ konkurencji oraz im gwa∏towniej post´p technologiczny zmusza bank do zleca-
nia na zewnàtrz wielu funkcji, co prowadzi do uzale˝nienia go od stron trzecich65. Zadanie ban-
ku sprowadza si´ do zaprojektowania niezawodnego systemu z wysoce zawodnych elementów.
Bioràc wi´c pod uwag´ szereg rodzajów ryzyka (np. ataki hakerów, usterki sieci telekomunikacyj-
nej, oportunizm w∏asnych pracowników, nag∏y wzrost popytu na transakcje w godzinach szczy-
tu), bank musi zapewniç swoim klientom ciàg∏e i bezpieczne Êwiadczenie us∏ug drogà elektro-
nicznà. Mo˝e to czyniç przy pomocy: 

• bie˝àcego pomiaru pojemnoÊci systemu bankowoÊci elektronicznej i projekcji popytu, któ-
ra umo˝liwi podj´cie decyzji o ewentualnej rozbudowie systemu; 

• testowania awaryjnego systemu na wypadek ataków i oszacowania zdolnoÊci przetwarzania
transakcji i wydajnoÊci systemu w przypadkach wystàpienia rozmaitych usterek i zagro˝eƒ;

• ró˝nych scenariuszy planów awaryjnych oraz planów niezw∏ocznego reagowania na
incydenty;

• tworzenia kopii zapasowych danych (tzw. backupów); 

• zapisywania wszelkich zdarzeƒ, operacji i incydentów; 

• sprawnego powiadomienia w∏adz nadzorczych w przypadku naruszenia bezpieczeƒstwa
lub zak∏óceƒ dzia∏alnoÊci w celu uzyskania wsparcia; 

• w∏aÊciwej komunikacji z rynkiem zewn´trznym, klientami i mediami, gdy wystàpià k∏opoty66.

3.2. Outsourcing

Ostatnio banki nasili∏y wspó∏prac´ z rozmaitymi firmami, zawierajàc z nimi umowy o outso-
urcing bàdê wchodzàc w alianse strategiczne. W praktyce obie formy kooperacji sprowadzajà si´
do znacznego uzale˝nienia banku od partnera. Za outsourcing uwa˝a si´ d∏ugoterminowe zlecenie
na wy∏àcznoÊç realizacji pewnych funkcji lub procesów dotàd wykonywanych przez pracowników

65 Szerzej w punkcie tego rozdzia∏u poÊwi´conym outsourcingowi. 
66 Jest to przyk∏adowa, niewyczerpujàca tematu lista reakcji na zagro˝enia e-bankingu. 
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danego przedsi´biorstwa firmie zewn´trznej specjalizujàcej si´ w danej dziedzinie67. Banki najcz´-
Êciej decydujà si´ na outsourcing us∏ug IT, w których post´p technologiczny jest tak szybki, ˝e na-
wet du˝ym instytucjom spoza bran˝y informatycznej jest niezwykle trudno pozostawaç na bie˝àco
z najnowszymi osiàgni´ciami i rozwiàzaniami. Do tego typu outsourcingu bankowego nale˝y zle-
canie firmom zewn´trznym obs∏ugi call centre lub instalacji i serwisu u klienta oprogramowania 
typu home banking68. 

Outsourcing dzia∏a dwukierunkowo – pewne typy ryzyka zwi´ksza, inne zmniejsza. Paradok-
salnie, jak si´ okazuje, mo˝e zwi´kszaç i zmniejszaç równie˝ te same rodzaje ryzyka np. operacyj-
ne, prawne i reputacji. Z jednej strony bowiem uzale˝nia bank od strony trzeciej, za której dzia∏a-
nia ponosi odpowiedzialnoÊç, z drugiej zaÊ bank mo˝e scedowaç stworzenie infrastruktury
zapasowej i planu awaryjnego na rzecz partnera, który w przypadku uszkodzenia systemu macie-
rzystego banku, przejmuje na siebie ci´˝ar obs∏ugi klientów, udost´pniajàc bankowi np. swoje ser-
wery, pomieszczenia i zasoby przygotowane specjalnie na ten cel. 

Warto wyjaÊniç szerzej na czym polega to rozwiàzanie na przyk∏adzie firmy Hewlett Packard
(HP). Oferuje ona mo˝liwoÊç tzw. disaster recovery, czyli zapewnienie Êrodowiska zapasowego po
awarii systemu. Dzi´ki temu, ˝e us∏uga jest udost´pniana wielu podmiotom, HP zyskuje korzyÊci
skali, natomiast bank, który zdecydowa∏ si´ na outsourcing, ponosi mniejsze koszty i jednoczeÊnie
jest obs∏ugiwany przez wysoce wyspecjalizowanà jednostk´. HP zmniejsza prawdopodobieƒstwo
wystàpienia katastrofy u kilku klientów równoczeÊnie, poprzez odpowiedni ich dobór. Dok∏ada sta-
raƒ, by systemy klientów nie by∏y ze sobà powiàzane, a u˝ytkowane sieci – fizycznie wystarczajàco
od siebie oddalone. W Polsce mi´dzy innymi WestLB Bank Polska SA zleci∏ utworzenie infrastruktu-
ry zapasowej i dzia∏aƒ awaryjnych HP Polska. Naby∏ sobie tym samym prawo do robienia niezapo-
wiedzianych testów, z czego skwapliwie korzysta. W ich wyniku system HP staje si´ coraz bardziej
niezawodny, gdy˝ po ka˝dej kontroli eliminowane sà kolejne usterki69. 

Abstrahujàc od powy˝szego przyk∏adu, dla banku outsourcing pociàga za sobà ryzyko praw-
ne i reputacji. Umowy z firmà outsourcingowà muszà precyzyjnie okreÊlaç zakres jej obowiàzków
i sankcje przewidziane w wyniku nieprawid∏owego zachowania. Jednak nawet najbardziej dotkliwe
kary na∏o˝one na nieuczciwego partnera nie uchronià banku przed utratà reputacji na rynku. W pew-
nych zaÊ sytuacjach cele partnera, zwykle identyczne z celami banku, mogà staç si´ rozbie˝ne. 

Mimo zagro˝eƒ zarzàdy banków decydujà si´ na outsourcing, poniewa˝ zyskujà znacznà re-
dukcj´ kosztów70, mo˝liwoÊç koncentracji na kluczowych obszarach dzia∏ania, wzrost wydajnoÊci
i stabilnoÊci Êrodowiska banku (dzi´ki standaryzacji procedur i procesów) oraz mo˝liwoÊç wykorzy-
stania outsourcingu jako metody na reorganizacj´ przedsi´biorstwa. W bankowoÊci elektronicznej
wyró˝nia si´ wiele modeli outsourcingu. Majà one z regu∏y charakter mniej lub bardziej informa-
tyczny. Pierwszy model tradycyjnie polega na wykorzystaniu mocy obliczeniowej sprz´tu instytucji
zewn´trznej. Natomiast drugi dotyczy Êwiadczenia us∏ug zwiàzanych z konkretnym procesem biz-
nesowym. Do niego zalicza si´, mi´dzy innymi, outsourcing us∏ug typu helpdesk i hotline albo zle-
cenie firmom zewn´trznym dokonywania wydruków masowych. 

Bioràc pod uwag´ to, kto jest w∏aÊcicielem sprz´tu i serwerów oraz kto u˝ycza miejsce do
Êwiadczenia us∏ug, outsourcing dzielimy na kolokacyjny i hostingowy. Kolokacja wyst´puje wów-
czas, gdy bank udost´pnia us∏ugodawcy w∏asne komputery, zaÊ ten oferuje profesjonalnie wyposa-
˝one centrum przetwarzania danych oraz nadzór i obs∏ug´. Hosting jest w pewnym sensie odwrot-
noÊcià kolokacji, gdy˝ w tym przypadku outsourcer udost´pnia bankowi swoje zasoby na przyk∏ad
za poÊrednictwem Internetu lub sta∏ego ∏àcza, tak ˝e bank nie musi posiadaç w∏asnych serwerów.
Niektóre firmy outsourcingowe oferujà dodatkowo (gdy wykorzystywany jest hosting) mo˝liwoÊç
zdalnego zarzàdzania danymi i aplikacjami oraz automatyczne przesy∏anie danych na serwer ze sta-

67 Definicja zaczerpni´ta z artyku∏u Zieliƒska (2004): Kupowanie mocy obliczeniowej. 
68 Wàtek kosztów i ryzyka outsourcingu us∏ug typu home banking na przyk∏adzie systemu MultiCash zosta∏ szerzej po-
traktowany w pracy: Górka, Markowski (2004). 
69 Przyk∏ad z artyku∏u Marzec (2003): Gotowi na wszystko. 
70 Zieliƒska (2004): 'Dzi´ki outsourcingowi informatyki przedsi´biorstwo mo˝e ograniczyç bie˝àce wydatki na nià o 20-
30 procent oraz wykorzystaç dostawców us∏ug do wspó∏finansowania inwestycji w tym obszarze'. 
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cji roboczych klienta (uploading), co pozwala utrzymaç synchronizacj´ bazy danych. Nadzór ban-
kowy zaleca, ˝eby w przypadku hostingu pracownicy firmy outsourcingowej nie mieli dost´pu do
danych klientów banku. Administrowanie tymi danymi powinno pozostaç w gestii pracowników
banku. Takie rozwiàzanie wydatnie zmniejsza ryzyko. 

Ciekawym przyk∏adem outsourcingu na polskim rynku i-bankingu jest mBank, który zleci∏
obs∏ug´ ca∏ego procesu biznesowego. Powierzy∏ on mianowicie zewn´trznym konsultantom biz-
nesowym i firmie informatycznej projektowanie i bie˝àcà kontrol´ witryny internetowej oraz
opracowywanie wyglàdu i produkcj´ kart magnetycznych. Nad pracà tego zespo∏u piecz´ trzyma
mened˝er mBanku. 

Konkurencyjne Inteligo jest ÊciÊle powiàzane z HP71, Êwiadczàcym na jego rzecz us∏ugi w za-
kresie integracji systemów informatycznych oraz dostarczania sprz´tu i oprogramowania obs∏ugu-
jàcego centralny system informatyczny. 

Warto jeszcze raz podkreÊliç, ˝e wszelkie b∏´dy partnera obcià˝ajà bank. Gdy klient ma k∏o-
poty z wyp∏atà gotówki z bankomatu autoryzowanego przez bank, to choç nale˝y on do firmy –
partnera banku, ten ostatni ponosi odpowiedzialnoÊç72. 

O wadze outsourcingu i towarzyszàcych mu rodzajach ryzyka Êwiadczà kwoty przeznaczo-
nych na niego wydatków i liczba operacji. Poni˝sza tabela zawiera zestawienie oficjalnie og∏oszo-
nych kontraktów na outsourcing IT w sektorze us∏ug finansowych w ostatnich latach. 

Tabela 2. Zestawienie oficjalnie og∏oszonych kontraktów na outsourcing IT w sektorze us∏ug
finansowych

èród∏o: opracowanie w∏asne na podstawie Góralczyk (2003). 

71 Compaq stanowi po fuzji cz´Êç HP. 
72 W Polsce coraz cz´Êciej banki nie utrzymujà swoich bankomatów, tylko korzystajà z wyspecjalizowanych sieci, takich
jak Euronet. Z Euronetem wspó∏pracuje mi´dzy innymi Inteligo. 

Klient Dostawca
Data og∏o-
szenia lub

rozpocz´cia
Okres

WartoÊç
(USD)

G∏ówny przedmiot, uwagi

American
Express

IBM luty 2002 7 lat 4 mld
Utrzymanie Êwiatowej sieci systemów komputerowych i witryn interne-
towych. Oferta przej´cia 2000 pracowników. 

Deutsche
Bank

IBM
grudzieƒ

2002
10 lat 2,5 mld

Przej´cie oÊrodków danych, pojedynczych serwerów oraz komunikacji
satelitarnej z lokalizacji europejskich. Nowy oÊrodek danych w regionie
Ren-Men. Zap∏ata tylko za czas u˝ycia serwerów i mainframe, aplikacji
i helpdesku (e-business on demand). Przej´cie 900 pracowników. Inte-
gracja g∏ównych procesów biznesowych i systemów w Êrodowisku
otwartym dla sprz´tu i oprogramowania, w tym konsolidacja, centrali-
zacja i wirtualizacja serwerów. Zastosowanie rozwiàzaƒ dla samozarzà-
dzania i samonaprawy opartych na przetwarzaniu autonomicznym.

Bank of
America

EDS
grudzieƒ

2002
10 lat 4,5 mld Zarzàdzanie sieciami telekomunikacyjnymi.

JPMorgan
Chase

IBM
grudzieƒ

2002
7 lat 5 mld

Operacje mainframe, oÊrodków danych, help desków, przetwarzania
rozproszonego, sieci transmisji danych i g∏osu. Zatrzymanie przez bank
w∏asnych specjalistów do utrzymania komputerów osobistych i techno-
logii handlu (aplikacji dedykowanych ECN i Tibco/Triarch. Przej´cie oko-
∏o 4000 pracownków, pozostawienie oko∏o 2500.

ABN Amro EDS luty 2003 5 lat 1,3 mld
Us∏ugi technologiczne, utrzymanie komputerów osobistych, sieci i tech-
nologii oÊrodka danych oraz rozwój wi´kszoÊci aplikacji dla Wholesale
Client Strategic (WCS) Business Unit.
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3.3. Rzeczywiste ataki na e-banki jako przyk∏ad ryzyka: operacyjnego, prawne-
go i reputacji

W Êrod´ 28 stycznia 2004 r. w Polsce mia∏ miejsce atak na kana∏ internetowy Citibanku Han-
dlowy73. Cz´Êç posiadaczy kont osobistych dosta∏a e-mailem informacj´ o uruchomieniu nowego
systemu transakcji internetowych. Proszono w nim klientów o jak najszybsze zalogowanie si´ oraz
sprawdzenie jego mo˝liwoÊci. W wiadomoÊci znajdowa∏ si´ link www.online.citibank.pl (prawdzi-
wy adres strony banku). Dla niepoznaki hakerzy do∏àczyli proÊb´, by klienci przysy∏ali opinie o „no-
wym systemie”. 

Osoby, które klikn´∏y na wskazany link, by∏y automatycznie kierowane na zupe∏nie innà stro-
n´ WWW, wyglàdem do z∏udzenia przypominajàcà witryn´ Citibanku. Hakerzy wykorzystali dziur´
w zabezpieczeniach przeglàdarki Internet Explorer Microsoftu, sprawiajàc ˝e w pasku adresu ca∏y
czas wyÊwietla∏ si´ oryginalny adres strony Citibanku74. W konsekwencji klienci mogli poznaç ˝e sà
na nieprawdziwej stronie banku, tylko po braku w prawym dolnym rogu przeglàdarki symbolu
k∏ódki znamionujàcej po∏àczenie szyfrowane. Ofiara po podaniu identyfikatora (numer karty kredy-
towej) i has∏a (kod PIN do karty) zostawa∏a automatycznie wyrzucana przez system ze sfa∏szowanej
strony, zaÊ z∏odzieje mieli otwartà drog´ do konta i jednoczeÊnie do karty kredytowej klienta75. 

Podobny atak w Polsce zosta∏ przeprowadzony w po∏owie 2003 r. na mBank. Hakerzy skopio-
wali jego stron´ internetowà i umieÊcili pod innym adresem. Jednak˝e klienci mogli wówczas zauwa-
˝yç, ˝e zostali skierowani w podejrzane miejsce, gdy˝ przeglàdarka wyÊwietla∏a zmieniony adres. 

Warto zauwa˝yç, ˝e istnienie dodatkowych zabezpieczeƒ w postaci karty hase∏ jednorazowych,
tokena lub klucza prywatnego w przypadku opisanego powy˝ej ataku nie czyni szkód materialnych
(pod warunkiem, ˝e identyfikatorem do konta nie jest numer karty kredytowej klienta, zaÊ has∏em PIN
do niej). Pomijajàc zatem utrat´ reputacji, bank nie ponosi bezpoÊrednio strat pieni´˝nych. 

Okazuje si´, ˝e Polska nie by∏a jedynym ani pierwszym krajem, w którym usi∏owano wy∏udziç
od klientów dane umo˝liwiajàce dost´p do ich kont w sposób analogiczny do przypadku Citiban-
ku. Ataki tego typu by∏y podejmowane od wrzeÊnia 2003 r., mi´dzy innymi na banki: Barclays
i Lloyd76. Doczeka∏y si´ ju˝ nawet swojej nazwy: phishing (od ang. fishing), która wzi´∏a si´ stàd, ˝e
oszuÊci dzia∏ajà tak jakby zarzucali sieci i czekali a˝ ktoÊ si´ w nie z∏apie. Wed∏ug nieoficjalnych sza-
cunków na hakerskà przyn´t´ ∏apie si´ oko∏o 5 procent osób, do których zosta∏y wys∏ane listy. W ta-
beli 11 umieszczono kolejne przypadki ataków na e-banki lub/i ra˝àcego niedbalstwa z ich strony
w ostatnim czasie. 

Tabela 3. Wybrane ataki na e-banki lub/i przypadki ra˝àcego zaniedbania z ich strony

Data Opis

Sierpieƒ 2003 Omy∏kowe umieszczenie w ogólnodost´pnym serwisie internetowym adre-
sów emailowych ponad 3 tys. klientów Bank West. 

Lipiec 2003 'Wypompowanie' znacznej sumy pieni´dzy przez wykorzystanie konia trojaƒ-
skiego do∏àczonego do poczty elektronicznej adresowanej do klientów po∏u-
dniowoafrykaƒskiego Absa Bank. 

Lipiec 2003 Atak na program kontroli kart Visa, polegajàcy na kradzie˝y numerów kart
kredytowych, dotknà∏ przede wszystkim klientów amerykaƒskiego Kearney
Bank. Hakera szybko zlokalizowano, ale bank musia∏ ponieÊç koszty emisji no-
wych kart. 

73 Przyk∏ad opracowano na podstawie artyku∏u Samcik (2004): Internetowi z∏odzieje podrobili stron´ banku oraz zaso-
bów http: //www. mozillapl. org/forum/sutra32080. html. 
74 Podobno Microsoft wyda∏ ju˝ „∏atk´” na ten b∏àd w przeglàdarce Internet Explorer. 
75 Vide uwaga na stronie 33 tego rozdzia∏u o ryzyku niewystarczajàcego zabezpieczenia dost´pu do e-konta. 
76 W∏odarczyk (2004). 
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Luty 2003 Wykorzystanie luki w systemie zabezpieczeƒ przez nowojorskiego hakera
i zdobycie dost´pu do ponad 5 mln. transakcji przeprowadzonych kartami Vi-
sa i Maestro. Zagro˝one zosta∏y Êrodki ponad 8 tys. klientów amerykaƒskiego
Northeast Bank. 

Styczeƒ 2002 W∏amanie do bazy danych klientów amerykaƒskiej firmy specjalizujàcej si´
w sprzeda˝y us∏ug bankowych Online Resources Corporation i jej cz´Êciowe
opublikowanie w Internecie. 

Lipiec 2001 W∏amanie do systemu zabezpieczeƒ internetowego oddzia∏u Commonwealth
Bank Australia – Quickline Australia, zdobycie identyfikatorów i hase∏ klientów
celem kradzie˝y Êrodków zgromadzonych na rachunkach bankowych. 

Styczeƒ 2001 Umieszczenie fa∏szywej kopii strony polskiego banku PBK na serwerze amery-
kaƒskim celem gromadzenia informacji o kartach kredytowych. 

Wrzesieƒ 2000 W∏amanie do serwisu internetowego holenderskiego ABN Amro i przelanie
depozytów klientów na konta hakerów, po uprzednim zg∏oszeniu luk w sys-
temie zabezpieczeƒ banku oraz instalacji konia trojaƒskiego na komputerach
klientów. 

Sierpieƒ 2000 W∏amanie do najwi´kszego brytyjskiego banku internetowego Egg. com ¸u-
pem pad∏o kilkanaÊcie tysi´cy funtów. 

èród∏o: opracowanie w∏asne na podstawie: D˝ega (2003). 

3.4. Podpis elektroniczny i Infrastruktura Klucza Publicznego 

Podpis elektroniczny w po∏àczeniu z Infrastrukturà Klucza Publicznego (znanà pod akroni-
mem PKI – Public Key Infrastructure) jest najbardziej zaawansowanym technologicznie i prawnie
rozwiàzaniem ograniczajàcym ryzyka: operacyjne, prawne i reputacji bankowoÊci elektronicznej.
Stanowi idealne dope∏nienie innych metod uwierzytelniania klientów. Ponadto pozwala na przenie-
sienie z formy papierowej na elektronicznà wielu dokumentów niezb´dnych do w∏aÊciwego funk-
cjonowania podmiotów w obrocie gospodarczym. Nie oznacza to naturalnie, ˝e rozwiàzanie to nie
jest pozbawione wad i nie stwarza ryzyka. Jednak˝e na obecnym etapie rozwoju technologicznego
podpis elektroniczny wraz z towarzyszàcymi mu metodami kryptograficznymi i kluczami szyfrujàcy-
mi wydaje si´ byç wystarczajàco bezpieczny. 

Zastosowanie Infrastruktury Klucza Publicznego i podpisu elektronicznego w bankowoÊci
elektronicznej spe∏nia nast´pujàce wymagania (zwane w literaturze „czterema filarami zaufania”): 

• zapewnia identyfikacj´ u˝ytkownika w komunikacji za poÊrednictwem Internetu, 

• zapewnia poufnoÊç transakcji (dane sà szyfrowane na drodze bank ➞ klient i odwrotnie), 

• zapewnia integralnoÊç danych transmitowanych w sieci (wszelkie zmiany w podpisanej
transakcji sà rozpoznawalne), 

• zapewnia wiarygodnoÊç u˝ytkownika (brak mo˝liwoÊci podszywania si´ innych pod okre-
Êlonà osob´) oraz niezaprzeczalnoÊç transakcji (brak mo˝liwoÊci wyparcia si´ z∏o˝onego
przez autora podpisu)77. 

PKI i podpis cyfrowy zast´pujà w e-bankingu rzeczywistà kontrol´ dokumentów, weryfikacj´
podpisu odr´cznego, czy nawet osobistà znajomoÊç z pracownikami banku. 

Zgodnie z zapisami w Polskiej Normie (PN-I-02000) podpisem elektronicznym jest przekszta∏-
canie kryptograficzne danych umo˝liwiajàce odbiorcy danych sprawdzenie ich autentycznoÊci i in-

77 Opracowano na podstawie: Szyszka (red.) (2003) oraz Nowakowski, Toporowski, Tylski (2002). 
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tegralnoÊci oraz zapewniajàce nadawcy ochron´ przed sfa∏szowaniem danych przez odbiorc´.
W myÊl Ustawy z 18 wrzeÊnia 2001 r. o podpisie elektronicznym istniejà dwa rodzaje podpisów:
zwyk∏y i bezpieczny. Zwyk∏y podpis elektroniczny jest wiàzkà danych w postaci elektronicznej, któ-
ra wraz z innymi danymi, do których zosta∏a do∏àczona lub z którymi jest logicznie powiàzana, s∏u-
˝y do identyfikacji osoby sk∏adajàcej podpis elektroniczny (art. 3 ust. 1 ustawy). Bezpieczny podpis
elektroniczny musi natomiast spe∏niaç trzy warunki (art. 3 ust. 2 ustawy): 

• byç przyporzàdkowany wy∏àcznie do osoby sk∏adajàcej ten podpis, 

• byç sporzàdzany za pomocà podlegajàcych wy∏àcznej kontroli osoby sk∏adajàcej podpis
elektroniczny bezpiecznych urzàdzeƒ s∏u˝àcych do sk∏adania podpisu elektronicznego i da-
nych s∏u˝àcych do sk∏adania podpisu elektronicznego, 

• byç powiàzany z danymi, do których zosta∏ do∏àczony, w taki sposób, ˝eby jakakolwiek
póêniejsza zmiana tych danych by∏a rozpoznawalna78. 

Podstawà PKI sà klucze kryptograficzne (prywatny i publiczny) certyfikowane przez specjal-
ne instytucje (o czym dalej w tym punkcie). 

Podpis elektroniczny jest tworzony przy u˝yciu asymetrycznych algorytmów kryptograficz-
nych, czyli wspomnianej pary kluczy. W przeciwieƒstwie zatem do tradycyjnego szyfrowania,
utajnionej wiadomoÊci nie da si´ odczytaç przy u˝yciu jednego klucza. Do jej odczytania koniecz-
ny jest bowiem drugi klucz, korespondujàcy z pierwszym. Klucz publiczny u˝ytkownika jest jaw-
ny i powszechnie znany, natomiast klucz prywatny musi byç utrzymywany w sekrecie (ten kto by
wszed∏ w jego posiadanie, móg∏by z ∏atwoÊcià podszywaç si´ pod w∏aÊciciela). Znajàc klucz pu-
bliczny nie mo˝na poznaç klucza prywatnego (jest to teoretycznie mo˝liwe, lecz przy wspó∏cze-
snym stanie wiedzy niewykonalne obliczeniowo). W najcz´Êciej u˝ywanym do szyfrowania asy-
metrycznego algorytmie RSA klucz prywatny sk∏ada si´ z dwóch du˝ych liczb pierwszych, zaÊ
klucz publiczny jest ich iloczynem. Metoda z∏amania szyfru – czyli odtworzenia klucza prywatne-
go na podstawie klucza publicznego – wydaje si´ zatem teoretycznie prosta: nale˝y t´ liczb´ roz-
∏o˝yç na czynniki pierwsze. Szyfr jest jednak bezpieczny, poniewa˝ przy u˝yciu wszystkich aktu-
alnie znanych metod matematycznych operacja rozk∏adu tak du˝ej liczby na czynniki pierwsze
trwa nad wyraz d∏ugo79. 

Klient banku posiada par´ kluczy: prywatny i publiczny. Klucz publiczny udost´pniany
jest bankowi, dzi´ki czemu ten mo˝e odszyfrowywaç otrzymywane od klienta przesy∏ki (pod-
pisane dokumenty, p∏atnoÊci, zlecenia, itp.). Bank równie˝ posiada swój zestaw kluczy, z któ-
rych publiczny przekazuje do wiadomoÊci klienta. Je˝eli zatem klient chce przes∏aç do banku
wysoce bezpiecznà przesy∏k´, wówczas powinna ona zostaç zaszyfrowana dwukrotnie: raz
z wykorzystaniem klucza prywatnego klienta, drugi z wykorzystaniem klucza publicznego
banku. Ten natomiast mo˝e jà rozszyfrowaç przy u˝yciu w∏asnego klucza prywatnego oraz
klucza publicznego klienta80. Nale˝y silnie zaakcentowaç, ˝e tylko podwójne szyfrowanie za-
pewnia poufnoÊç danych. Bowiem szyfrowanie przez klienta tylko jego kluczem prywatnym
sprawia, ˝e haker, który przejmie wiadomoÊç, mo˝e jà ∏atwo odczytaç przy pomocy jawnego
klucza publicznego klienta. Co prawda bank b´dzie móg∏ sprawdziç w trakcie procesu wery-
fikacji wiadomoÊci, ˝e zosta∏a ona zmieniona ju˝ po podpisaniu jej przez klienta. Jednak w tej
sytuacji nie zostanie zachowany jeden z tzw. czterech filarów zaufania, to znaczy poufnoÊç
transakcji (wàtek rozwini´ty poni˝ej). 

Zasad´ dzia∏ania systemu zabezpieczeƒ opartego na Infrastrukturze Klucza Publicznego
z pojedynczym szyfrowaniem przy u˝yciu pary kluczy klienta banku przedstawia schemat 1. 

78 Wysoki poziom komplikacji definicji ustawowych podpisu elektronicznego czyni je ma∏o czytelnymi. 
79 Vide d∏ugoÊç klucza i czas jego ∏amania metodà brute force – przypis 57. 
80 ¸ysakowski (2000). 
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Schemat 1. Zasada dzia∏ania systemu zabezpieczeƒ opartego na Infrastrukturze Klucza 
Publicznego z pojedynczym szyfrowaniem przy u˝yciu pary kluczy klienta banku

èród∏o: opracowanie w∏asne. 

Generowanie podpisu elektronicznego przez klienta oraz weryfikacja tego podpisu przez
bank, prócz par kluczy kryptograficznych, wykorzystuje równie˝ algorytm funkcji hashujàcej81. Ca-
∏y proces dopiero zapewnia, ˝e zostanà zachowane autentycznoÊç, integralnoÊç, niezaprzeczalnoÊç
oraz poufnoÊç przes∏anych danych. Pe∏na procedura odbywa si´ w sposób opisany poni˝ej i jest za-
prezentowana na schemacie 2. 

Klient banku przesy∏a wiadomoÊç w dwóch formatach: jako wartoÊç funkcji hashujàcej od-
powiadajàcà komunikatowi, zaszyfrowanà jego kluczem prywatnym (∏àcznie podpis elektroniczny)
oraz jako zwyk∏y tekst. Powsta∏a w ten sposób 'paczka' jest szyfrowana kluczem publicznym odbior-
cy (banku). Dzi´ki temu równie˝ zwyk∏y tekst w trakcie transportu elektronicznego do banku jest
zaszyfrowany. Odbiorca deszyfruje otrzymanà 'paczk´' swoim kluczem prywatnym. Tekst wiadomo-
Êci jest argumentem funkcji hashujàcej, na podstawie którego bank generuje hash B (abstrakt wia-
domoÊci). Hash B bank porównuje z hashem A, czyli wartoÊcià funkcji hashujàcej, zdeszyfrowanà
kluczem publicznym nadawcy (klienta). Je˝eli obie wartoÊci funkcji hash sà sobie równe, to ozna-
cza, ˝e tekst wiadomoÊci nie zosta∏ zmieniony, podpis elektroniczny jest prawid∏owy, a operacja mo-
˝e byç wykonana. Algorytm hashujàcy zapewnia, ˝e wszelkie dokonane modyfikacje w danych
transakcji zostanà wykryte. Zaszyfrowane wiadomoÊci hash uniemo˝liwiajà zmiany w danych trans-
akcji i odpowiednie jednoczesne do tych zmian podrobienie podpisu elektronicznego. Tym samym
nawet je˝eli komuÊ uda∏oby si´ poznaç klucz prywatny klienta i zmieniç wiadomoÊç, to bank b´dzie
o tym wiedzia∏. 

Warto zaznaczyç, ˝e np. opisany w pierwszym rozdziale protokó∏ SSL wykorzystuje zabezpie-
czenia podobne do podpisu elektronicznego82. 

81 Funkcja hashujàca jest to tzw. funkcja mieszajàca, która operuje na ciàgu liter, przyporzàdkowujàc im pewnà wartoÊç
– albo liczbowà albo literowà. WartoÊç ta jest z definicji krótsza ni˝ ciàg znaków, który jest argumentem funkcji. Funk-
cja hashujàca tworzy zatem swoisty abstrakt (skrót) wiadomoÊci. 
82 Podobnie czynià to inne protoko∏y, jak np.: SET (Secure Electronic Transaction), czy PGP (Pretty Good Privacy). 
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Schemat 2. Generowanie oraz weryfikacja podpisu elektronicznego

èród∏o: opracowanie w∏asne. 

Podpis elektroniczny w rzeczywistoÊci jest plikiem chronionym has∏em, który mo˝e byç
przechowywany: 

• na dysku twardym komputera, 

• na noÊniku danych, takim jak: dyskietka, CD-ROM, czy chip pod USB, 

• w telefonie komórkowym, 

• w karcie chipowej, komunikujàcej si´ z komputerem za pomocà specjalnego terminala. 

Plik zawiera dane pozwalajàce ustaliç to˝samoÊç podpisujàcego oraz, czasami, informacje
dodatkowe – czy nadawca wyst´puje w imieniu w∏asnym, czy innej osoby fizycznej, prawnej lub
jednostki organizacyjnej nieposiadajàcej osobowoÊci prawnej. 

Do weryfikacji podpisów elektronicznych s∏u˝à certyfikaty, a wi´c elektroniczne zaÊwiadcze-
nia potwierdzajàce przynale˝noÊç danych osoby podpisujàcej do elektronicznego podpisu. Jak zo-
sta∏o udowodnione powy˝ej, gdy wiadomoÊç daje si´ odszyfrowaç kluczem publicznym danej oso-
by, to znaczy ˝e jej autorem jest faktycznie ta osoba. Jednak˝e nie ma pewnoÊci co do jej
to˝samoÊci. Osoba ta mo˝e byç bowiem nie tym za kogo si´ podaje. Rozwiàzaniem problemu we-
ryfikacji autentycznoÊci kluczy jest ich certyfikowanie. Certyfikowanie klucza polega na do∏àczeniu
do niego informacji o to˝samoÊci w∏aÊciciela klucza i elektronicznym podpisaniu tak utworzonego
dokumentu (certyfikatu) w∏asnym kluczem prywatnym przez tzw. zaufanà trzecià stron´ (trusted
third party, TTP), która tym samym potwierdza to˝samoÊç osoby, do której nale˝y klucz83. 

Zaufanà stronà trzecià jest urzàd certyfikacyjny (certification authority, CA). Mo˝e to byç bàdê
urzàd paƒstwowy, bàdê firma komercyjna, której wiarygodnoÊç zosta∏a w odpowiedni sposób 
potwierdzona. Urz´dy certyfikacyjne tworzà hierarchi´ zwanà Infrastrukturà Klucza Publicznego (ry-
sunek 14). Na jej szczycie stoi g∏ówny urzàd certyfikacyjny (root CA)84 stanowiàcy podstaw´ ca∏ego
systemu. G∏ówny urzàd certyfikacyjny nie wystawia bezpoÊrednio certyfikatów ˝adnym u˝ytkowni-
kom koƒcowym, lecz jedynie certyfikuje klucze urz´dów ni˝szego szczebla, a dopiero te obs∏ugujà
u˝ytkowników. Hierarchia ta mo˝e byç jeszcze bardziej rozbudowana, gdy˝ pomi´dzy g∏ównym CA,
a koƒcowym u˝ytkownikiem mo˝e znajdowaç si´ kilka szczebli urz´dów certyfikacyjnych, które ko-

83 Cwynar (2003). 
84 W Polsce jest nim od 22 sierpnia 2005 r. Narodowy Bank Polski, dzia∏ajàcy za poÊrednictwem Narodowego Centrum
Certyfikacji. NBP przejà∏ kompetencje nadrz´dnego urz´du certyfikacji od Centrum Zaufania i Certyfikacji Centrast. Od
1 paêdziernika 2005 r. NBP prowadzi równie˝ rejestr kwalifikowanych podmiotów Êwiadczàcych us∏ugi certyfikacyjne.
Na rynku polskim cztery firmy majà prawo wydawaç certyfikaty kwalifikowane: Unizeto Sp. z o. o., Sigillum PCCE (Pol-
ska Wytwórnia Papierów WartoÊciowych), TP Internet SA oraz Krajowa Izba Rozliczeniowa. 
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lejno certyfikujà swoje klucze. Rozproszenie funkcji certyfikacyjnych ma na celu ograniczenie nega-
tywnych skutków ujawnienia klucza prywatnego konkrentego CA85. Tym niemniej, bezpieczeƒstwo
ca∏ego systemu zale˝y de facto od bezpieczeƒstwa klucza prywatnego g∏ównego CA – jego ujawnie-
nie poddaje bowiem w wàtpliwoÊç wiarygodnoÊç wszystkich podpisów elektronicznych. 

Rysunek 3. Modelowe Êrodowisko Infrastruktury Klucza Publicznego (PKI) 

èród∏o: opracowanie w∏asne na podstawie: Cwynar (2003). 

Równie˝ bank mo˝e byç CA, lecz wydawane przez niego certyfikaty pe∏nià zwykle funkcje we-
wn´trzne. Sà wydawane na potrzeby aplikacji e-bankingowych i zaliczajà si´ jedynie do certyfikatów nie-
kwalifikowanych86. Niezale˝nie od wybranego wariantu certyfikacji (czy w samym banku, czy w wyspe-
cjalizowanym CA) odpowiedzialnoÊç za odpowiednie wykorzystanie PKI pozostaje po stronie banku. 

Rozwiàzaniem najlepszym z dost´pnych jest korzystanie z podpisu elektronicznego (definicja
podana powy˝ej) opatrzonego wa˝nym certyfikatem kwalifikowanym (definicja podana w przypisie). 

Infrastruktura Klucza Publicznego pozwala skutecznie ograniczaç ryzyko wÊród klientów kor-
poracyjnych, u których wartoÊç dokonywanych transakcji jest zdecydowanie wy˝sza ni˝ wÊród klien-
tów detalicznych. Poszczególni pracownicy mogà mieç ró˝ne uprawnienia wynikajàce z rangi ich
podpisów elektronicznych. Autoryzacja pewnych transakcji mo˝e wymagaç na przyk∏ad podpisów
dwóch pracowników (tzw. podpis ∏àczny)87. System bankowoÊci elektronicznej automatycznie we-
ryfikuje poziom uprawnieƒ w∏aÊciciela podpisu. 

Warto dodaç, ˝e podpis elektroniczny pe∏ni wszechstronne funkcje, poniewa˝ mo˝e s∏u˝yç
nie tylko do komunikacji z bankiem i do podpisywania w jej ramach zleceƒ p∏atniczych, lecz rów-

85 Ujawnienie klucza prywatnego, czy to CA, czy innej osoby nosi nazw´ kompromitacji klucza. 
86 Certyfikaty kwalifikowane mogà wydawaç w Polsce jedynie autoryzowane przez Narodowe Centrum Certyfikacji in-
stytucje certyfikujàce (vide przypis powy˝ej). W myÊl Ustawy z 18 wrzeÊnia 2001 roku o podpisie elektronicznym certy-
fikat kwalifikowany musi zawieraç co najmniej (art. 20 ust. 1): (a) numer certyfikatu, (b) wskazanie, ˝e certyfikat zosta∏
wydany jako certyfikat kwalifikowany do stosowania zgodnie z okreÊlonà politykà certyfikacji, (c) okreÊlenie podmiotu
Êwiadczàcego us∏ugi certyfikacyjne wydajàcego certyfikat i paƒstwa, w którym ma on siedzib´ oraz numer pozycji w re-
jestrze kwalifikowanych podmiotów Êwiadczàcych us∏ugi certyfikacyjne, (d) imi´ i nazwisko lub pseudonim osoby sk∏a-
dajàcej podpis elektroniczny; u˝ycie pseudonimu musi byç wyraênie zaznaczone, (e) dane s∏u˝àce do weryfikacji podpi-
su elektronicznego, (f) oznaczenie poczàtku i koƒca okresu wa˝noÊci certyfikatu, (g) poÊwiadczenie elektroniczne
podmiotu Êwiadczàcego us∏ugi certyfikacyjne, wydajàcego dany certyfikat, (h) ograniczenia zakresu wa˝noÊci certyfika-
tu, je˝eli przewiduje to okreÊlona polityka certyfikacji, (i) ograniczenie najwy˝szej wartoÊci granicznej transakcji, w któ-
rej certyfikat mo˝e byç wykorzystywany, je˝eli przewiduje to polityka certyfikacji lub umowa. 
87 Brzezina (2003). 



3

Rodzaje ryzyka e-bankingu

MATERIA Y̧ I STUDIA – ZESZYT 205 45

noczeÊnie do kontaktów z administracjà, ZUSem, urz´dami skarbowymi, firmami, itp.88 Zatem pod-
pis elektroniczny, zapewniajàc wysoki poziom bezpieczeƒstwa, niesie korzyÊci wielu podmiotom
systemu gospodarczego (przyspiesza i upraszcza obrót oraz redukuje koszty). 

Nawiàzujàc do rodzajów zabezpieczeƒ opisanych wczeÊniej, nale˝y stwierdziç, ˝e podpisem
elektronicznym nie jest ani kombinacja: identyfikator + has∏o ani te˝ kombinacja: identyfikator +
has∏o + liczba z tokena. Jednak ta ostatnia, poparta protoko∏em SSL o kluczu szyfrujàcym odpo-
wiedniej d∏ugoÊci, spe∏nia wszystkie wymagania 'czterech filarów zaufania' (a dzi´ki odpowiednie-
mu protoko∏owi – tak˝e problematyczny aspekt integralnoÊci danych). 

3.5. Ryzyko a transgraniczny charakter bankowoÊci elektronicznej

Elektroniczne kana∏y dystrybucji umo˝liwiajà oferowanie produktów na szerszà skal´. Banki
mogà w stosunkowo prosty sposób w∏àczyç do grona swoich klientów firmy i osoby z innych kra-
jów. Nie oznacza to koniecznie, ˝e muszà byç obecne na zagranicznym rynku w fizycznej formie –
np. jako licencjonowane spó∏ki-córki, przedstawicielstwa, filie, itp. Mogà z równym powodzeniem
oferowaç swoje us∏ugi w czysto wirtualnej formie internetowej poprzez w∏asny serwis. 

Dostarczanie produktów bankowych rezydentom obcych krajów wp∏ywa z pewnoÊcià na
ryzyko ponoszone przez bank. De facto ka˝dy rodzaj ryzyka, a zw∏aszcza operacyjne, prawne,
reputacji oraz kraju i transferu ulegajà modyfikacji. To zaÊ odbija si´ na ca∏oÊciowym profilu ry-
zyka banku, zmuszajàc bank do ponownego przechodzenia procesu identyfikacji, pomiaru
i kontroli ryzyka. 

Banki, anga˝ujàc si´ w transgranicznà bankowoÊç elektronicznà, napotykajà rozmaite prze-
szkody prawne. Cz´sto bywa tak, ˝e regulacje paƒstwa goszczàcego sà zdecydowanie inne od re-
gulacji paƒstwa macierzystego. W takich przypadkach bank nara˝a si´ na ryzyko niedostosowania
do przepisów prawnych dotyczàcych ochrony konsumenta, zapobiegania praniu brudnych pieni´-
dzy, minimalnego poziomu zabezpieczeƒ autoryzacyjnych, publikacji instrukcji, oÊwiadczeƒ, itp.89

Wszelkie badania lokalnych ograniczeƒ prawnych i Êrodowiskowych bywajà bardzo kosztowne. To
dodatkowo zniech´ca zarzàdy banków, decydujàce si´ na rozszerzenie dzia∏alnoÊci bankowej jedy-
nie za poÊrednictwem Internetu, do podejmowania odpowiednich kroków dostosowawczych. Po-
wstaje równie˝ problem podleg∏oÊci banku odpowiedniemu organowi nadzoru – czy odpowiada
on w zakresie wirtualnego Êwiadczenia us∏ug zagranicznym klientom przed swoim macierzystym
urz´dem, czy przed goszczàcym, mo˝e zaÊ jest zobowiàzany do uzyskania licencji na Êwiadczenie
us∏ug bankowych w obcym kraju. Ponadto, odpowiadajàc przed macierzystym organem kontroli,
jest bardziej prawdopodobne, ˝e b´dzie musia∏ spe∏niç wymogi krajowe nie zaÊ zagraniczne, które
potencjalnie mogà byç bardziej rygorystyczne.

W myÊl Drugiej dyrektywy bankowej90, a nast´pnie Skonsolidowanej dyrektywy bankowej91,
w Europejskim Obszarze Gospodarczym (EOG) bank posiadajàcy zezwolenie w jednym z jego kra-
jów podlega nadzorowi w∏aÊciwego organu kraju macierzystego, nie zaÊ kraju goszczàcego. Posta-
nowienia dyrektywy tyczà si´ zarówno fizycznych, jak i wirtualnych oddzia∏ów banku. 

Natomiast w przypadku wi´kszoÊci paƒstw spoza EOG licencja na Êwiadczenie us∏ug banko-
wych jest konieczna. Poza tym bardzo cz´sto wymagane jest równie˝ utworzenie fizycznego przed-
stawicielstwa, bez którego nie wolno prowadziç dzia∏alnoÊci e-bankingowej. 

88 Coraz wi´cej instytucji wdra˝a rozwiàzania oparte na podpisie elektronicznym i Infrastrukturze Klucza Publicznego. 
89 Basel Committee on Banking Supervision (marzec 1998). 
90 Druga koordynacyjna dyrektywa bankowa 89/646/EWG z 15 grudnia 1989 r. w sprawie koordynacji przepisów usta-
wowych, wykonawczych i administracyjnych dotyczàcych podejmowania i prowadzenia dzia∏alnoÊci przez instytucje kre-
dytowe oraz zmieniajàca dyrektyw´ 77/780/EWG Dz. U. WE 1989, L386/1. 
91 Skonsolidowana dyrektywa bankowa 2000/12/WE z 20 marca 2000 r. odnoszàca si´ do podejmowania i prowadze-
nia dzia∏alnoÊci przez instytucje kredytowe uchyla Drugà dyrektyw´ bankowà. 
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Przed nastaniem ery Internetu, która umo˝liwi∏a Êwiadczenie us∏ug na odleg∏oÊç, doskonale
sprawdza∏y si´ postanowienia Konkordatu Bazylejskiego uzupe∏nione kolejnymi zaleceniami92, ch´t-
nie przenoszonymi przez paƒstwa do ich porzàdków prawnych. G∏ównym za∏o˝eniem Konkordatu
Bazylejskiego by∏a wspó∏praca macierzystych i miejscowych jednostek nadzoru, natomiast wi´kszà
rol´ w sprawowaniu kontroli nad dzia∏alnoÊcià cz´Êci zagranicznej banku tradycyjnie odgrywa∏ or-
gan kraju goszczàcego. O ile pierwsze z za∏o˝eƒ nadal pozostaje w mocy, o tyle drugie w coraz
wi´kszym stopniu ulega erozji. Punkt ci´˝koÊci w bankowoÊci elektronicznej przesuwa si´ z organu
nadzoru kraju goszczàcego na organ kraju macierzystego93. Zjawisko to jest naturalne, zwa˝ywszy
na znikomà zdolnoÊç kontroli banków oferujàcych swe us∏ugi jedynie w postaci wirtualnej przez in-
stytucje krajów goszczàcych (serwery obs∏ugujàce system e-bankingu oraz sam bank znajdujà si´
przecie˝ w kraju macierzystym). Tym niemniej banki Êwiadczàce us∏ugi bankowoÊci elektronicznej
w obcym kraju muszà spe∏niaç miejscowe wymogi prawne i le˝y to w interesie nie tylko ich macie-
rzystych organów nadzoru, lecz równie˝ goszczàcych. Te ostatnie mogà przejàç na siebie cz´Êç obo-
wiàzków nadzorczych wobec Êwiadczonych us∏ug transgranicznych w przypadkach, gdy brak jest
efektywnej kontroli instytucji kraju macierzystego94. 

Ró˝nice prawne mi´dzy poszczególnymi jurysdykcjami sprawiajà, ˝e odmiennie jest definio-
wana dzia∏alnoÊç bankowa. Mo˝e si´ wi´c zdarzyç, ˝e pewne podmioty w danych paƒstwach b´-
dà si´ wymyka∏y restrykcyjnej kontroli, a w konsekwencji tego bankom przyjdzie konkurowaç w ra-
mach tych samych us∏ug z parabankami. Wbrew pozorom nie jest to tylko kwestia ryzyka
strategiczno-biznesowego, bowiem dzia∏alnoÊç parabanków nara˝a banki w∏aÊciwe na bezpoÊred-
nie zagro˝enia operacyjne, prawne i reputacji. Pomijajàc takie us∏ugi jak p∏atnoÊci p2p (person-to-
person), czy EBPP (Electronic Bill Presentment and Payment) oferowane przez instytucje niebanko-
we, warto przeanalizowaç przypadek agregatorów finansowych. Sà to aplikacje, które umo˝liwiajà
konsolidacj´ na jednej witrynie internetowej informacji nale˝àcych do danej osoby z ró˝nych serwi-
sów on-line. Obecnie nietrudno sobie wyobraziç95 klienta majàcego dwa rachunki bankowe z do-
st´pem on-line, kart´ kredytowà wydanà przez MasterCard, inwestujàcego na gie∏dzie za poÊred-
nictwem Internetu, posiadajàcego polis´ ubezpieczeniowà zakupionà w sieci, od czasu do czasu
sprawdzajàcego stan konta w Otwartym Funduszu Emerytalnym. Dodatkowo taki klient sprawdza
regularnie swoje konto pocztowe, jest subskrybentem kilku list dyskusyjnych oraz interesuje si´ no-
woÊciami z rynków finansowych. 

Ka˝da z wymienionych instytucji chroni swoich klientów przed oszustami stosujàc identyfika-
tory, has∏a, kody TAN, tokeny etc. Oznacza to, ˝e zapanowanie nad wszystkimi us∏ugami, nie mó-
wiàc ju˝ np. o analizie ca∏oÊciowego stanu finansów osobistych, mo˝e staç si´ bardzo k∏opotliwe,
czasoch∏onne i wymagajàce korzystania z wielu urzàdzeƒ. Odpowiedzià na te problemy jest agre-
gacja us∏ug finansowych. 

Mo˝na wyró˝niç dwa jej podstawowe modele: screen-scraping oraz direct feed. Screen scraping
jest chronologicznie pierwszà i jak dotàd najbardziej popularnà metodà agregacji danych. Polega
na udost´pnianiu instytucji oferujàcej us∏ugi agregacji danych dost´powych – identyfikatorów, ko-
dów PIN, hase∏ – do kont, które majà zostaç poddane temu procesowi. Dane te sà przechowywa-
ne w odpowiednio zabezpieczonych centrach danych lub zaszyfrowane w pami´ci komputera u˝yt-
kownika. W momencie, gdy u˝ytkownik chce skorzystaç z us∏ug, oprogramowanie agregatora ∏àczy
si´ z w∏aÊciwymi serwisami i „naÊladujàc” go pobiera odpowiednie informacje, przetwarza je i pre-
zentuje w skonsolidowanej formie na swojej witrynie internetowej. 

92 Konkordatem Bazylejskim zwany jest dokument Komitetu Bazylejskiego z maja 1983 r. pod tytu∏em Zasady nadzoru
nad zagranicznymi placówkami banków. Zosta∏ on uzupe∏niony szeregiem raportów: Information Flows Between Ban-
king Supervisory Authorities (April 1990), Minimum standards for the Supervision of International Banking Groups and
their Cross-Border Establishments (July 1992), The Supervision of Cross-Border Banking (October 1996), Core Principles
for Effective Banking Supervision (September 1997), Core Principles Methodology (October 1999) i Essential Elements
of a Statement of Co-operation Between Banking Supervisors (May 2001). 
93 Dotyczy tych przypadków, w których bank albo dzia∏a w formie oddzia∏u na terytorium paƒstwa goszczàcego, albo
czysto wirtualnie za poÊrednictwem sieci. 
94 Basel Committee on Banking Supervision, (lipiec 2003). W tym dokumencie znajdujà si´ równie˝ wskazówki mówià-
ce o tym, kiedy mo˝na uznaç, ˝e bank Êwiadczy us∏ugi transgraniczne (Aneks I). 
95 W Polsce nadal jest to rzadkoÊç, lecz wkrótce stanie si´ codziennoÊcià, tak jak w Stanach Zjednoczonych. 
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Direct feed z kolei opiera si´ na uzgodnieniach i umowach dotyczàcych standardów wymia-
ny danych oraz ich bezpieczeƒstwa pomi´dzy instytucjami uczestniczàcymi w procesie agregacji
us∏ug finansowych. Najbardziej rozpowszechnionym standardem jest w tym wypadku OFX (Open
Financial Exchange) oraz jego sukcesor IFX (Interactive Financial Exchange) oparty na formacie XML
(Extended Markup Language). 

KoniecznoÊç Êcis∏ej wspó∏pracy mi´dzy firmami w ramach modelu direct feed, dostosowania
standardów bezpieczeƒstwa, a tak˝e konkurencja, powodujà ˝e jest on zdecydowanie mniej popu-
larny od screen-scrapingu96. 

Wynika z tego, ˝e banki sà nara˝one na ryzyko operacyjne, prawne i reputacji, poniewa˝ nie
posiadajà ˝adnej kontroli nad instytucjà zajmujàcà si´ screen-scrapingiem informacji o kliencie z ich
baz danych, co wi´cej – w przewa˝ajàcej cz´Êci przypadków nie sà Êwiadome tego procederu.
W konsekwencji mogà zostaç pociàgni´te do odpowiedzialnoÊci za niew∏aÊciwe u˝ycie wspomnia-
nych informacji, straty finansowe klientów spowodowane êle zabezpieczonym dost´pem do konta
lub wyciek danych poufnych, itp.97

Bankom, które zdecydujà si´ w ramach bankowoÊci internetowej na wspó∏prac´ outsourcin-
gowà z partnerem zagranicznym, grozi wzrost ryzyka operacyjnego. Przyk∏adowo, trudniej jest mo-
nitorowaç oraz narzucaç okreÊlone rozwiàzania dostawcy us∏ug teleinformatycznych ulokowanemu
w obcym kraju. Ponadto z tà kwestià zwiàzane jest ryzyko kraju i transferu. Podmioty zagraniczne,
od których bank b´dzie trwale uzale˝niony, mogà na skutek perturbacji polityczno-ekonomicznych
zaprzestaç regulowania swoich zobowiàzaƒ, zaÊ w∏adze kraju mogà niech´tnie patrzeç na t´ for-
m´ Êwiadczenia us∏ug bankowych przez obcà instytucj´ i próbowaç zniech´caç jà do prowadzenia
dzia∏alnoÊci na przeró˝ne sposoby. 

Banki Êwiadczàce us∏ugi za poÊrednictwem Internetu lub innych elektronicznych kana∏ów
dystrybucji w obcych krajach muszà liczyç si´ z prawdopodobieƒstwem wy˝szej ekspozycji na ryzy-
ka: kredytowe, p∏ynnoÊci, stopy procentowej i rynkowe. Aplikacje s∏u˝àce do oceny ryzyka kredyto-
wego mogà okazaç si´ w jakimÊ stopniu nieodpowiednie w ocenie zdolnoÊci kreytowej klientów
zagranicznych. Akceptacja rozrachunków w walutach obcych nara˝a bank na ryzyko walutowe
wchodzàce w sk∏ad rynkowego. Banki powinny te˝ wziàç pod uwag´ ró˝nice w stopach procento-
wych poszczególnych krajów. Przewa˝nie ró˝nià si´ one poziomem stóp procentowych98, wi´c mo-
˝e si´ okazaç, ˝e oferta banku zaprezentowana na witrynie internetowej b´dzie zupe∏nie nie-
adekwatna dla klientów obcego kraju (proste przet∏umaczenie witryny i promocja e-banku bez
ca∏kowicie przemodelowanej oferty mo˝e nie wystarczyç). 

Natura Internetu sprawia, ˝e przep∏yw informacji jest zdecydowanie szybszy, a u˝ytkownicy
dowiadujà si´ o pewnych zdarzeniach prawie natychmiast po ich zaistnieniu. W konsekwencji nie-
trudno o tzw. efekt domina. K∏opoty jednego e-banku zagranicznego mogà w b∏yskawicznym tem-
pie dosi´gnàç kolejne zagraniczne e-banki, bowiem wpadajàcy w panik´ klienci mogà masowo za-
czàç wycofywaç swoje wk∏ady. To zaÊ przek∏ada si´ na trudnoÊci e-banku w czasowym regulowaniu
zobowiàzaƒ (ryzyko p∏ynnoÊci). 

Transgraniczna bankowoÊç elektroniczna pot´guje ryzyko zwiàzane z praniem brudnych pie-
ni´dzy. Bankowi jest trudniej monitorowaç transakcje przeprowadzane przez rezydentów ró˝nych
krajów, ustanawiaç na w∏asny u˝ytek odpowiednie limity operacji, które powinny byç kontrolowane,
czy choçby znajdowaç podejrzane relacje mi´dzy pozornie niezwiàzanymi ze sobà transakcjami99. 

96 Przypadek agregatora finansowego opracowano na podstawie: Wielgosz, RembiÊ (2002). 
97 W Stanach Zjednoczonych mia∏y ju˝ miejsce procesy wytoczone przez banki instytucjom agregujàcym us∏ugi finan-
sowe, np.: First National Bank versus Pay Trust (ten ostatni zosta∏ oskar˝ony o bezprawne gromadzenie danych finanso-
wych klientów z omini´ciem standardowych procedur zastrze˝onych w regulaminie banku). 
98 Nie dotyczy to paƒstw cz∏onkowskich Europejskiej Unii Gospodarczej i Walutowej, gdzie obowiàzujàcy poziom stóp
procentowych ustala Europejski Bank Centralny. Rezultatem tego bank niemiecki, który rozpocznie dzia∏alnoÊç elektro-
nicznà we Francji nie jest nara˝ony na transgraniczne ryzyko stopy procentowej, wynikajàce z samej tylko ró˝nicy pod-
stawowych stóp procentowych – lombardowej, referencyjnej i depozytowej (pomijam tu pozosta∏e aspekty ryzyka sto-
py procentowej). 
99 Wàtek prania brudnych pieni´dzy ostatnio od˝ywa z powodu finansowania terroryzmu. 
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W celu ograniczania wspomnianych rodzajów ryzyka o charakterze transgranicznym banki
powinny upewniç si´, ˝e stosujà si´ do przepisów prawnych kraju goszczàcego. Sà równie˝ zobo-
wiàzane do odpowiedniej edukacji klientów zagranicznych poprzez opublikowanie w ich j´zyku
procedur bezpiecznego u˝ytkowania kont, instrukcji i oÊwiadczeƒ. W interesie banków le˝y tak˝e
zaprojektowanie planów awaryjnych, np. w sytuacjach zak∏óceƒ na ∏àczach telekomunikacyjnych
czy braku wspó∏pracy dostawcy oprogramowania (software provider) lub dostawcy us∏ug interne-
towych (internet service provider). Z identyfikowaniem, pomiarem i kontrolà ryzyka wià˝à si´ nie-
ustanne testowanie systemu, kopii zapasowych, nadzór nad partnerami biznesowymi, zapewnianie
okresowego audytu i szereg innych dzia∏aƒ100. 

3.6. Zwiàzek ryzyka bankowoÊci elektronicznej z pieniàdzem elektronicznym

W kwestii pieniàdza elektronicznego Parlament Europejski i Rada UE przyj´∏y 18 wrzeÊnia
2000 r. dwie dyrektywy: Dyrektyw´ 2000/46/WE101 w sprawie podejmowania i prowadzenia dzia-
∏alnoÊci przez instytucje pieniàdza elektronicznego (IPE) oraz nadzoru ostro˝noÊciowego nad ich
dzia∏alnoÊcià, a tak˝e Dyrektyw´ 2000/28/WE102, która nowelizuje Skonsolidowanà dyrektyw´ ban-
kowà 2000/12/WE103 w celu w∏àczenia instytucji pieniàdza elektronicznego do definicji instytucji
kredytowej. W odpowiedzi na to Polski Parlament uchwali∏ Ustaw´ z 12 wrzeÊnia 2002 r. o elektro-
nicznych instrumentach p∏atniczych (Dz. U. 2002 nr 169 poz. 1385). 

Definicja pieniàdza elektronicznego zosta∏a podana w pierwszym rozdziale (uregulowanie
z Ustawy Prawo bankowe). NoÊnikiem pieniàdza elektronicznego sà przewa˝nie albo chipowe kar-
ty przedp∏acone z mo˝liwoÊcià do∏adowania lub bez (hardware money), albo dysk (pami´ç) kom-
putera (software, network money). 

Ustawodawstwo wielu krajów rozwini´tych, a tak˝e ustawodawstwo polskie stanowià, ˝e
wydawcà pieniàdza elektronicznego nie musi byç koniecznie bank104. W Polsce mo˝e to byç spó∏-
ka akcyjna o kapitale zak∏adowym nie ni˝szym ni˝ 1 mln euro, która uzyska∏a na tego typu dzia∏al-
noÊç zezwolenie Komisji Nadzoru Bankowego (KNB)105. 

Wydaje si´ jednak naturalne, ˝e banki anga˝ujàce si´ w bankowoÊç elektronicznà powinny
byç jednoczeÊnie wydawcami pieniàdza elektronicznego. Pe∏niàc t´ rol´, nara˝ajà si´ na rozmaite
ryzyka, wchodzàce w sk∏ad g∏ównego zbioru ryzyk przyj´tego w tej pracy dla bankowoÊci elektro-
nicznej (podzia∏ bazylejski). 

Te ryzyka to przede wszystkim: operacyjne, prawne i reputacji, choç nie da si´ ukryç, ˝e kredy-
towe czy p∏ynnoÊci tak˝e tyczà si´ pieniàdza elektronicznego (zobowiàzania wynikajàce z jego emi-
sji sà brane pod uwag´ przy liczeniu wspó∏czynnika adekwatnoÊci kapita∏owej, który banki zobowià-
zane sà utrzymywaç na poziomie co najmniej 8%, a inni wydawcy na poziomie co najmniej 2%). 

Rysunek 8: Otoczenie bankowoÊci elektronicznej ilustruje grupy czynników rodzàce ryzyko
w odniesieniu do pieniàdza elektronicznego. Potencjalne zagro˝enia tkwià w technologii, niew∏a-
Êciwych regulacjach prawnych, czynniku ludzkim (u˝ytkownicy, pracownicy, hakerzy, dostawcy
oprogramowania i us∏ug teleinformatycznych). Wi´kszoÊç zagro˝eƒ np. w postaci nieodpowiednie-
go podzia∏u uprawnieƒ i obowiàzków pracowników, braku planów awaryjnych, systemów kontro-

100 Vide Basel Committee on Banking Supervision (lipiec 2003). 
101 Directive 2000/46/EC of 18 September 2000 of the European Parliament and of the Council on the taking up, pur-
suit of and prudential supervision of the business of electronic money institutions, OJ L 275, 27 October 2000. 
102 Directive 2000/28/EC of 18 September 2000 of the European Parliament and of the Council amending Directive
2000/12/EC relating to the taking up and pursuit of the business of credit institutions, OJ L 275, 27 October 2000. 
103 Directive 2000/12/EC of 20 March 2000 of the European Parliament and of the Council relating to the taking up
and pursuit of the business of credit institutions, OJ L 126, 26 May 2000. 
104 M.in. w Stanach Zjednoczonych nie tylko banki sà uprawnione do emisji pieniàdza elektronicznego. 
105 Lista warunków, jakà musi spe∏niç kandydat na instytucj´ pieniàdza elektronicznego, jest naturalnie znacznie szer-
sza (vide Ustawa o elektronicznych instytucjach p∏atniczych). 
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li i audytu, zosta∏a ju˝ opisana wczeÊniej. W tym miejscu nale˝y dokonaç kategoryzacji ryzyka e-ba-
nku w kontekÊcie pieniàdza elektronicznego. Zespó∏ tych ryzyk przedstawia si´ nast´pujàco: 

• Duplikacja elektronicznej portmonetki lub software money. Mog∏oby to np. polegaç na
stworzeniu zduplikowanej karty wraz z kluczami kryptograficznymi, saldem i innymi infor-
macjami, ewentualnie na stworzeniu karty pozwalajàcej na wielokrotne wydawanie tych
samych elektronicznych pieni´dzy. 

• Modyfikacja lub powielenie danych lub software’u. To oszustwo sprowadza si´ do ∏adowa-
nia elektronicznej portmonetki lub aplikacji b´dàcej noÊnikiem network money pieni´dzmi
bez pokrycia. 

• Przechwycenie i zmiana transakcji wykonanej za poÊrednictwem urzàdzenia zawierajàcego
pieniàdz elektroniczny. Hakerzy mogà podejmowaç próby przechwytywania transakcji
i zmiany ich przeznaczenia. 

• Kradzie˝ urzàdzenia zawierajàcego pieniàdz elektroniczny. To przest´pstwo polega na pro-
stej kradzie˝y elektronicznej portmonetki i wykorzystaniu Êrodków na niej zapisanych. 

• Zaprzeczenie transakcji. U˝ytkownicy mogà twierdziç, ˝e transakcja nie zosta∏a wykonana. 

• NiesprawnoÊç systemu. NoÊniki pieniàdza elektronicznego mogà dzia∏aç nieprawid∏owo
z powodu zak∏óceƒ pracy zapisanych w ich pami´ci aplikacji, ewentualnie system obs∏ugu-
jàcy transakcje pieniàdza elektronicznego mo˝e ulec destabilizacji106. 

Ustawa o elektronicznych instrumentach p∏atniczych w obecnym brzmieniu budzi niewàtpli-
wie obawy banków. Instytucje pieniàdza elektronicznego (IPE) zosta∏y w pewnym sensie wkompo-
nowane w kategori´ instytucji kredytowych (chocia˝ do udzielania kredytów nie sà naturalnie
uprawnione)107. W konsekwencji klienci mogà identyfikowaç IPE z bankami, to zaÊ w przypadku
kompromitacji systemu jednego z nich mo˝e powa˝nie zagroziç wizerunkowi banków108. Sà one
przedsi´biorstwami zaufania publicznego, których wiarygodnoÊç nale˝y do najwy˝szych na rynku,
zaÊ zaufanie do IPE b´dzie budowane od podstaw. 

Modelowa struktura systemu, w którym wyst´puje wielu emitentów pieniàdza elektroniczne-
go zosta∏a przedstawiona na schemacie 15. W celu zachowania jasnoÊci ilustracji przyj´to, ˝e cen-
trum autoryzacyjno-rozliczeniowe i wydawca stanowià dwa odr´bne podmioty, choç w okreÊlonych
krajach jedna instytucja mo˝e pe∏niç obie funkcje. 

Ka˝dy z emitentów wydaje pieniàdze elektroniczne swoim klientom (konsumentom), które sà
∏adowane na elektroniczne portmonetki. Konsumenci dokonujà tymi pieni´dzmi p∏atnoÊci w skle-
pach, b´dàcych tzw. akceptantami. Akceptanci deponujà pozyskane Êrodki w centrach autoryzacyj-
no-rozliczeniowych. Operator systemu zbiera roszczenia pieni´˝ne centrów autoryzacyjno-rozlicz-
eniowych, konsoliduje je wzgl´dem odpowiednich emitentów i im przesy∏a. P∏atnoÊci powsta∏e
w rezultacie roszczeƒ pieniàdza elektronicznego sà rozliczane przez krajowe izby rozliczeniowe. 

Ten model umo˝liwia jedynie transfery pieni´dzy elektronicznych mi´dzy konsumentami a ak-
ceptantami (nie wyst´pujà transfery mi´dzy samymi konsumentami). 

Wydawcà, a wi´c emitentem pieniàdza elektronicznego jest bàdê bank, bàdê te˝ instytucja
pieniàdza elektronicznego (w celu uproszczenia pomijamy drugi przypadek). W praktyce klient nie
musi dokonywaç wp∏aty gotówkowej na swój rachunek, by bank do∏adowa∏ w∏aÊciwà kwotà instru-
ment pieniàdza elektronicznego (np. elektronicznà portmonetk´). Bank obcià˝a bowiem rachunek
klienta, jeÊli znajdujà si´ na nim w∏aÊciwe fundusze, do wysokoÊci za∏adowanej kwoty. Nast´puje
transfer Êrodków po stronie pasywów – z rachunku klienta na stworzony specjalnie do celów rozli-
czeƒ pieniàdza elektronicznego rachunek banku. Zatem po za∏adowaniu Êrodków w okreÊlonej wy-

106 Opracowano na podstawie Security of Electronic Money Committee on Payment and Settlement Systems and the
Group of Computer Experts of the central banks of the Group of Ten countries August 1996. 
107 Szpringer (2002). 
108 Takà argumentacj´ przedstawi∏ Zwiàzek Banków Polskich w memorandum przeciw uchwaleniu Ustawy o elektro-
nicznych instrumentach p∏atniczych z zapisem pozbawiajàcym banki monopolu na emisj´ pieni´dzy elektronicznych. 
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sokoÊci np. na elektronicznà portmonetk´ pieniàdz elektroniczny jest zobowiàzaniem banku, które
staje si´ wymagalne w momencie nades∏ania informacji o odpowiednim roszczeniu i rozliczeniu
p∏atnoÊci w krajowej izbie rozliczeniowej. E-money mo˝na porównaç do czeku bankierskiego,
w przypadku którego trasat przejmuje na siebie pierwotne zobowiàzanie trasanta. Pieniàdz elektro-
niczny równie˝ jest zobowiàzaniem banku, równoczeÊnie stanowiàc wygodny substytut tradycyjnej
gotówki (banknotów i monet). 

Schemat 3. Modelowy system pieniàdza elektronicznego dla wielu emitentów

èród∏o: opracowanie w∏asne na podstawie: Security of Electronic Money Committee on Payment and Settlement Systems and the Group
of Computer Experts of the central banks of the Group of Ten countries August 1996. 

Tytu∏em komentarza do schematu nale˝y dodaç, ˝e w Polsce nie ma podmiotu b´dàcego
operatorem systemu, natomiast centra autoryzacyjno-rozliczeniowe kontaktujà si´ z bankami bez-
poÊrednio przy pomocy dedykowanych terminali. W tej chwili istnieje pi´ç centrów: eServive, Pol-
Card, CardPoint109, CitiBank oraz Pekao CKC. Równie˝ trudno sobie wyobraziç w Polsce sytuacj´,
w której bank – emitent pieniàdza elektronicznego b´dzie jednoczeÊnie centrum autoryzacyjno-
-rozliczeniowym, chyba ˝e zdarzy si´ akurat tak, i˝ b´dzie to jeden z banków w∏aÊcicieli danego
centrum (CitiBank albo Pekao SA). 

Rachunek 
K – 
E + 

Rachunek 
K – 
E + 

PA – pieniądz elektroniczny wydany przez emitenta A, 

PB – pieniądz elektroniczny wydany przez emitenta B, 

Rachunek K – rachunek konsumenta, 

Rachunek E – rachunek emitenta. 

„+” znamionuje zasilenie, natomiast „–” obciążenie

Roszczenie PA+PB 

Roszczenie PA+PB

Ładunek
PA + 

Ładunek
PB + 

Depozyt
PB + 

Depozyt
PA + 

Płatność PB

Depozyt
PA+PB

Informacje o roszczeniach

Emitent A Emitent B 
Centrum

autoryzacyjno-
rozliczeniowe

X

Operator systemu

Centrum
autoryzacyjno-
rozliczeniowe

Y

Płatności

Konsument Konsument Akceptant Akceptant

Płatność PB

Płatność PA

Płatność PA

Depozyt
PA+PB

Krajowe izby rozliczeniowe 

109 Przedsi´biorstwo CardPoint stanowi∏o cz´Êç BZ WBK, jednak˝e w 2004 r. zosta∏o wy∏àczone ze struktur banku i zby-
te na rzecz firmy holenderskiej z siedzibà w Rotterdamie NOVA euroConex Holdings B. V. (w∏asnoÊç NOVA Information
Systems – spó∏ki zale˝nej U.S. Bancorp). 
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Im mniej jest instytucji jednoczeÊnie zaanga˝owanych w obieg pieniàdza elektronicznego nie
powiàzanych z bankami, tym banki ponoszà mniejsze ryzyko. Warto jednak˝e wspomnieç, ˝e ryzy-
ko banków odnoÊnie do pieniàdza elektronicznego, ze wzgl´du na fakt, ˝e jest to zjawisko nowe
i nie do koƒca uregulowane, znajduje si´ wcià˝ na wysokim poziomie. Banki mogà si´ jednak kie-
rowaç pewnymi wytycznymi, które zapewniajà kompatybilnoÊç rozwiàzaƒ z ró˝nych krajów. Cho-
dzi mianowicie o standardy CEPS (Common Electronic Purse Specification)110. CEPS pomóg∏
w stworzeniu jasnych wymogów, sposobów komunikacji oraz procedur pomi´dzy poszczególnymi
uczestnikami systemu pieniàdza elektronicznego, a wi´c konsumentów, akceptantów, centrów au-
toryzacyjno-rozliczeniowych oraz wydawców (dotyczy elektronicznych portmonetek – hardware
money nie zaÊ pieniàdza sieciowego – network money). 

CEPS jest wdro˝ony – w przypadku samej portmonetki – poprzez zastosowanie specjalnej
aplikacji, która komunikuje si´ z terminalem zgodnie z zasadami ustalonymi w standardzie. Takie
rozwiàzanie zosta∏o wprowadzone, poniewa˝ przed powstaniem specyfikacji wydano wiele port-
monetek – kart chipowych zbudowanych w oparciu o ró˝ne platformy oprogramowania. Twórcom
CEPS chodzi∏o o zapewnienie u˝ytkownikom obecnych portmonetek mo˝liwoÊci korzystania z nich
poza ich macierzystà siecià, nie chodzi∏o natomiast o budowanie systemu od nowa. Warto wspo-
mnieç, ˝e same karty chipowe te˝ sà standaryzowane i wszystkie wydawane portmonetki sà w swej
technicznej budowie takie same111. 

Banki powinny byç zainteresowane wprowadzaniem elektronicznych portmonetek i innych
kart mikroprocesorowych ze wzgl´dów swojego i klientów bezpieczeƒstwa. Wiele rodzajów ryzyka
w∏aÊciwych kartom magnetycznym ulega redukcji. 

Autoryzacja transakcji oraz PINu mo˝e byç przeprowadzana off-line. Oznacza to, ˝e nie wyst´-
puje d∏ugotrwa∏e ∏àczenie si´ terminala POS z centrum autoryzacyjno-rozliczeniowym. Skutkuje to
spadkiem obcià˝enia sieci oraz zmniejszeniem ryzyka operacyjnego. Ponadto autentycznoÊç karty oraz
terminala POS jest weryfikowana podczas wykonywania transakcji. Natomiast z∏odziej karty nie mo˝e
si´ nià ani pos∏u˝yç bez znajomoÊci kodu PIN, ani skopiowaç, gdy˝ dane sà zapisane w uk∏adzie sca-
lonym zabezpieczonym przed odczytem, nie zaÊ na podatnym na skimming pasku magnetycznym112. 

Mikroprocesorowe karty EMV (Europay, MasterCard, Visa) zapewniajà kontrol´ kredytowà
u˝ytkownika. Bank jest w stanie zmieniç wiele z parametrów ju˝ po wydaniu karty, np. zdalnie ogra-
niczyç limit kredytowy klientowi, który zaczà∏ mieç problemy z terminowym regulowaniem nale˝-
noÊci. Mikroprocesor pozwala tak˝e na ustawienie wielu limitów na karcie (przyk∏adowo: ró˝nych
co do wartoÊci lub liczby transakcji w kraju i za granicà)113. 

Karty mikroprocesorowe, w tym elektroniczne portmonetki, dajà równie˝ inne korzyÊci ban-
kom i klientom. Oprócz funkcji p∏atniczej, karty te mogà byç tak˝e dokumentem to˝samoÊci, bile-
tem w transporcie miejskim, noÊnikiem podpisu elektronicznego, kartà lojalnoÊciowà, itp. W istocie
oznacza to koniecznoÊç wchodzenia banków w alianse z innymi instytucjami, co prima facie wyda-
je si´ niebezpieczne i mo˝e byç kojarzone ze wzrostem ryzyka reputacji i prawnego. W tym wypad-
ku by∏by to jednak pochopny wniosek. 

3.7. Ryzyko: kredytowe, p∏ynnoÊci, rynkowe oraz stopy procentowej

Celem tego podrozdzia∏u jest analiza ewentualnych ró˝nic pomi´dzy ryzykiem bankowoÊci
elektronicznej a tradycyjnej. Powstaje bowiem pytanie, czy wykorzystanie elektronicznych kana∏ów

110 Obecnie przesz∏o 30 organizacji z ca∏ego Êwiata, które reprezentujà ponad 90% wydawanych na Êwiecie elektro-
nicznych portmonetek, zgodzi∏o si´ na adaptacj´ systemów do standardu CEPS. Do sygnatariuszy uk∏adu nale˝à mi´dzy
innymi Europay International, Visa International oraz MasterCard. 

Vide http: //www. corporate. visa. com/mc/facts/smartcards/pdfs/smartcards_CEPS. pdf 
111 ˚wiruk (2003), w: http: //www. kartyonline. net/arty. php? id=29 
112 Idczak, Lewandowska (2002). 
113 Wyszomirski (2004), w: http: //www. kartyonline. net/arty. php? id=93 
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dystrybucji zmienia istot´ wspomnianych w tytule podrozdzia∏u rodzajów ryzyka. Na wst´pie nale-
˝y zaznaczyç, ˝e wirtualne banki, takie jak mBank oraz Inteligo nie sà de facto bankami. Pierwszy
stanowi brand, czyli wydzielonà ze struktur BRE Banku SA mark´, drugi jest zaÊ spó∏kà o nazwie In-
teligo Financial Services S.A., b´dàcà 100% w∏asnoÊcià PKO BP SA Zarzàdzanie ryzykiem tych ban-
ków, w∏àcznie z obowiàzkowà sprawozdawczoÊcià do KNB le˝y w gestii spó∏ek matek. Podobnie
jest w przypadku innych banków, które posiadajà elektroniczne kana∏y dystrybucji. Praktyka wyglà-
da bowiem tak, ˝e prowadzi si´ wspólnà sprawozdawczoÊç oraz pomiar ryzyka dla wszystkich 
kana∏ów. Banki z regu∏y nie ró˝nicujà procesu zarzàdzania ryzykiem, np. p∏ynnoÊci, rynkowym, czy
stopy procentowej mi´dzy poszczególnymi mediami komunikacji z klientami, przyjmujàc ˝e
wzmiankowane ryzyka pozostajà zawsze takie same114. Majàc na uwadze postulat integracji ryzy-
ka bankowego, tego typu strategia jest jak najbardziej s∏uszna115. W razie gdyby wyst´powa∏y jed-
nak wi´ksze rozbie˝noÊci mi´dzy odpowiednimi rodzajami ryzyka w poszczególnych kana∏ach dys-
trybucji podejÊcie takie mo˝e okazaç si´ b∏´dne. 

Warto przeÊledziç procedur´ udzielania kredytów za poÊrednictwem Internetu (jest to jedyne
medium elektroniczne, w którym si´ ich udziela). Przed jej omówieniem nale˝y jednak˝e zwróciç
uwag´ na pewien istotny fakt. 

Obecnie istnieje tendencja, aby centralizowaç analiz´ kredytowà, takie rozwiàzanie przyspie-
sza udzielanie kredytu i zmniejsza koszty banku. Charakter kana∏u internetowego si∏à rzeczy powo-
duje, ˝e proces kredytowy musi byç scentralizowany. Tym niemniej procesy kredytowe w oddzia∏ach
i placówce wirtualnej nie sà identyczne. Co do zasady analiza procesu kredytowego w oddzia∏ach
wyglàda nast´pujàco: 

Diagram 7. Analiza procesu kredytowego w oddzia∏ach 

èród∏o: Sociƒski A. (2003): Centralizacja procesu kredytowego. „Bank” nr 7-8. 

W analizie tradycyjnej mia∏a miejsce dok∏adna preselekcja klientów. Pracownik pierwszej linii
móg∏ dokonaç wst´pnej oceny wiarygodnoÊci klienta, polegajàc nie tylko na ocenie dokumentów
i danych przedstawianych przez klienta, lecz równie˝ na w∏asnej intuicji. Na marginesie nale˝y do-
daç, ˝e ten stan rzeczy przejÊciowo uleg∏ zmianie po wprowadzeniu scentralizowanej analizy kre-
dytowej. Doradcy bankowi w placówkach stracili cz´Êç swoich kompetencji na rzecz g∏ównej jed-
nostki analitycznej. W konsekwencji do central trafia∏y wszystkie wnioski, nawet te które na
pierwszy rzut oka wyklucza∏y mo˝liwoÊç udzielenia kredytu. Powodem tego by∏y przede wszystkim
brak uprawnieƒ pracowników oddzia∏owych oraz system wynagradzania prowizyjnego od liczby

114 Ten wniosek wyciàgnà∏em na podstawie przeprowadzonej przez siebie analizy Êrodowiskowej. 
115 Racje przemawiajàce za integracjà przedstawia Capiga (2003) w artykule Integracja ryzyka bankowego. 
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zawartych umów. W odpowiedzi na to wi´kszoÊç banków wyposa˝y∏a swoich pracowników szere-
gowych w odpowiednie uprawnienia i zmieni∏a system wynagrodzeƒ po to, by preselekcja klientów
nadal by∏a dokonywana. 

Ta zwiàzana z trudnà do przecenienia rolà preselekcji dygresja znajduje odniesienie tak˝e
w procedurze kredytowej za poÊrednictwem Internetu, zaprezentowanej na poni˝szym schemacie: 

Schemat 4. Procedura kredytowa w mBanku

èród∏o: opracowanie w∏asne na podstawie http: //www. mbank. com. pl 

Procedura kredytowa w mBanku jest przeprowadzana w ramach tzw. mPLANU, a wi´c zgod-
nie z regulaminem banku (rozdzia∏ I) planu finansowego dajàcego mo˝liwoÊç skorzystania z oferty
produktowej mBanku, w tym kredytu116. System preselekcji klientów sprowadza si´ do zbadania ich
zdolnoÊci kredytowej. Potencjalny indywidualny kredytobiorca, np. starajàc si´ o kredyt na zakup
mieszkania, musi wpierw wype∏niç odpowiedni formularz on-line, który sk∏ada si´ z 4 cz´Êci (dane
ogólne kredytu, podstawowe informacje o wnioskodawcy/wnioskodawcach, dane g∏ównego wnio-
skodawcy oraz status finansowy wnioskodawcy/wnioskodawców) zawierajàcych w sumie 24 pola
(nie wszystkie w ka˝dym wypadku wymagajà wype∏nienia). Na podstawie wprowadzonych danych
maszyna decyzyjna zbudowana z dynamicznych modu∏ów, które pe∏nià funkcj´ systemu oceny
punktowej klienta, a wi´c mechanizmu badania jego zdolnoÊci kredytowej, podaje wst´pny wynik.
Klient dowiaduje si´ na jakà maksymalnà kwot´ mo˝e zaciàgnàç kredyt, ile wyniesie kwota raty ka-
pita∏owej oraz oprocentowanie. Podane wielkoÊci ulegajà zmianom, gdy zmieni si´ odpowiednie in-
formacje w polach formularza. Ten system preselekcji dzia∏a wydajnie, poniewa˝ bank nie anga˝u-
je od poczàtku swoich pracowników, redukujàc w ten sposób koszty, zaÊ klient uzyskuje
natychmiastowà informacj´ na temat tego, na co mo˝e liczyç. Oportunizm klienta zostaje wyelimi-
nowany, poniewa˝ wprowadzone dane zostanà i tak zweryfikowane w dalszych etapach procedu-
ry kredytowej, zatem podawanie b∏´dnych informacji mija si´ z celem. 

PodejÊcie subiektywne (intuicja wykwalifikowanego pracownika banku) nie zostaje wyelimi-
nowane. Podczas trzeciego etapu procedury kredytowej w mBanku, który de facto mo˝e sk∏adaç si´
z kilku spotkaƒ, pracownik banku ma kontakt z klientem, wówczas ocenia wst´pnie zebrane przez
niego dokumenty i dokonuje ogl´dzin nieruchomoÊci stanowiàcej najcz´stsze zabezpieczenie kre-

116 Ca∏y przypadek zosta∏ opracowany na podstawie analizy w∏asnej zasobów mBanku, w tym przejÊcia wst´pnej pro-
cedury kredytowej, oraz artyku∏u Kredyt hipoteczny przez Internet „Bank” 2003 nr 9. 
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dytu. W tej fazie klient wype∏nia równie˝ wniosek o udzielenie kredytu mPLANu. Dokonuje tego
przy czynnej pomocy agenta banku. 

Kolejny etap procedury stanowi analiza wniosku w centrali mBanku, która trwa przeci´tne 14
dni od z∏o˝enia kompletu dokumentów117. Po tym czasie zostaje przekazana klientowi decyzja i al-
bo kredyt zostaje udzielony, a wi´c umowa podpisana a pieniàdze przelane na w∏aÊciwe konto, al-
bo wniosek zostaje odrzucony tudzie˝ kwota wnioskowanego kredytu zmniejszona. 

Interesujàcym rozwiàzaniem w procedurze kredytowej mPLANU jest mo˝liwoÊç sprawdzania
statusu wniosku przez Internet (opcja dost´pna od 11 lipca 2003 r.). Tym samym klient jest na bie-
˝àco informowany o post´pach w analizie, ewentualnym przyspieszeniu rozpatrywania wniosku lub
powsta∏ych trudnoÊciach, które mogà wp∏ynàç na opóênienia. 

Zatem wbrew pozorom procedura przyznawania kredytu za poÊrednictwem Internetu nie jest
wcale w pe∏ni zdalna. Praktycznie tym tylko ró˝ni si´ od procedury tradycyjnej, ˝e wst´pnà zdolnoÊç
kredytowà wylicza system elektroniczny po wprowadzeniu danych przez samego klienta oraz ˝e ist-
nieje mo˝liwoÊç sprawdzenia statusu wniosku on-line118. W procedurze kredytowej mBanku wyst´-
pujà te same zabezpieczenia co w tradycyjnej, zaÊ g∏oszony argument, ˝e natura Internetu wp∏ywa
na przyspieszenie opracowywania wniosku, co mo˝e rodziç niebezpieczeƒstwo, nie znajduje racji
bytu. Wniosek jest przeci´tnie rozpatrywany w terminie 14 dni. Zdarza si´ ˝e niektóre placówki od-
dzia∏owe wydajà decyzj´ kredytowà znacznie szybciej. 

W konsekwencji brak jest podstaw do stwierdzenia, bazujàc na powy˝szym przyk∏adzie, ˝e
ryzyko kredytowe bankowoÊci elektronicznej ró˝ni si´ od ryzyka tradycyjnego ze wzgl´du na wyko-
rzystywany kana∏ dystrybucji119. 

Nale˝y jednak przeanalizowaç problem g∏´biej. Choç opisany powy˝ej kazus przeczy istnieniu
wi´kszego ryzyka kredytowego bankowoÊci elektronicznej, to mo˝na wskazaç na pewne elementy,
które Êwiadczà o zjawisku odwrotnym. Wykorzystanie Internetu zach´ca banki do zwi´kszania ak-
cji kredytowej oraz poszerzania kr´gu klientów o zagranic´120. Ta tendencja mo˝e prowadziç do
skrócenia czasu potrzebnego do rozpatrzenia wniosków kosztem jakoÊci analizy, która negatywnie
odbije si´ na profilu ryzyka kredytowego banku. Ponadto, nale˝y wziàç pod uwag´ fakt, ˝e trudniej
jest sprawdziç wiarygodnoÊç klientów zagranicznych. Coraz wi´ksza liczba ma∏ych banków o nie-
wielkich funduszach w∏asnych oraz krótkiej tradycji dzia∏ania mo˝e dzi´ki obecnoÊci w sieci bardzo
szybko si´ rozwinàç. Zw∏aszcza dla takich banków pokusa gwa∏townego zwi´kszenia akcji kredyto-
wej i ekspansji transgranicznej jest wysoka. Natomiast ich upadek mo˝e mieç negatywne konse-
kwencje dla ca∏ego sektora bankowego. 

Ryzyko kredytowe wyst´puje niekiedy tylko w bankowoÊci elektronicznej, nie znajdujàc odpo-
wiednika w bankowoÊci tradycyjnej. Przyk∏adowo banki, które nab´dà pieniàdze elektroniczne od
niebankowego emitenta w celu ich odsprzeda˝y swoim klientom, sà nara˝one na ryzyko kredyto-
we w przypadku, gdy ich wystawca nie wywià˝e si´ z zobowiàzania wykupu. Podobne ryzyko wy-
stàpi wówczas, gdy w ramach EBPP (Electronic Bill Presentment and Payment) jedna ze stron od-
mówi sp∏acenia nale˝noÊci. Bowiem bank, który wdro˝y∏ program, ponosi za niego

117 W uzasadnionych przypadkach termin mo˝e uleç wyd∏u˝eniu. 
118 Kwestia kredytu odnawialnego wyglàda inaczej. W znacznie wi´kszym stopniu jest zdalna. Jednak˝e, po pierwsze,
dotyczy mniejszych kwot, po drugie zaÊ kredyt odnawialny w myÊl art. 69 Prawa bankowego stanowi po˝yczk´, ponie-
wa˝ nie posiada ustalonego celu. 
119 Ciekawy poglàd us∏ysza∏em w trakcie wywiadu przeprowadzonego z dr W. Bolanowskim – Dyrektorem Wydzia∏u
Rozwoju Kana∏ów Dost´pu mBanku (faktycznie Departament BankowoÊci Elektronicznej BRE Banku S. A.). Stwierdzi∏ on,
˝e suma sumarum ryzyko kredytowe mBanku jest mniejsze od analogicznego ryzyka MultiBanku (druga z cz´Êci BRE
Banku, zajmujàca si´ obs∏ugà klientów detalicznych). Jego zdaniem ten stan rzeczy spowodowany jest wydajniejszà kon-
trolà kredytowà oraz lepszà 'jakoÊcià' klientów mBanku. MultiBank bowiem, choç swà ofert´ pozycjonuje do bogatsze-
go segmentu klientów indywidualnych, to jednoczeÊnie udziela wielu kredytów osobom spoza kr´gu w∏asnych klientów.
Cz´sto ∏amie zatem zasad´ 'znaj swojego klienta' (know your customer rule), gdy˝ znaczna cz´Êç kredytobiorców nie po-
siada wystarczajàcej historii rachunku, na podstawie której da∏oby si´ zweryfikowaç ich wiarygodnoÊç. Z zacytowanà
opinià mo˝na by polemizowaç. 
120 Vide punkt Ryzyko a transgraniczny charakter bankowoÊci elektronicznej. 
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odpowiedzialnoÊç. Zwykle wyra˝a si´ ona udzielonà gwarancjà na prawid∏owy przebieg p∏atno-
Êci121. 

Z 'tradycyjnymi' ryzykami w bankowoÊci elektronicznej, a zw∏aszcza z ryzykiem stopy procen-
towej wià˝e si´ kwestia mar˝y odsetkowej122. Z powodu braku placówek i ni˝szych kosztów oso-
bowych e-banki oferujà wy˝sze oprocentowanie na depozytach. JednoczeÊnie starajà si´ byç bar-
dziej konkurencyjne od swoich rywali w oprocentowaniu kredytów. W efekcie mar˝a odsetkowa
maleje, co w pewnych sytuacjach, przy nag∏ym wzroÊcie kosztów, mo˝e spowodowaç straty.
W myÊl dynamicznej systematyki ryzyka prof. M. Górskiego, dalsze etapy tego scenariusza wyglà-
dajà tak, ˝e ryzyko wyniku przeradza si´ w utrat´ p∏ynnoÊci, a ta w niewyp∏acalnoÊç. Poza tym nie
da si´ ukryç, ˝e do tej pory wszystkie polskie banki wirtualne by∏y nierentowne, ich straty musia∏y
pokrywaç spó∏ki matki. Dopiero w lutym tego roku mBank osiàgnà∏ próg rentownoÊci, po wprowa-
dzeniu dodatkowych op∏at m.in. za przelewy. 

Pr´dkoÊç z jakà informacja przemieszcza si´ w Internecie mo˝e wp∏ywaç na stopieƒ ryzyka
p∏ynnoÊci. Nieprzychylne wiadomoÊci, niezale˝nie od tego, czy sà prawdziwe czy nie, mogà byç
z ∏atwoÊcià rozpowszechniane w sieci za poÊrednictwem np. list dyskusyjnych albo portali i innych
stron internetowych. Z du˝ym prawdopodobieƒstwem nale˝y przyjàç, ˝e deponenci banku, którzy
natknà si´ na takowe ostrze˝enia, zacznà w szybkim tempie i na masowà skal´ wycofywaç swoje
wk∏ady. W owych sytuacjach niewàtpliwe zalety kana∏u elektronicznego, takie jak dost´p do ra-
chunku w trybie 24 godziny przez 7 dni w tygodniu i du˝a przepustowoÊç serwerów banku, zamie-
niajà si´ w olbrzymià wad´. W bardzo krótkim czasie bank staje w obliczu braku p∏ynnoÊci. 

Z drugiej strony b∏´dem by∏oby twierdzenie, ˝e banki pozostajà bezbronne wobec tego typu za-
gro˝eƒ. Przede wszystkim dzi´ki naturze kana∏ów elektronicznych ich reakcje na incydenty mogà byç
znacznie szybsze. Jest to efektem ciàg∏ego monitorowania p∏ynnoÊci, który pozwala na natychmiasto-
we dostrze˝enie wszelkich zmian w wolumenie depozytów i po˝yczek. Banki mogà te˝ korzystaç z in-
nych dobrodziejstw Nowej Gospodarki, do których nale˝à m.in.: uczestnictwo w czasie rzeczywistym
w rynkach kapita∏owych, pieni´˝nych i walutowych oraz bliskie relacje z innymi instytucjami finanso-
wymi, owocujàce wspó∏pracà i pomocà w sytuacjach zagro˝enia. Uzyskanie funduszy z rynku mi´dzy-
bankowego jest bowiem du˝o prostsze, gdy on jest on-line, a jego uczestnikami sà instytucje z ca∏e-
go Êwiata, zg∏aszajàce rozmaite zapotrzebowania. Wówczas znalezienie partnera np. do swapu
walutowego lub do FRA (Forward Rate Agreement) nie stanowi wi´kszego problemu. 

Nale˝y w tym miejscu dodaç, ˝e funkcjonujàce banki wirtualne w Polsce oraz kana∏y interneto-
we banków tradycyjnych sà najcz´Êciej êród∏em p∏ynnoÊci dla swoich spó∏ek matek123. W konsekwen-
cji, gdyby sztucznie wydzieliç ich aktywa z bilansu macierzystych jednostek, to oka˝e si´, ˝e stanowià
one albo rezerwy podstawowe p∏ynnoÊci (pierwszej linii), albo dodatkowe (drugiej linii)124. Z czasem
b´dzie si´ to zmieniaç, ma to ju˝ miejsce w mBanku, który rozpoczà∏ dzia∏alnoÊç kredytowà. 

Wracajàc do globalnego charakteru bankowoÊci elektronicznej, sieci powiàzaƒ miedzy insty-
tucjami oraz Êwiatowych rynków finansowych nale˝y podkreÊliç, ˝e mogà si´ one istotnie przyczy-
niç do usprawnienia zarzàdzania ryzykiem bankowym. Dzi´ki nowym mo˝liwoÊciom, wiele z trady-
cyjnych rodzajów ryzyka, które wydajà si´ spot´gowane w bankowoÊci elektronicznej, mo˝e zostaç
z∏agodzonych. Gdyby dalej rozwinàç wàtek ryzyka p∏ynnoÊci, to oka˝e si´, ˝e wysoka zmiennoÊç
stanu depozytów w bankach elektronicznych wcale nie musi pociàgaç za sobà koniecznoÊci utrzy-

121 Oba przyk∏ady sà w realiach polskich hipotetyczne, poniewa˝ nie funkcjonujà instytucje pieniàdza elektronicznego,
od których bank móg∏by nabyç wartoÊç przedp∏aconà, a podmioty gospodarcze nie rozliczajà si´ ze sobà przy pomocy
EBPP. 
122 Mar˝a odsetkowa (spread) stanowi ró˝nic´ mi´dzy dochodem odsetkowym uzyskanym z aktywów dochodowych
a kosztem odsetkowym p∏aconym za zobowiàzania. Wyra˝ana jest w pieniàdzu lub jako odsetek aktywów dochodo-
wych netto. W literaturze mo˝na si´ tak˝e spotkaç z jej okreÊleniem jako dochód odsetkowy netto. Definicje zaczerp-
ni´to z Przybylska-KapuÊciƒska (red.) (2001). 
123 Makowska, Mackiewicz (2002). 
124 Rezerwy podstawowe obejmujà gotówk´ w kasie, depozyty w banku centralnym, salda na rachunkach w innych in-
stytucjach depozytowych (rachunki Nostro) oraz gotówk´ w drodze, zaÊ rezerwy dodatkowe sà to krótkoterminowe, ∏a-
two zbywalne papiery wartoÊciowe o Êrednim terminie zapadalnoÊci do roku (bony skarbowe, obligacje skarbu paƒstwa,
akcepty bankowe, itp.), obcià˝one ma∏ym ryzykiem stóp procentowych. èród∏o: Gruszka (2002). 
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mywania du˝ej bazy rezerw pierwszej i drugiej linii. Przy efektywnych rynkach elektronicznych zdo-
bycie funduszy ze Êrodków pozyskanych z sekurytyzacji125 mniej p∏ynnych aktywów, czyli kredytów
nie b´dzie stanowi∏o dla banku problemu. Na pewno szybko znajdzie si´ instytucja, która ch´tnie
przejmie na siebie ryzyko kredytowe banku w zamian za dochód pozyskany ze sp∏aty kredytów. Se-
kurytyzacja nie musi te˝ prowadziç do zerwania kontaktu mi´dzy bankiem a kredytobiorcà. Bank
mo˝e zachowaç prawo do obs∏ugi kredytu, czyli monitorowania i przyjmowania sp∏at. Jest to o ty-
le korzystne dla banku, ˝e nie tylko zachowuje on wspomniany kontakt z klientem, lecz pozyskuje
dodatkowe dochody pozaodsetkowe z tytu∏u obs∏ugi kredytu126. 

Powa˝ne zagro˝enie dla e-banków jest zwiàzane ze zjawiskiem zwanym zmiennoÊcià 
(volatility), które nasila si´ w bankowoÊci elektronicznej127. ZmiennoÊci podlegajà zarówno depo-
zyty (o czym by∏a ju˝ mowa wczeÊniej), jak równie˝ ceny papierów wartoÊciowych którymi han-
dluje si´ w sieci. ZmiennoÊç stanu depozytów oraz cen papierów wartoÊciowych stanowià cz´Êci
sk∏adowe ryzyka: rynkowego, p∏ynnoÊci oraz stopy procentowej. Z jednej strony ceny instrumen-
tów finansowych cz´sto si´ zmieniajà, z drugiej zaÊ ∏atwiej je zbyç, nawet przed terminem wy-
kupu, to zaÊ poprawia p∏ynnoÊç. 

Znamienny wzrost w sektorze finansowych us∏ug elektronicznych konkurencji ze strony ban-
ków i parabanków, gwa∏towny post´p technologiczny, nowe produkty finansowe, zwi´kszone
uzale˝nienie banków od stron trzecich (outsourcing) tak˝e wywierajà wp∏yw na tradycyjne rodza-
je ryzyka bankowoÊci elektronicznej. Przyk∏adowo, agregatory finansowe (opisane we wczeÊniej-
szym punkcie) os∏abiajà zwiàzki lojalnoÊciowe banków z klientami. Zdarza si´, ˝e korzystajàcy
z agregatora klient po prostu wybiera bardziej intratnà lokat´ z serii dost´pnych w ró˝nych ban-
kach. Nie ma dla niego znaczenia, ˝e nie jest to lokata okreÊlonego banku. W rezultacie wp∏ywa
to na niestabilnoÊç pasywów banku, ryzyko p∏ynnoÊci, wyniku, itp. Receptà na ten problem wyda-
je si´ wzmacnianie wi´zi z klientem. Klient lojalny, który darzy bank zaufaniem, jest mniej podat-
ny na zach´ty wycofania z niego wk∏adów i przeniesienia ich do konkurencji z powodu niewiel-
kich ró˝nic w stopach procentowych. 

Nale˝a∏oby si´ zastanowiç, czy natura bankowoÊci elektronicznej i Nowej Gospodarki mody-
fikuje ryzyko samej bankowoÊci elektronicznej, czy zmienia je w ca∏ej bankowoÊci; bez wzgl´du na
to czy sà to oddzia∏y, WAP, czy Internet. Trudno bowiem zak∏adaç, ˝e nie ma sprz´˝enia zwrotne-
go pomi´dzy ryzykami w obu Êrodowiskach. Tym niemniej wiele z opisanych powy˝ej zjawisk nie
istnieje poza kana∏ami elektronicznymi, zaÊ poczyniona uwaga, choç mo˝e i s∏uszna prima facie,
wykracza poza zakres weryfikowanych w tej pracy hipotez. 

W elektronicznej gospodarce zmiany kwotowaƒ papierów wartoÊciowych czy kursów walut
odbywajà si´ w czasie rzeczywistym, zaÊ rynki finansowe funkcjonujà na zasadzie naczyƒ po∏àczo-
nych. Niesie to konsekwencje dla ryzyka bankowoÊci elektronicznej. Coraz mniejsze znaczenie od-
grywa zjawisko arbitra˝u, bowiem w praktyce ceny walorów lub kursy walut w ró˝nych rejonach
Êwiata dostosowujà si´ prawie natychmiast, z drugiej zaÊ strony te zmiany potrafià byç nieprzewi-
dywalne i nag∏e. Stàd te˝ banki, które dzi´ki mo˝liwoÊciom kana∏ów elektronicznych sà w stanie
szybko rozwinàç swojà dzia∏alnoÊç poza granicami kraju macierzystego, muszà liczyç si´ z niebez-
pieczeƒstwem, jakie stwarza wysoka chwiejnoÊç cen i kursów na rynkach mi´dzynarodowych. Ro-
Ênie ryzyko rynkowe, zw∏aszcza zaÊ jego cz´Êç stanowiàca ryzyko walutowe128. 

125 Pod poj´ciem sekurytyzacji kryje si´ technika refinansowania, która polega na sprzeda˝y jednorodnych pod wzgl´-
dem jakoÊci kredytów przekszta∏conych w pakiet papierów wartoÊciowych, co pozwala na ich wy∏àczenie z bilansu,
a tym samym stwarza mo˝liwoÊç rozwijania nowej akcji kredytowej na tej samej bazie kapita∏owej. Jest to tzw. sekury-
tyzacja wtórna – vide Solarz (1997). 
126 Capiga (2003). Sekurytyzacja niesie ze sobà ca∏y szereg korzyÊci, lecz jej istota pozostaje taka sama dla bankowoÊci
tradycyjnej, jak i elektronicznej, tote˝ jej dalsza analiza nie jest przedmiotem tej pracy. 
127 Electronic Banking Group Initiatives and White Papers Basel Committee for Banking Supervision October 2000. 
128 Szerzej o ryzykach zwiàzanych z transgranicznoÊcià w punkcie Ryzyko a transgraniczny charakter bankowoÊci elek-
tronicznej. 
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Ryzyka towarzyszàce bankowoÊci elektronicznej mogà byç wy˝sze ze wzgl´du na to, ˝e ba-
za klientów banków wirtualnych jest bardziej p∏ynna129. Klienci traktujà je jako banki dodatkowe.
Widaç to najlepiej po liczbie rachunków pasywnych o niskim stanie Êrodków w Inteligo i mBanku,
to znaczy takich, na których nie dokonuje si´ ˝adnych lub prawie ˝adnych operacji130. S∏u˝by ban-
kowe nie majà w takich sytuacjach wystarczajàcej iloÊci danych do oceny wzorca zachowaƒ swoich
klientów i ich wiarygodnoÊci. 

W tym rozdziale, stanowiàcym serce pracy, znalaz∏o si´ gros dowodów na prawdziwoÊç za-
wartych we wst´pie pracy hipotez. Opisano specyficzne problemy bankowoÊci elektronicznej w kon-
tekÊcie ryzyka bankowego. W pierwszej kolejnoÊci zosta∏y okreÊlone elementy otoczenia bankowoÊci
elektronicznej, nast´pnie zaÊ przeanalizowano, jakie zagro˝enia powodujà one dla e-banków w po-
szczególnych rodzajach ryzyka (podzia∏ bazylejski), a przede wszystkim w ryzyku: operacyjnym, praw-
nym i reputacji. W szeÊciu pierwszych punktach rozdzia∏u po∏o˝ono nacisk na te trzy rodzaje ryzyka
i zosta∏a udowodniona hipoteza, ˝e wychodzà one na pierwszy plan (vide hipoteza g∏ówna pracy). 

Ponadto rozwa˝ania merytoryczne nie doprowadzi∏y do zidentyfikowania nowego rodzaju
ryzyka bankowego. Pokazano jednak, ˝e post´p technologiczny, wyraêna globalizacja us∏ug banko-
wych oraz nieustanna presja konkurencyjna zarówno ze strony samych banków, jak i innych insty-
tucji parabankowych zaowocowa∏y znaczàcymi zmianami w funkcjonowaniu banków. Na skutek
zjawisk: outsourcingu cz´Êci us∏ug bankowych (zw∏aszcza infrastruktury IT), zwi´kszenia roli podpi-
su cyfrowego i PKI, transgranicznej dzia∏alnoÊci banków wirtualnych, ewolucji pieniàdza w stron´
formy elektronicznej, itp. banki znalaz∏y si´ w innej, nowej rzeczywistoÊci. W tych warunkach brak
aktywnoÊci instytucji kredytowych na polu bankowoÊci elektronicznej wydaje si´ wr´cz niemo˝liwy
(vide hipoteza robocza nr 2). 

Ostatni punkt rozdzia∏u (ryzyka: kredytowe, p∏ynnoÊci, rynkowe oraz stopy procentowej) do-
wiód∏, ˝e tradycyjne ryzyka mogà nabieraç odmiennego charakteru w bankowoÊci elektronicznej
(vide hipoteza g∏ówna pracy i robocza nr 3). W du˝ym stopniu jest to spowodowane nowymi pro-
duktami bankowymi (przyk∏adowo systemami EBPP i agregatorami finansowymi), pr´dkoÊcià roz-
przestrzeniania si´ informacji w Internecie, wi´kszà anonimowoÊcià klientów i trudnoÊciami w oce-
nie ich wiarygodnoÊci, efektywnoÊcià finansowych rynków wirtualnych, zmiennoÊcià stanu
depozytów i cen papierów wartoÊciowych, itp. 

Zwrócono równie˝ uwag´ na fakt, ˝e cz´sto jeden incydent (np. kradzie˝ danych kart kredy-
towych przez hakerów i dokonanie z ich wykorzystaniem nieautoryzowanych transakcji) mo˝e byç
êród∏em ka˝dego rodzaju ryzyka. Natomiast niektóre zjawiska, jak np. outsourcing, mogà paradok-
salnie jednoczeÊnie zmniejszaç i zwi´kszaç te same rodzaje ryzyka – w tym wypadku operacyjne. 

Hipotezy zosta∏y zweryfikowane przez opis specyfiki e-bankingu, to znaczy tych jego elemen-
tów, które nie wyst´pujà w bankowoÊci oddzia∏owej. Z samego faktu ró˝nic mi´dzy poszczególny-
mi mediami komunikacyjnymi wynika, ˝e ryzyko bankowoÊci elektronicznej jest inne ni˝ tej trady-
cyjnej. W kana∏ach elektronicznych wyst´pujà inne zagro˝enia, w odmienny sposób nast´puje
identyfikacja klienta, a w Êlad za nià autoryzacja transakcji. Niebezpieczeƒstwa e-bankingu cz´sto
nie pokrywajà si´ z niebezpieczeƒstwami oddzia∏ów. Przyk∏adowo, presja szybszego wykonywania
operacji przeprowadzanych za poÊrednictwem kana∏ów elektronicznych jest znacznie wi´ksza ni˝
w przypadku oddzia∏ów; to powoduje przyspieszenie obrotu pieni´˝nego, co z kolei zwi´ksza za-
gro˝enie wycieku poufnych danych o klientach. Tym samym kontrola i przeciwdzia∏anie procedero-
wi prania brudnych pieni´dzy stajà si´ trudniejsze, itp. 

129 Uwaga nie dotyczy elektronicznych kana∏ów tradycyjnych banków, które sà dla klientów dope∏nieniem oddzia∏ów. 
130 Wed∏ug nieoficjalnych szacunków liczba kont pasywnych o niskim stanie Êrodków w polskich bankach wirtualnych
oscyluje wokó∏ 40% (dane z konferencji VI Forum BankowoÊci Elektronicznej – 12 grudnia 2003 r.). Tym niemniej do tej
kwestii nale˝y podchodziç z du˝à ostro˝noÊcià, poniewa˝ banki niech´tnie ujawniajà informacje o rachunkach pasyw-
nych i aktywnoÊci na nich, zatem dane sà tylko szacunkowe. Jednak˝e na potwierdzenie tego faktu mo˝na si´ powo∏aç
na wypowiedê Wilkowicza ¸. z Gazety Bankowej 17.05.04: WartoÊç Êrodków zdeponowanych w mBanku w przelicze-
niu na jednego klienta jest coraz mniejsza i ostatnio tempo spadku przybra∏o na sile. 
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Nie mo˝na te˝ zaprzeczyç, ˝e w najwi´kszym stopniu zmieniajà si´ rodzaje ryzyka: opera-
cyjne, prawne i reputacji. Coraz istotniejszà rol´ odgrywa technologia, której zmiany wymusza-
jà odpowiednià adaptacj´ banków. Niestety, za tymi zmianami nie zawsze nadà˝ajà regulacje
prawne i bywa, ˝e banki muszà dzia∏aç w porzàdku prawnym, którego unormowania nie przy-
stajà do Êwiata wirtualnego. 

¸atwo stwierdziç, ˝e poszczególne rodzaje ryzyka w e-bankingu nabierajà odmiennego cha-
rakteru przez zmian´ otoczenia bankowoÊci elektronicznej w stosunku do bankowoÊci tradycyjnej.
Pojawiajà si´ takie podmioty jak hakerzy; zyskujà na znaczeniu dostawcy oprogramowania i us∏ug
teleinformatycznych, inaczej zachowujà si´ w∏adze nadzorcze, a tak˝e – przez fakt korzystania z ka-
na∏ów elektronicznych o odmiennej naturze – u˝ytkownicy i pracownicy. 

W rozdziale, prócz identyfikacji obszarów ryzyka, opisano sposoby przeciwdzia∏ania pewnym
zagro˝eniom. Skoro bowiem pojawia si´ niebezpieczeƒstwo w bankowoÊci elektronicznej, czy to
zwiàzane z ryzykiem p∏ynnoÊci, kredytowym, operacyjnym, czy reputacji, banki powinny odpowied-
nio na nie reagowaç. Wiedza jak sobie radziç z danym zagro˝eniem jest bliska jego zrozumieniu,
przynajmniej cz´Êciowemu. Dlatego np. sam opis podpisu cyfrowego i Infrastruktury Klucza Publicz-
nego odpowiada poniekàd na pytanie, czym jest ryzyko operacyjne e-bankingu. 

Przedstawione w rozdziale aspekty bankowoÊci elektronicznej wyraênie wskazujà, ˝e ryzyko 
e-bankingu zmienia ogólny profil ryzyka bankowoÊci (vide hipoteza g∏ówna pracy), komplikuje isto-
t´ ryzyka bankowego, zmuszajàc s∏u˝by bankowe do przechodzenia trzyetapowej procedury identy-
fikacji, pomiaru i kontroli ekspozycji oraz monitorowania ryzyka (vide hipoteza robocza nr 1) oraz na-
str´cza trudnoÊci w zarzàdzaniu (vide hipoteza robocza nr 3). Wiedza staje si´ kluczowym zasobem. 
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Uwarunkowania prawne zwiàzane z ryzykiem bankowym w Polsce

i UE (stan obecny i planowany) 

Banki pe∏nià rol´ instytucji zaufania publicznego, dlatego te˝ podlegajà prawnej kontroli ze
strony nadzoru bankowego. Muszà zatem spe∏niaç szereg wymogów kapita∏owych zapisanych
w aktach normatywnych. Wymogi kapita∏owe wchodzà w sk∏ad regulacji ostro˝noÊciowych, które
mo˝na okreÊliç jako normy prawne adresowane do instytucji finansowych, majàce na celu okreÊle-
nie minimalnych standardów, sprzyjajàcych ograniczaniu nadmiernie ryzykownej dzia∏alnoÊci insty-
tucji finansowych, w tym banków131. 

Obecnie zauwa˝a si´ tendencje do harmonizowania norm ostro˝noÊciowych w skali mi´dzy-
narodowej w celu stworzenia jednolitych warunków prawnych funkcjonowania banków oraz in-
nych przedsi´biorstw finansowych. Du˝e zas∏ugi na tym polu ma Komitet Bazylejski oraz inne ko-
mitety pracujàce pod egidà banków centralnych Grupy G-10 i Banku Rozliczeƒ Mi´dzynarodowych.
Szczególnie silne tendencje do ujednolicania praw i ustaw sà widoczne w Unii Europejskiej i paƒ-
stwach, które pragnà do niej przystàpiç lub uczyni∏y to niedawno132. 

Jednolite warunki prawne funkcjonowania banków oraz pozosta∏ych przedsi´biorstw fi-
nansowych owocujà wy˝szà efektywnoÊcià i konkurencyjnoÊcià ca∏ego systemu, wysokim bezpie-
czeƒstwem zaanga˝owanych Êrodków jego uczestników, w tym przede wszystkim klientów, oraz
ni˝szymi kosztami dzia∏ania. 

M. Zaleska zwraca uwag´ na fakt, ˝e regulacje ostro˝noÊciowe mogà byç klasyfikowane we-
d∏ug ró˝nych kryteriów. Z punktu widzenia kryterium podmiotowego regulacje dzieli si´ na: 

• zewn´trzne, uregulowane przez organy nadzorujàce, b´dàce niezb´dnym narz´dziem do
sprawowania nadzoru bankowego; 

• wewn´trzne, uregulowane przez organy poszczególnych banków. 

Te pierwsze nale˝à do tzw. instytucjonalnych (nadzorczych) form zabezpieczania si´
przed ryzykiem i znajdujà swoje odzwierciedlenie w przepisach prawnych, które sà dla ban-
ków obligatoryjne. 

Regulacje zewn´trzne mo˝na podzieliç wed∏ug kryterium funkcjonalnego na dwie grupy: 

• normy ograniczajàce ryzyko, czyli np. limity koncentracji, limity pozycji walutowych, rezer-
wy oraz regulacje w zakresie obrotu papierami wartoÊciowymi; 

• normy oceniajàce standing banku (sygnalizacyjne), m.in. wspó∏czynnik wyp∏acalnoÊci,
wspó∏czynnik p∏ynnoÊci i rezerwy celowe. 

Wymienione regulacje majà charakter iloÊciowy, jednak˝e istniejà te˝ wymogi jakoÊciowe,
opierajàce si´ na odpowiednim trybie post´powania, na skupianiu kompetencji zarzàdczych w r´-
kach osób legitymizujàcych si´ odpowiednià wiedzà i umiej´tnoÊciami, itp. 

W tym rozdziale zostanà opisane zewn´trzne unormowania prawne odnoÊnie ryzyka w Pol-
sce i UE. Nale˝y zaznaczyç, ˝e powszechnie obowiàzujàce przepisy traktujà ryzyko w sposób zbior-
czy i nie istniejà ró˝nice w wymogach ostro˝noÊciowych odnoÊnie do bankowoÊci elektronicznej
i oddzia∏owej. Regulacje dotyczà de facto tradycyjnych rodzajów ryzyka, to znaczy: kredytowego,
stopy procentowej, rynkowego i p∏ynnoÊci. Ryzyko operacyjne, prawne oraz reputacji pozostajà po-

131 Zaleska (2002). 
132 1 maja 2004 r. do UE przystàpi∏a Polska wraz z dziewi´cioma innymi krajami (¸otwà, Litwà, Estonià, Czechami, S∏o-
wacjà, W´grami, S∏owenià, Cyprem i Maltà). 



60

4

Uwarunkowania prawne zwiàzane z ryzykiem bankowym w Polsce i UE (stan obecny i planowany)

N a r o d o w y  B a n k  P o l s k i

za sferà normalizacyjnà, chocia˝ Nowa Umowa Kapita∏owa133, która zacznie obowiàzywaç w ogra-
niczonym zakresie od 2007 r., k∏adzie podwaliny pod budow´ systemów zarzàdzania tymi ryzyka-
mi, sposobami ich identyfikacji i pomiaru. 

Na Êwiecie proces tworzenia przepisów prawnych w zakresie ryzyka bankowego jest logicz-
ny i spójny. W poczàtkowej fazie spotykajà si´ gremia specjalistów, które prowadzàc dialog z przed-
stawicielami banków, wypracowujà wspólne strategie dzia∏aƒ, rekomendacje i kodeksy dobrych
praktyk. Na takiej zasadzie funkcjonuje Komitet Bazylejski, sk∏adajàcy si´ z wysokich rangà reprezen-
tantów w∏adz nadzoru bankowego i banków centralnych krajów wysokorozwini´tych. Nale˝y pod-
kreÊliç, ˝e tworzone w ten sposób zalecenia sà wynikiem d∏ugich debat i konsultacji opartych na
analizach prowadzonych w bankach ca∏ego Êwiata, zarówno tych wiodàcych o charakterze global-
nym, jak i mniejszych, lokalnych. Nast´pnie wzmiankowane zalecenia sà adaptowane do porzàd-
ków prawnych poszczególnych paƒstw. W UE przekuwa si´ je wpierw na dyrektywy, a dopiero póê-
niej kraje cz∏onkowskie, bazujàc na tych dyrektywach, tworzà stosowne uregulowania. 

W ten sposób powsta∏ bodaj˝e najwa˝niejszy wspó∏czynnik oceniajàcy standing banku, to
znaczy wspó∏czynnik wyp∏acalnoÊci. Nale˝y on do indeksów budowanych na podstawie proporcji ka-
pita∏u w∏asnego do po˝yczek (tzw. risk-asset ratio). Stworzenie norm ostro˝noÊciowych w bankach
sta∏o si´ koniecznoÊcià. W nast´pstwie tzw. pierwszego i drugiego kryzysu naftowego w latach 70.
oraz procesów towarzyszàcych sektor bankowy bardzo ucierpia∏. Z tego oraz wielu innych powodów
podj´to szeroko zakrojone prace nad znalezieniem w∏aÊciwych rozwiàzaƒ na kilku forach jednocze-
Ênie, zw∏aszcza zaÊ w ramach Banku Rozliczeƒ Mi´dzynarodowych, gdzie powo∏ano do tego specjal-
ny Komitet ds. Regulacji Bankowych i Praktyk Nadzorczych zwany potocznie (od nazwiska przewod-
niczàcego) Komitetem Cooka oraz we Wspólnotach Europejskich w ramach Bankowego Funduszu
Doradczego134. Owocem prac by∏o zawarcie w 1988 r. Umowy Kapita∏owej (Basel I), która m.in.
okreÊli∏a zasady kalkulacji wspó∏czynnika wyp∏acalnoÊci. Owe zasady od tamtego czasu uleg∏y pew-
nym modyfikacjom, jednak g∏ówna idea pozosta∏a ta sama. W czerwcu 2004 r. zawarto Nowà Umo-
w´ Kapita∏owà (Basel II), nad której kszta∏tem pracowano intensywnie przez pi´ç lat od 1999 r., kie-
dy to Komitet Bazylejski opublikowa∏ swój Pierwszy dokument konsultacyjny dotyczàcy Nowej
Metodologii AdekwatnoÊci Kapita∏owej, opartej na trzech filarach (pierwszy – minimalne wymogi ka-
pita∏owe, drugi – badanie nadzorcze adekwatnoÊci kapita∏owej, trzeci – dyscyplina rynkowa). 

UE wyda∏a szereg aktów prawnych zobowiàzujàcych kraje cz∏onkowskie do przystosowania
w∏asnego ustawodawstwa do postanowieƒ najpierw pierwszej, a póêniej drugiej Umowy Kapita∏o-
wej. Pierwszà Umow´ Kapita∏owà wprowadzi∏y w ˝ycie: Dyrektywa 89/647/EWG135 z 18 grudnia
1989 r. w sprawie wskaênika wyp∏acalnoÊci dla instytucji kredytowych oraz Dyrektywa 93/6/WE136

z 15 marca 1993 r. w sprawie adekwatnoÊci kapita∏u firm inwestycyjnych i instytucji kredytowych
(tzw. CAD – Capital Adequacy Directive). Nowà Umow´ Kapita∏owà przenosi na grunt UE nowela
Skonsolidowanej dyrektywy bankowej 2000/12/WE z 20 marca 2000 r.137 oraz Dyrektywy CAD
93/6/WE. Nosi ona miano Capital Requirements Directive (CRD). 

Polska reguluje kwestie Basel I i Basel II w Ustawie Prawo bankowe z 29 sierpnia 1997 r. oraz
w licznych uchwa∏ach i zarzàdzeniach KNB138. 

133 Basel II: International Convergence of Capital Measurement and Capital Standards: a Revised Framework Basel Com-
mittee on Banking Supervision November 2005. 
134 Piontek.W: Barcz (2005). 
135 Dyrektywa 89/647/EWG z 18 grudnia 1989 r. w sprawie wskaênika wyp∏acalnoÊci dla instytucji kredytowych Dz. U.
WE z 30 grudnia 1989 r., L386. 
136 Dyrektywa 93/6/WE z 15 marca 1993 r. w sprawie adekwatnoÊci kapita∏u firm inwestycyjnych i instytucji kredyto-
wych Dz. U. WE z 11 czerwca 1993 r., L 141. 
137 Skonsolidowana dyrektywa bankowa 2000/12/WE z 20 marca 2000 r. odnoszàca si´ do podejmowania i prowadze-
nia dzia∏alnoÊci przez instytucje kredytowe Dz. U. WE z 26 maja 2000 r. 
138 Ostatnie to m.in.: Uchwa∏a nr 4/2004 z dnia 8 wrzeÊnia 2004 r. w sprawie zakresu i szczegó∏owych zasad wyzna-
czania wymogów kapita∏owych, Uchwa∏a nr 5/2004 z dnia 8 wrzeÊnia 2004 r. w sprawie okreÊlenia szczegó∏owych za-
sad ustalania wysokoÊci funduszy w∏asnych oraz Uchwa∏a nr 6/2004 z dnia 8 wrzeÊnia 2004 r. w sprawie okreÊlania li-
mitów koncentracji zaanga˝owaƒ kapita∏owych. 
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4.1. Lex lege prim

Wspó∏czynnik wyp∏acalnoÊci jest miarà adekwatnoÊci kapita∏owej i stanowi relacj´ mi´dzy fun-
duszami w∏asnymi banku a jego aktywami bilansowymi oraz pozycjami pozabilansowymi, którym
przyporzàdkowano okreÊlone wagi ryzyka139. Wyliczony w ten sposób iloraz powinien byç równy lub
wi´kszy od 8%. WielkoÊç ta jest wartoÊcià modelowà i zosta∏a ustalona w sposób empiryczny.
W uproszczeniu, im wy˝szy jest poziom wspó∏czynnika adekwatnoÊci kapita∏owej, tym mniejsze ry-
zyko banku. W definicji ustawowej zarówno licznik wskaênika, jak i mianownik wymagajà wyk∏adni. 

W myÊl Ustawy Prawo bankowe (art. 127) fundusze w∏asne banku dzielà si´ na podstawo-
we i uzupe∏niajàce. Fundusze uzupe∏niajàce nie mogà przewy˝szyç funduszy rdzennych banku, za-
tem te drugie muszà stanowiç co najmniej 4% aktywów i pozycji pozabilansowych (dla wskaênika
na poziomie 8%). 

Fundusze podstawowe obejmujà (pomini´to tu ró˝nice w nazewnictwie ró˝nych form praw-
nych banków): 

• kapita∏ zak∏adowy, zapasowy i rezerwowy (tzw. fundusze zasadnicze); 

• fundusz ogólnego ryzyka na niezidentyfikowane ryzyko dzia∏alnoÊci bankowej; 

• niepodzielony zysk z lat ubieg∏ych. 

Pozycje pomniejszajàce fundusze podstawowe stanowià: 

• akcje w∏asne posiadane przez bank wycenione wed∏ug wartoÊci nabycia; 

• wartoÊci niematerialne i prawne; 

• niepokryta strata z lat ubieg∏ych. 

W sk∏ad funduszy uzupe∏niajàcych wchodzà za zgodà KNB: 

• kapita∏ z aktualizacji wyceny majàtku trwa∏ego; 

• zobowiàzania podporzàdkowane; 

• inne fundusze tworzone ze Êrodków obcych; 

• zobowiàzania z tytu∏u papierów wartoÊciowych o nieokreÊlonym terminie wymagalnoÊci
oraz inne instrumenty w cz´Êci op∏aconej140. 

Polskie unormowania w zakresie funduszy w∏asnych z jednej strony ró˝nià si´ od europej-
skich, z drugiej – w zasadniczych kwestiach pozostajà te same. Wiele do powiedzenia ma w tym
zakresie KNB, poniewa˝ to ona udziela zgody (bioràc pod uwag´ indywidualnà sytuacj´ banku) na
zakwalifikowanie wielu pozycji do funduszy w∏asnych banku. 

Mianownik wspó∏czynnika wyp∏acalnoÊci ma o wiele bardziej skomplikowanà budow´.
W celu ilustracji najlepiej pos∏u˝yç si´ wzorami analitycznymi: 

1. Aktywa wa˝one ryzykiem: A1i = WAi x Ki

gdzie: 

A1i – wartoÊç i-tego aktywu wa˝onego ryzykiem, 

WAi – waga ryzyka dla i-tego aktywu, 

Ki – wartoÊç netto i-tego aktywu. 

2. Zobowiàzania pozabilansowe wa˝one ryzykiem: A2j = (WZPj x WZKj) x Zj

gdzie: 

139 Zaleska (2002). 
140 Vide Prawo bankowe oraz Uchwa∏a KNB nr 5/2004 z dnia 8 wrzeÊnia 2004 r. w sprawie okreÊlenia szczegó∏owych
zasad ustalania wysokoÊci funduszy w∏asnych. 
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A2j – wartoÊç j-tego zobowiàzania pozabilansowego wa˝onego ryzykiem, 

WZPj – waga ryzyka produktu dla j-tego zobowiàzania pozabilansowego, 

WZKj – waga ryzyka kontrahenta dla j-tego zobowiàzania pozabilansowego, 

Zj – wartoÊç netto j-tego zobowiàzania pozabilansowego. 

3. Mianownik: 

Kwesti´ problemowà stanowi okreÊlenie wag ryzyka dla aktywów i zobowiàzaƒ pozabilanso-
wych141. Wed∏ug Dyrektywy 89/647/EWG, a w Êlad za nià prawa polskiego, wa˝enie ryzyka doko-
nuje si´ wed∏ug dwóch kryteriów: kraju pochodzenia d∏u˝nika oraz rodzaju operacji bankowej (to
kryterium mo˝na te˝ okreÊliç jako rodzaj aktywu/zobowiàzania pozabilansowego). 

Kraje pochodzenia d∏u˝nika dzieli si´ na dwie strefy: A i B. Do krajów strefy A nale˝à kra-
je cz∏onkowskie EWG, OECD (Organizacji Wspó∏pracy Gospodarczej i Rozwoju) oraz kraje, któ-
re podpisa∏y umowy dotyczàce warunków kredytowania z MFW (Mi´dzynarodowy Fundusz Wa-
lutowy) na podstawie tzw. Ogólnych Warunków Zaciàgania Kredytów (General Agreements to
Borrow, GAB). W sk∏ad strefy B nale˝à pozosta∏e kraje. Prócz tego wyszczególniono tak˝e tzw.
sektor niebankowy, a w nim: banki centralne, rzàdy centralne paƒstw i rzàdy terytorialne oraz
w∏adze lokalne, a tak˝e Wspólnot´ Europejskà, Europejski Bank Inwestycyjny i tzw. banki ds.
wielostronnego rozwoju (np. Karaibski Bank Rozwoju). W ramach sektora niebankowego tak˝e
wyst´puje podzia∏ na strefy krajów A i B. 

Ustawodawca polski zaklasyfikowa∏ poszczególne podmioty krajów strefy A i B do jednej
z trzech kategorii: podmioty klasy I, II lub III. Nast´pnie zaÊ, uwzgl´dniajàc klas´ podmiotu oraz ro-
dzaj operacji bankowej przyporzàdkowa∏ odpowiednim pozycjom aktywów i pozycji pozabilanso-
wych danà wag´ ryzyka (jednà z czterech: 0%, 20%, 50%, 100%). I tak przyk∏adowo wag´ ryzyka
0% majà: aktywa takie, jak kasa lub nale˝noÊci od podmiotów klasy I, zobowiàzania pozabilanso-
we w postaci transakcji sprzeda˝y opcji lub niewykorzystane zobowiàzania kredytowe z terminem
zapadalnoÊci do jednego roku; wag´ ryzyka 20%: aktywa – nale˝noÊci od podmiotów klasy II,
w cz´Êci nie obj´tej wagà ryzyka 0%, d∏u˝ne papiery wartoÊciowe, których emitentem jest podmiot
klasy III, ale które sà gwarantowane przez podmioty klasy II, zobowiàzania pozabilansowe – udzie-
lone akredytywy dokumentowe, dla których zabezpieczenie stanowi wys∏any towar; wag´ 50%: ak-
tywa – nale˝noÊci od podmiotów klasy III, w cz´Êci nie obj´tej wagami ryzyka 0% i 20%, ale zabez-
pieczonej hipotekà ustanowionà na nieruchomoÊci, zobowiàzana pozabilansowe – udzielone
gwarancje jakoÊci odsprzedawanych towarów i gwarancje zap∏aty odszkodowania, wag´ 100%:
aktywa – papiery wartoÊciowe w cz´Êci nie obj´tej wagami 0%, 20% lub 50%, zobowiàzania po-
zabilansowe – udzielone akcepty i por´czenia wekslowe. 

Wspó∏czynnik wyp∏acalnoÊci oraz opisane dalej limity koncentracji wierzytelnoÊci, inwestycji
kapita∏owych, system rezerw celowych oraz metoda wyznaczania wymogów kapita∏owych z tytu∏u
poszczególnych rodzajów ryzyka sà takie same dla bankowoÊci elektronicznej i tradycyjnej. Mo˝na
dyskutowaç czy same metody sà s∏uszne, czy np. podzia∏ podmiotów na klasy i dobór wag ryzyka
zosta∏y przeprowadzone prawid∏owo i czy nie mo˝na by ich zastàpiç innymi bardziej adekwatny-
mi142. Jednak niezale˝nie od tych wàtpliwoÊci nale˝y stwierdziç, ˝e obecne metody pomiaru ryzyka
biorà implicite pod uwag´ ró˝nice mi´dzy ryzykami w bankowoÊci elektronicznej i tradycyjnej. Za-
pewnia to konstrukcja odpowiednich wskaêników i wymogów kapita∏owych. Aby zilustrowaç t´
myÊl, trzeba odwo∏aç si´ do nast´pujàcego, chocia˝ hipotetycznego w polskich warunkach, przy-
k∏adu: wymóg z tytu∏u ryzyka walutowego dla czysto wirtualnego banku i banku tradycyjnego
w Êwietle Uchwa∏y KNB nr 4/2004 jest identyczny. Obliczany metodà podstawowà stanowi 8% po-
zycji walutowej ca∏kowitej – je˝eli pozycja walutowa ca∏kowita przewy˝sza 2% funduszy w∏asnych
banku lub 0 – je˝eli pozycja walutowa ca∏kowita nie przewy˝sza 2% funduszy w∏asnych banku. Nie
oznacza to naturalnie, ˝e ryzyko walutowe banku wirtualnego i tradycyjnego jest takie samo. Tym

141 Precyzyjne wagi ryzyka dla poszczególnych aktywów i zobowiàzaƒ pozabilansowych zosta∏y ustalone Zarzàdzeniem
KNB 5/98 z dnia 2 grudnia 1998 r. 
142 Nowa Umowa Kapita∏owa wprowadza innowacje w tym zakresie. 
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niemniej skwantyfikowany wymóg kapita∏owy, wkomponowany we wspó∏czynnik wyp∏acalnoÊci,
stanowi pewien bufor bezpieczeƒstwa banku i spe∏nia funkcj´ jakà powinien, b´dàc elementem
normy ograniczajàcej ryzyko. Dlatego te˝ nie istniejà podstawy, aby podwa˝aç celowoÊç regulacji
ostro˝noÊciowych. Nale˝y natomiast dyskutowaç i pracowaç nad kreacjà takich metod pomiaru ry-
zyka, które w lepszy sposób odzwierciedlà specyfik´ bankowoÊci elektronicznej. Na pewno trzeba
te˝ si´ zastanowiç, jakie metody pomiaru ryzyka operacyjnego nale˝y stworzyç, ˝eby mo˝na by∏o je
uwzgl´dniç w regulacjach ostro˝noÊciowych. 

Limity koncentracji sà to limity zaanga˝owania banku (exposure) w danego typu przedsi´-
wzi´cia. Przepisy klasyfikujà limity na: koncentracji wierzytelnoÊci i inwestycji kapita∏owych. Istniejà
te˝ limity nieuregulowane w drodze ustawy, np. bran˝owe, geograficzne czy wobec grup klientów
(np. Êwiadczenie us∏ug tylko dla ma∏ych firm)143. 

Dyrektywa Rady 92/121/EWG144 w sprawie kontroli wielkich kredytów z 21 grudnia 1992 r.
definiuje du˝y kredyt (large exposure) jako kredyt przekraczajàcy 10% funduszy w∏asnych instytucji
kredytowej. Takowa instytucja nie mo˝e udzieliç pojedynczemu klientowi lub grupie powiàzanych
ze sobà klientów kredytu przekraczajàcego 25% jej funduszy w∏asnych. RównoczeÊnie zosta∏ usta-
nowiony próg 20% dla kredytów wewnàtrzkorporacyjnych w obr´bie grupy, do której nale˝y insty-
tucja kredytowa. ¸àczny limit du˝ych kredytów zosta∏ okreÊlony na poziomie 800% funduszy w∏a-
snych. Polskie uregulowania w tym zakresie sà identyczne. 

Limity inwestycji kapita∏owych w innych przedsi´biorstwach okreÊla art. 51 Skonsolidowanej
dyrektywy bankowej 2000/12/WE z 20 marca 2000 r. Zgodnie z tym przepisem instytucja kredyto-
wa nie mo˝e posiadaç znacznego pakietu akcji, przekraczajàcego 15% jej funduszy w∏asnych,
w przedsi´biorstwie, które nie jest ani instytucjà kredytowà, ani finansowà lub te˝ nie Êwiadczy dla
niej us∏ug pomocniczych. Art. 128 ust. 3 Prawa bankowego w Polsce wymienia enumeratywnie ja-
kich przedsi´biorstw nie bierze si´ pod uwag´ przy obliczaniu progu koncentracji kapita∏owej po
obj´ciu w nich przez banki znacznego pakietu akcji lub udzia∏ów (do tych instytucji zalicza si´ m.in.,
prócz instytucji kredytowych i finansowych, zak∏ady ubezpieczeniowe, izby rozliczeniowe, mi´dzy-
bankowe przedsi´biorstwa telekomunikacyjne, w których banki posiadajà ponad 75% akcji lub
udzia∏ów). ¸àczna wartoÊç znacznych pakietów akcji lub udzia∏ów w przedsi´biorstwach innych ni˝
instytucje kredytowe i finansowe w myÊl Skonsolidowanej dyrektywy bankowej oraz art. 128. ust 2.
pkt. 2 Prawa bankowego nie powinna przekroczyç 60% funduszy w∏asnych banku. 

Warto równie˝ wspomnieç o kontroli przep∏ywów kapita∏owych w bankach, gdy˝ do tej 
pory nie zosta∏a w tej pracy poruszona kwestia oportunizmu ich w∏aÊcicieli. Naczelnà ideà tej regu-
lacji jest niedopuszczenie do przej´cia banku lub uzyskania znaczàcych wp∏ywów na jego zarzàdza-
nie przez akcjonariuszy niezapewniajàcych stabilnoÊci finansowej banku145. Art. 16 Skonsolidowa-
nej dyrektywy bankowej na∏o˝y∏ na osoby fizyczne i prawne obowiàzek zawiadomienia organów
nadzoru o nabyciu lub zmianie wysokoÊci znacznego pakietu akcji, to znaczy takiego, który stano-
wi 10% i wi´cej kapita∏u lub daje prawo do 10% i wi´cej g∏osów na walnym zgromadzeniu, ewen-
tualnie umo˝liwia wywieranie istotnego wp∏ywu na kierowanie przedsi´biorstwem. Notyfikacji oraz
zgody organu nadzoru w UE podlega tak˝e zamiar zwi´kszenia ju˝ posiadanego znacznego pakie-
tu akcji, jeÊli w jego wyniku zosta∏yby przekroczone progi 20%, 33% lub 50%. RównoczeÊnie w∏a-
dze nadzorcze w UE sprawujà kontrol´ nad podmiotami, które posiadajà pakiety akcji w wysokoÊci
kwalifikowanej, mogà wi´c m.in. zawiesiç wykonywanie praw do podejmowania decyzji podmiotu
wynikajàcych z posiadanych przez niego akcji. Polskie Prawo bankowe nie przewiduje mo˝liwoÊci
sprawowania tak daleko idàcej kontroli przez organy nadzoru, jednak˝e jest bardziej restrykcyjne
pod wzgl´dem liczby progów udzia∏ów kwalifikowanych, których przekroczenie wymaga zgody
KNB. Jest ich a˝ siedem: 10%, 20%, 25%, 33%, 50%, 66% i 75% (art. 25) i oznaczajà one procent
g∏osów podczas walnego zgromadzenia akcjonariuszy, a wi´c si∏´ prawa podmiotu do wp∏ywania
na decyzje banku. Dodatkowo zosta∏ okreÊlony próg 5% g∏osów, którego przekroczenie nak∏ada na

143 Górski (2003). 
144 Dyrektywa Rady 92/121/EWG z 21 grudnia 1992 r. w sprawie monitorowania i kontroli koncentracji ryzyka kredy-
towego Dz. U. WE. z 5 lutego 1993 r., L 29. 
145 Zaleska (2002). 
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bank i w∏aÊciwy podmiot obowiàzek poinformowania w∏adz nadzorczych. Zarówno w Êwietle pra-
wa unijnego, jak i polskiego osoba zamierzajàca sprzedaç akcje, w rezultacie zbycia których pozo-
sta∏by w jej posiadaniu pakiet akcji uprawniajàcy do wykonywania mniej ni˝ wartoÊci progowe pro-
centu g∏osów na walnym zgromadzeniu akcjonariuszy banku, musi o tym fakcie powiadomiç organ
nadzoru (w UE punktem odniesienia jest nie tylko procent g∏osów na walnym zgromadzeniu, lecz
tak˝e wielkoÊç udzia∏u w kapitale spó∏ki). 

Banki tworzà rezerwy na ryzyko zwiàzane z dzia∏alnoÊcià gospodarczà, które stanowià zabez-
pieczenie przed zak∏óceniami w sp∏atach nale˝noÊci oraz przymusem sp∏aty udzielonych zobowià-
zaƒ pozabilansowych. Rezerwy bankowe dzieli si´ na ogólne i celowe. Podzia∏ taki zosta∏ dokona-
ny po raz pierwszy w Dyrektywie Czwartej Bis146. Art. 130 Prawa bankowego precyzuje, co kryje si´
pod poj´ciem rezerwy ogólnej. Jest to fundusz na ogólne ryzyko dzia∏alnoÊci gospodarczej bez wy-
raênego przeznaczenia. Kryterium przeznaczenia ró˝ni rezerwy ogólne od celowych, bowiem te
ostatnie sà tworzone w celu kompensacji konkretnego rodzaju ryzyka. 

Tworzenie rezerw celowych wynika z zasad ostro˝nej wyceny i jest rodzajem „samoubezpie-
czenia si´” przed ryzykiem147. Mimo to banki niech´tnie tworzà znaczne rezerwy celowe, poniewa˝
jako niepracujàcy sk∏adnik aktywów i pozycja kosztów wp∏ywajà one niekorzystnie na wynik finan-
sowy, powodujàc nawet straty, jeÊli w portfelu banku znajdzie si´ du˝a liczba „z∏ych” kredytów. 

Ze wzgl´du na fakt, ˝e realia w poszczególnych krajach sà cz´stokroç zupe∏nie inne, nie wy-
st´pujà ujednolicone zasady tworzenia rezerw celowych i Unia na tym polu nie narzuca krajom
cz∏onkowskim gotowych rozwiàzaƒ. W konsekwencji w Polsce odpowiednie regulacje wydaje KNB,
opierajàc si´ na w∏asnych doÊwiadczeniach. Obecnie po wielu nowelizacjach i zmianach przepisów
w mocy pozostaje Uchwa∏a nr 8/99 z dnia 22 grudnia 1999 r. Wed∏ug punktu 1 za∏àcznika do tej
uchwa∏y przy ustalaniu ryzyka bankowego i wysokoÊci rezerw celowych bank wykorzystuje do oce-
ny jakoÊci nale˝noÊci i udzielonych zobowiàzaƒ pozabilansowych dwa kryteria: terminowoÊç sp∏aty
kapita∏u lub odsetek oraz sytuacj´ ekonomiczno-finansowà d∏u˝nika. I tak banki szeregujà nale˝no-
Êci i zobowiàzania pozabilansowe w pi´ç grup: normalne, pod obserwacjà, poni˝ej standardu, wàt-
pliwe i stracone, przyporzàdkowujàc im odpowiednio wagi ryzyka: 0%, 1,5%, 20%, 50% i 100%.
Nale˝y dodaç, ˝e Skarb Paƒstwa traktuje si´ na zasadzie preferencyjnej, gdy˝ terminy sp∏at nale˝-
noÊci sà dla niego znacznie wyd∏u˝one. Istniejà te˝ zabezpieczenia pomniejszajàce podstaw´ two-
rzenia rezerw celowych. Nale˝à do nich m.in. gwarancje i por´czenia banków centralnych i rzàdów
krajów, zastaw rejestrowy, hipoteka, przelew wierzytelnoÊci z rachunku lokaty z∏o˝onej w innym
banku ni˝ bank posiadajàcy nale˝noÊç lub udzielone zobowiàzanie pozabilansowe wraz z oÊwiad-
czeniem o blokadzie lokaty, przeniesienie praw w∏asnoÊci papierów wartoÊciowych, polisa ubezpie-
czeniowa KUKE (Korporacji Ubezpieczeƒ Kredytów Eksportowych SA), itp. 

Zwieƒczeniem dzie∏a w regulacjach zwiàzanych z ryzykiem w Polsce jest Uchwa∏a KNB nr
4/2004 z dnia 8 wrzeÊnia 2004 r.148 Przepisy w niej zawarte pozwalajà na obliczenie ca∏kowitego
wymogu kapita∏owego banku, stanowiàcego wypadkowà wielu rodzajów ryzyka, i uj´cie go w ra-
chunku adekwatnoÊci kapita∏owej banku. 

Przede wszystkim Uchwa∏a wprowadza podzia∏ operacji bankowych na portfel handlowy
i bankowy. Portfel handlowy obejmuje czynnoÊci banku nakierowane na zysk i zwiàzane ze sprze-
da˝à i kupnem papierów wartoÊciowych, transakcjami spekulacyjnymi opartymi o zmiany kursów
walut, indeksów gie∏dowych, stóp procentowych, itp. W sk∏ad portfela handlowego wchodzà te˝
operacje repo i reverse repo (odpowiednio umowy z udzielonym i otrzymanym przyrzeczeniem od-

146 Dyrektywa Rady IV Bis 86/635/EWG z dnia 8 grudnia 1986 r. w sprawie rocznych zamkni´ç rachunkowych i bilan-
sów skonsolidowanych banków i innych instytucji finansowych. 
147 Zaleska (2002). 
148 Uchwa∏a nr 4/2004 Komisji Nadzoru Bankowego z dnia 8 wrzeÊnia 2004 r. w sprawie zakresu i szczegó∏owych za-
sad wyznaczania wymogów kapita∏owych z tytu∏u poszczególnych rodzajów ryzyka oraz zakresu stosowania metod sta-
tystycznych i warunków, których spe∏nienie umo˝liwia uzyskanie zgody na ich stosowanie, sposobu i szczegó∏owych za-
sad obliczania wspó∏czynnika wyp∏acalnoÊci banku, zakresu i sposobu uwzgl´dniania dzia∏ania banków w holdingach
w obliczaniu wymogów kapita∏owych i wspó∏czynnika wyp∏acalnoÊci oraz okreÊlenia dodatkowych pozycji bilansu ban-
ku ujmowanych ∏àcznie z funduszami w∏asnymi w rachunku adekwatnoÊci kapita∏owej oraz zakresu, sposobu i warun-
ków ich wyznaczania (Dz. Urz. NBP Nr 15, poz. 25). 
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kupu), transakcje zabezpieczajàce ryzyka pozycji pierwotnych zaliczonych do portfela handlowego,
op∏aty, prowizje, odsetki naliczone od dnia sprawozdawczego, dywidendy i depozyty zabezpiecza-
jàce transakcje gie∏dowe, bezpoÊrednio zwiàzane z operacjami zaliczonymi do portfela handlowe-
go149. Portfel bankowy obejmuje operacje niezaliczone do portfela handlowego banku, w szczegól-
noÊci zaÊ udzielone kredyty, po˝yczki oraz przyj´te depozyty i lokaty. 

Banki wyliczajà obowiàzujàce wymogi kapita∏owe z tytu∏u (§ 6 ust. 1): 

1. ryzyka kredytowego; 

2. ryzyka rynkowego, w tym: 

a) ryzyka walutowego, 

b) ryzyka cen towarów, 

c) ryzyka cen kapita∏owych papierów wartoÊciowych, 

d) ryzyka szczególnego cen instrumentów d∏u˝nych, 

e) ryzyka ogólnego stóp procentowych; 

3. ryzyka rozliczenia-dostawy oraz ryzyka kontrahenta, 

4. przekroczenia limitu koncentracji zaanga˝owaƒ i limitu du˝ych zaanga˝owaƒ, 

5. przekroczenia progu koncentracji kapita∏owej, 

6. innych rodzajów ryzyka – w zakresie i wysokoÊci adekwatnej do ponoszonego ryzyka. 

W zale˝noÊci od tego, czy skala dzia∏alnoÊci handlowej banku jest znaczàca czy nie, bank zo-
bowiàzany jest do odmiennego wyliczenia wymogów kapita∏owych. W przypadku znaczàcej dzia-
∏alnoÊci handlowej bank wylicza wymogi kapita∏owe dla wszystkich rodzajów ryzyka, natomiast
w sytuacji gdy skala dzia∏alnoÊci nie jest znaczàca, bank kalkuluje wymogi kapita∏owe dla rodzajów
ryzyka z punktów: 1, 2a, 2b oraz 4, 5, 6. Uchwala definiuje precyzyjnie w § 3, kiedy skal´ dzia∏al-
noÊci handlowej banku uznaje si´ za znaczàcà. 

Do obliczania wymogów kapita∏owych bank mo˝e stosowaç w Êwietle Uchwa∏y trzy meto-
dy: podstawowà, wartoÊci zagro˝onej i mieszanà (na stosowanie dwóch ostatnich wymagana
jest zgoda KNB). Najbardziej zaawansowanà jest ta Êrodkowa, zaÊ polskie w∏adze nadzoru do-
puszczajàc jej wykorzystanie, nie ust´pujà w niczym organom nadzorczym najbardziej rozwini´-
tych krajów Êwiata. 

Skalkulowane za poÊrednictwem jednej z metod wymogi kapita∏owe s∏u˝à do obliczenia
wspó∏czynnika wyp∏acalnoÊci. Wed∏ug § 11 Uchwa∏y: 

Wspó∏czynnik wyp∏acalnoÊci banku oblicza si´ w procentach jako pomno˝ony przez 100
u∏amek, którego: 

1. licznikiem jest wartoÊç funduszy w∏asnych powi´kszona o kapita∏ krótkoterminowy (po-
wi´kszenie o kapita∏ krótkoterminowy jest mo˝liwe tylko dla banków, których skala dzia-
∏alnoÊci handlowej jest znaczàca). 

2. mianownikiem jest pomno˝ony przez 12,5 ca∏kowity wymóg kapita∏owy. 

We w∏aÊciwych paragrafach Uchwa∏y oraz jej za∏àczników zawarto zalecenia, jak nale˝y ob-
liczyç wymogi kapita∏owe z tytu∏u poszczególnych rodzajów ryzyka, nast´pnie zaÊ – w jaki sposób
zagregowaç je w ca∏kowity wymóg kapita∏owy oraz policzyç ewentualnà wielkoÊç niedoboru kapi-
ta∏u na pokrycie ryzyka150. Warto nadmieniç, ˝e niezale˝nie od stosowanej metody przy wyliczaniu

149 Dok∏adna lista operacji zaliczonych do portfela handlowego znajduje si´ w § 2 ust. 2 i ust. 4 Uchwa∏y KNB nr
4/2004. 
150 Doskonale struktur´ funduszy w∏asnych i wymogów kapita∏owych ilustruje Za∏àcznik nr 13 do Uchwa∏y. Sk∏ada si´
on z dwóch tabel z wyszczególnionymi cz´Êciami sk∏adowymi funduszy w∏asnych i ca∏kowitego wymogu kapita∏owego. 
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wymogu kapita∏owego dla danego rodzaju ryzyka, cz´sto konieczne jest skalkulowanie pozycji pier-
wotnej w danym instrumencie bazowym151, np. dla ryzyka walutowego lub cen towarów. 

Wspó∏czynnik wyp∏acalnoÊci wyliczony zgodnie z Uchwa∏à nr 4/2004 ró˝ni si´ tym od wskaê-
nika opisanego wczeÊniej w tym punkcie, ˝e uwzgl´dnia nie tylko ryzyko kredytowe, lecz równie˝
szereg innych ryzyk. Niezmiennie natomiast stanowi norm´ oceniajàcà standing banku, a poÊred-
nio te˝ ograniczajàcà ryzyko. 

4.2. Lex ferenda

Milowym krokiem naprzód w dziedzinie ryzyka by∏o opublikowanie w czerwcu 1999 r. przez
Komitet Bazylejski ds. Nadzoru Bankowego pierwszego dokumentu konsultacyjnego pod tytu∏em
Nowa Metodologia AdekwatnoÊci Kapita∏owej152. K∏ad∏ on podwaliny pod Nowà Umow´ Kapita∏o-
wà (NUK, Basel II), która zosta∏a przyj´ta przez Komitet Bazylejski w czerwcu 2004 r. w dokumen-
cie 'Basel II: International Convergence of Capital Measurement and Capital Standards: a Revised
Framework'153. Jego aktualizacja mia∏a miejsce w listopadzie 2005 r.154 De facto na NUK sk∏ada si´
wiele aktów155, chocia˝ jej rdzeƒ stanowi wspomniany dokument. 

Nale˝y zaznaczyç, ̋ e Nowy uk∏ad zdecydowanie w wi´kszym stopniu ni˝ stary bierze pod uwa-
g´ specyfik´ bankowoÊci elektronicznej. Wyrazem tego jest choçby nacisk po∏o˝ony na rozwój me-
tod identyfikacji i pomiaru ryzyka operacyjnego w bankach, wprowadzenie trzech filarów w miejsce
jednego lub stworzenie dla banków mo˝liwoÊci stosowania wewn´trznych podejÊç do zarzàdzania
ryzykiem156. Intencjà rewizji Umowy kapita∏owej z 1988 r. by∏a poprawa sposobu, w jaki okreÊlone
prawem wymogi kapita∏owe odzwierciedla∏y le˝àce u podstaw tych wymogów ryzyka. Ponadto, dà-
˝ono do pe∏niejszego uwzgl´dnienia innowacji finansowych, które pojawi∏y si´ w ostatnich latach,
np. sekurytyzacji aktywów. W rezultacie pojawiania si´ tych innowacji okaza∏o si´, ˝e wymogi kapi-
ta∏owe wprowadzone przez Stary uk∏ad nie odpowiadajà rzeczywistemu profilowi ryzyka banku. 

NUK obejmuje trzy filary, pierwszy nosi nazw´ minimalne wymogi kapita∏owe, drugi – bada-
nie nadzorcze adekwatnoÊci kapita∏owej, trzeci zaÊ – dyscyplina rynkowa. 

Mo˝na Êmia∏o stwierdziç, ˝e pierwszy z filarów, mimo znacznego rozszerzenia, stanowi
kontynuacj´ metodologii uj´tej w Bazylei I. Formu∏a wspó∏czynnika wyp∏acalnoÊci pozostaje nie-
zmienna, jak równie˝ graniczny próg 8%. Natomiast zaproponowano modyfikacj´ wag ryzyka
dla poszczególnych rodzajów podmiotów wraz z wykorzystaniem ratingów przyznawanych
przez zewn´trzne wyspecjalizowane instytucje oceny wiarygodnoÊci kredytowej, takie jak: Stan-
dard & Poor’s, Moody’s, Fitch ICBA. Stosujàc klasyfikacj´ Standard & Poor’s nale˝noÊciom o naj-
wy˝szym ratingu – od AAA do AA- przyporzàdkowano wagi ryzyka 0% dla rzàdów i 20% dla
banków oraz innych przedsi´biorstw, zaÊ podmiotom o najni˝szym ratingu, czyli poni˝ej B- wa-
g´ ryzyka 150%. W Starej Umowie Kapita∏owej by∏y tylko cztery wagi ryzyka: 0%, 20%, 50%,
100%, a wi´c nie wyst´powa∏a waga 150%. 

Celem drugiego filaru Nowej Umowy Kapita∏owej, a wi´c badania adekwatnoÊci kapita∏owej
przez nadzór, jest zapewnienie spójnoÊci pozycji kapita∏owej banku z jego ogólnym profilem i stra-

151 Pozycja pierwotna d∏uga (krótka) w danym instrumencie bazowym oznacza saldo Wn (Ma) wynikajàce z operacji,
której przedmiotem jest dany instrument bazowy. 
152 Nowa Metodologia AdekwatnoÊci Kapita∏owej Komitet Bazylejski Czerwiec 1999. 
153 Basel II: International Convergence of Capital Measurement and Capital Standards: a Revised Framework Basel Com-
mittee on Banking Supervision June 2004. 
154 Basel II: International Convergence of Capital Measurement and Capital Standards: a Revised Framework Basel Com-
mittee on Banking Supervision November 2005. 
155 Sà to m.in. raporty i zalecenia Komitetu Bazylejskiego ds. Nadzoru Bankowego, takie jak: Podstawowe zasady efek-
tywnego nadzoru bankowego wrzesieƒ 1997; Zarzàdzanie ryzykiem operacyjnym wrzesieƒ 1998; Nowa metodologia
adekwatnoÊci kapita∏owej – filar 3 – dyscyplina rynkowa styczeƒ 2000; Zasady zarzàdzania ryzykiem w bankowoÊci elek-
tronicznej maj 2001itp. 
156 Temat zosta∏ szerzej rozwini´ty w pracy Górka (2004). 
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tegià dzia∏ania157. Badanie to stwarza mo˝liwoÊç wczesnych interwencji nadzoru bankowego, gdy
pojawià si´ okreÊlone anomalie w profilu ryzyka banku. Ponadto, drugi filar ma zapewniç w∏aÊciwà
kooperacj´ organów nadzoru z zarzàdami banków. Na marginesie trzeba dodaç, ˝e uprawnienia
w∏adz nadzorczych sà raczej szerokie, np. mogà one narzuciç bankowi utrzymywanie kapita∏u na
poziomie powy˝ej okreÊlonego prawem minimum. 

Trzeci filar, to jest dyscyplina rynkowa, promuje stosowanie wy˝szych standardów w zakresie
publicznie dost´pnych informacji finansowych oraz zwi´kszenie roli uczestników rynku w zach´ca-
niu banków do utrzymywania adekwatnego kapita∏u. 

G∏ównà innowacjà Nowego uk∏adu w stosunku do poprzedniej wersji jest wprowadzenie
w ramach pierwszego filaru trzech mo˝liwoÊci kalkulacji ryzyka kredytowego i trzech innych zwià-
zanych z ryzykiem operacyjnym. Komitet Bazylejski jest przekonany, ˝e jedna standardowa metoda
pomiaru ryzyka nie sprawdza si´ w przypadku wszystkich banków, zw∏aszcza tych wysoko wyspe-
cjalizowanych. Dlatego te˝ proponuje trzy podejÊcia do ryzyka, uszeregowane od najmniej do naj-
bardziej zaawansowanego. 

Tabela 4. PodejÊcia do ryzyka kredytowego i operacyjnego

Ryzyko kredytowe Ryzyko operacyjne

PodejÊcie standardowe PodejÊcie oparte 
o wskaêniki podstawowe

PodejÊcie podstawowe oparte PodejÊcie standardowe
o wewn´trzne ratingi banków

PodejÊcie zaawansowane PodejÊcie pomiaru zaawansowanego
oparte o wewn´trzne (AMA – Advanced Measurement Approach)

ratingi banków

èród∏o: opracowanie w∏asne na podstawie Overview of the New Basel Capital Accord Consultative document
Basel Committee on Banking Supervision July 2003. 

PodejÊcie standardowe do ryzyka kredytowego, co zosta∏o opisane powy˝ej, przewiduje
zmiany w klasyfikacji wag ryzyka. Prócz tego dostarcza bankom szerokà palet´ instrumentów ogra-
niczajàcych je i dopuszcza redukcj´ wymogów kapita∏owych w sytuacjach, gdy zostanà udzielone
bankowi odpowiednie gwarancje i por´czenia. Do grona wiarygodnych gwarantów do∏àczajà
wszystkie firmy, które mogà wykazaç, ˝e przekroczy∏y odpowiednià wartoÊç ratingu. 

PodejÊcia do ryzyka kredytowego oparte na wewn´trznych ratingach tym ró˝nià si´ od stan-
dardowego, ˝e pozwalajà na stosowanie w∏asnych metod banków do identyfikacji i szacowania
tzw. kluczowych noÊników ryzyka (key risk drivers), które s∏u˝à jako wejÊciowe parametry do obli-
czania wymogów kapita∏owych. Przy tej zaawansowanej technice zakres swobody banku jest wi´k-
szy, aczkolwiek implementacja w∏asnych metod musi byç skonsultowana z organem nadzoru i wy-
maga jego wyraênej zgody. Idea wewn´trznych ratingów opiera si´ na tym, ˝e albo banki
dostosowujà swoje wewn´trzne ratingi do standardowych wag ryzyka (w rozszerzonym systemie
wag), albo te˝ organ nadzoru w Êlad za zaleceniami Komitetu Bazylejskiego projektuje obcià˝enia
kapita∏owe odzwierciedlajàce wewn´trzne ratingi stosowane przez banki. 

Metody pomiaru ryzyka operacyjnego podlegajà nieustannym przeobra˝eniom, niemniej
jednak w najbli˝szym czasie (wed∏ug wszelkiego prawdopodobieƒstwa) nie stanà si´ tak precy-
zyjne, jak metody kwantyfikacji ryzyk: rynkowego i kredytowego. Nie zmienia to faktu, ˝e Komi-
tet Bazylejski zach´ca banki do rozwijania metod pomiaru tego ryzyka, zauwa˝a przy tym kilka
mo˝liwych podejÊç do oszacowania kapita∏u niezb´dnego do zabezpieczania si´ przed tym ryzy-
kiem, poczàwszy od zastosowania prostego punktu odniesienia (metoda oparta o wskaêniki pod-
stawowe oraz metoda standardowa), a skoƒczywszy na zaawansowanych technikach modelowa-
nia (metoda pomiaru zaawansowanego – AMA). Komitet uwa˝a, ˝e jeÊli chodzi o punkt

157 Basel II: International Convergence of Capital Measurement and Capital Standards: a Revised Framework Basel Com-
mittee on Banking Supervision November 2005. 
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odniesienia, to mogà nim byç ogólne wskaêniki charakteryzujàce rozmiar dzia∏alnoÊci gospodar-
czej, takie jak przychody brutto, przychody z prowizji, koszty dzia∏alnoÊci, wielkoÊç zarzàdzanych
aktywów i suma aktywów odniesiona do zobowiàzaƒ pozabilansowych lub kombinacja wy˝ej
wymienionych wielkoÊci. Powy˝sze wielkoÊci mogà byç zrównowa˝one poprzez ich odniesienie
do bilansu. Szczególnà uwag´ nale˝y zwróciç na mo˝liwoÊci arbitra˝u kapita∏u, a tak˝e na wszel-
kie ewentualne bodêce niesprzyjajàce lepszej kontroli ryzyka, które mogà powstaç wskutek przy-
j´cia poszczególnych rozwiàzaƒ. Komitet jest Êwiadomy tak˝e tego, ˝e sà inne mo˝liwe metody
alokacji kapita∏u wymaganego do zabezpieczenia si´ przed ryzykiem operacyjnym. Jedna z nich
polega∏aby na zezwoleniu instytucjom bankowym na stosowanie modeli. Ponadto, Komitet
utrzymuje, ˝e instytucje nadzorcze powinny równie˝ stosowaç ocen´ jakoÊciowà, opartà na oce-
nie adekwatnoÊci systemu kontroli w bankach158. 

W Nowym uk∏adzie znajdujà si´ te˝ zalecenia, mówiàce o stworzeniu podstawy do wprowa-
dzenia obcià˝eƒ kapita∏owych z tytu∏u ryzyka stopy procentowej w portfelach bankowych banków,
nie zaÊ tylko w handlowych (dla tych banków, w których poziom ryzyka stopy procentowej jest
znacznie wy˝szy od przeci´tnego). 

Uwzgl´dniajàc postanowienia Bazylei II oraz liczne nowelizacje Bazylei I, wyraênie widaç, ˝e sys-
temy identyfikacji, pomiaru i monitorowania poszczególnych rodzajów ryzyka stajà si´ coraz bardziej
skomplikowane i zaawansowane metodologicznie. Banki mogà rozwijaç w∏asne metody estymacji ry-
zyka, a nast´pnie obliczaç na ich podstawie wymogi kapita∏owe. Rozwiàzania takie sà o tyle korzyst-
ne dla banków, ˝e biorà pod uwag´ ich indywidualnà sytuacj´, nie nak∏adajà tym samym nieadekwat-
nych obcià˝eƒ. Z drugiej strony wp∏ywajà negatywnie na transparentnoÊç systemu bankowego.
Klientom trudniej jest zrozumieç, jaki jest faktyczny profil ryzyka ich banku. Wad´ z∏o˝onoÊci syste-
mów zarzàdzania ryzykiem oraz ich mniejszej przejrzystoÊci neutralizujà dwa ostatnie filary NUKu.
Tworzenie i stosowanie w∏asnych metod wymaga ciàg∏ego dialogu z organami nadzoru, zaÊ obowià-
zek publikacji w przyst´pny i spójny sposób informacji dotyczàcych kapita∏u oraz metod zarzàdzania
ryzykiem pozwala klientom zorientowaç si´ w profilu ryzyka banku. JawnoÊç informacji zwi´ksza dys-
cyplin´ rynkowà i pozwala uczestnikom rynku oceniç adekwatnoÊç kapita∏owà banku159. 

4.3. Lex lege bis

Ten punkt ujmuje kwestie zwiàzane przede wszystkim z ryzykami: strategicznym, prawnym
i reputacji w bankowoÊci elektronicznej, choç mo˝na si´ w jego treÊci doszukaç Êladów tak˝e in-
nych ryzyk. Poruszone zostanà wàtki podpisu elektronicznego, elektronicznych instrumentów p∏at-
niczych, us∏ug Êwiadczonych drogà elektronicznà oraz kredytu konsumenckiego160. 

Ustawa z 18 wrzeÊnia 2001 r. o podpisie elektronicznym stanowi w swej zasadniczej cz´Êci
przeniesienie unijnej Dyrektywy 99/93/WE z 13 grudnia 1999 r. w sprawie stworzenia wspólnoto-
wych ram prawnych podpisu elektronicznego. Podpis elektroniczny upraszcza obrót gospodarczy,
zwi´ksza jego pewnoÊç i bezpieczeƒstwo. 

Zgodnie z ustawà istniejà dwa rodzaje podpisu elektronicznego: zwyk∏y i bezpieczny. Bez-
pieczny podpis ró˝ni si´ w praktyce tym od zwyk∏ego, ˝e jest poÊwiadczony wa˝nym kwalifikowa-
nym certyfikatem urz´du certyfikujàcego, w konsekwencji zaÊ sàdowa wartoÊç dowodowa doku-
mentu opatrzonego takim podpisem jest znacznie wy˝sza. Ka˝dy bezpieczny podpis elektroniczny
w ramach Infrastruktury Klucza Publicznego zapewnia w duchu swej funkcjonalnoÊci opisane po-
wy˝ej „cztery filary zaufania”. 

158 Akapit opracowano na podstawie dokumentów: Basel II: International Convergence of Capital Measurement and
Capital Standards: a Revised Framework Basel Committee on Banking Supervision November 2005, Nowa Metodologia
AdekwatnoÊci Kapita∏owej Komitet Bazylejski ds. Nadzoru Bankowego Czerwiec 1999 oraz Overview of the New Basel
Capital Accord Consultative document Basel Committee on Banking Supervision, July 2003. 
159 Nowa metodologia adekwatnoÊci kapita∏owej – filar 3 – dyscyplina rynkowa Komitet Bazylejski ds. Nadzoru Banko-
wego styczeƒ 2000. 
160 Pragn´ zwróciç uwag´ tylko na pewne aspekty prawne tych˝e wàtków. Analiza b´dzie mia∏a zatem charakter po-
bie˝ny. Rozwini´ç odpowiednich kwestii nale˝y szukaç w innych cz´Êciach pracy lub w bibliografii. 
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Ustawa z 12 wrzeÊnia 2002 r. o elektronicznych instrumentach p∏atniczych dostosowuje pol-
skie prawo do przepisów Unii Europejskiej. Przede wszystkim przenosi na polski grunt prawny prze-
pisy Dyrektywy Parlamentu Europejskiego i Rady 2000/46/WE z 18 wrzeÊnia 2000 r. w sprawie po-
dejmowania i prowadzenia dzia∏alnoÊci przez instytucje pieniàdza elektronicznego oraz nadzoru
ostro˝noÊciowego nad ich dzia∏alnoÊcià oraz Zalecenie Komisji Europejskiej 97/489/ WE z dnia 30
lipca 1997 r. w sprawie transakcji prowadzonych przy u˝yciu elektronicznych instrumentów p∏atni-
czych, a w szczególnoÊci stosunków mi´dzy wydawcà a posiadaczem. 

Dla ryzyka bankowego dwa zagadnienia zawarte w ustawie majà olbrzymie znaczenie: pierw-
sze – wydawców kart p∏atniczych i pieniàdza elektronicznego, drugie – stopnia odpowiedzialnoÊci
banku za transakcje przeprowadzone z u˝yciem skradzionej karty p∏atniczej. Oba rodzà konsekwen-
cje dla ryzyka strategicznego, wyniku, reputacji, itp. Legitymacja ustawowa do wydawania kart p∏at-
niczych i pieni´dzy elektronicznych dla podmiotów nieb´dàcych bankami w myÊl argumentacji
Zwiàzku Banków Polskich nara˝a uczestników rynku na k∏opoty zwiàzane z niskà wiarygodnoÊcià fi-
nansowà tych instytucji w sytuacjach braku gwarancji bankowych obejmujàcych zobowiàzania z ty-
tu∏u dokonywanych rozliczeƒ161. Je˝eli zaÊ chodzi o zagadnienie drugie, to posiadacz karty – jak
g∏osi Ustawa – nie ponosi ˝adnej odpowiedzialnoÊci za operacje dokonane przy u˝yciu jego karty,
których zlecenia nie potwierdzi∏ po zg∏oszeniu w banku faktu utraty karty (art. 5), natomiast jego
odpowiedzialnoÊç do momentu owego zg∏oszenia ogranicza si´ do równowartoÊci w z∏otych 150
Euro (art. 28 ust. 2). Wystawca karty zobowiàzany jest do ca∏odobowego przyjmowania zg∏oszeƒ
utraty lub zniszczenia kart klientów (art. 22). 

Oparta m.in. o Dyrektywy 95/46/WE oraz 97/66/WE o ochronie danych osobowych Ustawa
o Êwiadczeniu us∏ug drogà elektronicznà (Dz. U. 2002 nr 144 poz. 1204) okreÊla zasady ochrony da-
nych osób fizycznych korzystajàcych z tego rodzaju us∏ug. Dla banków jest to o tyle istotne, ˝e muszà
one w dobie coraz cz´Êciej zawieranych umów outsourcingowych przekazywaç partnerowi poufne in-
formacje o klientach. OdpowiedzialnoÊç za nadu˝ycia zwiàzane z niedopatrzeniami kooperanta, skut-
kujàce ujawnieniem nieuprawnionym podmiotom danych klientów, spoczywa na banku. 

Ustawa z 20 lipca 2001 r. o kredycie konsumenckim (Dz. U. 2001 nr 100 poz. 1081) kore-
sponduje z rozwiàzaniami uj´tymi w Dyrektywie 87/102/EWG z 22 grudnia 1986 r. w sprawie ujed-
nolicenia ustaw i przepisów wykonawczych paƒstw cz∏onkowskich dotyczàcych kredytów konsu-
menckich, a nawet wykracza poza ustanowione w tym akcie prawa wspólnotowego minimum
ochrony konsumenta. Do najwa˝niejszych postanowieƒ Ustawy nale˝y zapis nak∏adajàcy na pod-
mioty udzielajàce kredytów konsumenckich, w tym banki, obowiàzek informowania explicite klien-
tów o rzeczywistej stopie procentowej kredytu, która zawiera koszty odsetek oraz inne op∏aty i pro-
wizje. Jednak˝e abstrahujàc od licznych przepisów Ustawy sankcjonujàcych zasady ochrony
konsumenta, warto zauwa˝yç, ˝e kredytów konsumenckich mogà udzielaç nie tylko banki, lecz
równie˝ inne przedsi´biorstwa. W konsekwencji banki muszà si´ liczyç ze zwi´kszonà konkurencjà
w segmencie po˝yczek udzielanych osobom fizycznym na cele konsumpcyjne. Mo˝e to rodziç za-
gro˝enia ich reputacji w sytuacjach, gdy klienci zacznà transponowaç na nie k∏opoty niewystarcza-
jàco wiarygodnych firm kredytowych. W Polsce problem ten znajduje si´ w ostatnim czasie na wo-
kandzie, bowiem wiele z przedsi´biorstw kredytowych nieb´dàcych bankami albo bankrutuje, albo
dokonuje malwersacji finansowych. W rezultacie klienci tracà zaufanie do wszystkich podmiotów
trudniàcych si´ udzielaniem kredytów, tak˝e banków. 

Reasumujàc, nale˝y podkreÊliç, ˝e rozwiàzania Êwiatowe zmierzajà ku bardziej zaawansowa-
nym i adekwatnym metodom zarzàdzania ryzykiem bankowym. Panuje tendencja, by przy kalkula-
cji wymogów kapita∏owych w wi´kszym stopniu braç pod uwag´ indywidualnà sytuacj´ banku oraz
obiektywne ratingi wyspecjalizowanych w ich przyznawaniu agencji. Poza tym krajowe regulacje
prawne uwzgl´dniajà coraz szerszà gam´ rodzajów ryzyka, stopniowo adoptujàc zalecenia Komite-
tu Bazylejskiego. Przyk∏adowo, w najbli˝szej przysz∏oÊci w myÊl NUKu banki b´dà zobligowane do
zabezpieczania si´ przed ryzykiem operacyjnym oraz stopy procentowej w portfelu bankowym, nie
zaÊ tylko handlowym. 

161 Jakubie, SzczeÊ (2002). 
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Polskie i europejskie prawodawstwo nie pomija specyfiki ryzyka bankowoÊci elektronicznej.
Dowodem tego sà liczne uregulowania prawne traktujàce o ró˝nych aspektach tego ryzyka, jak
choçby polskie ustawy oraz unijne dyrektywy odnoÊnie do podpisu elektronicznego, elektronicznych
instrumentów p∏atniczych, czy us∏ug Êwiadczonych drogà elektronicznà. 

Nie sposób zaprzeczyç, ˝e ten stricte prawny rozdzia∏ idzie w sukurs pozytywnej weryfikacji
zamieszczonych we wst´pie pracy hipotez. Punkt lex lege prim wskazuje na fakt, ˝e banki muszà
w restrykcyjny sposób podchodziç do ryzyka, nieustannie przechodzàc trzyetapowà procedur´ iden-
tyfikacji i pomiaru, kontroli ekspozycji oraz monitoringu ryzyka. Opisane we wzmiankowanym
punkcie regulacje ostro˝noÊciowe sà identyczne dla bankowoÊci elektronicznej i oddzia∏owej, lecz
cz´stokroç ich budowa uwzgl´dnia specyfik´ e-bankingu. Z punktu lex lege bis wyraênie wynika, ˝e
ryzyko bankowoÊci elektronicznej komplikuje istot´ ryzyka bankowego. Natomiast podrozdzia∏ lex
ferenda stanowi potwierdzenie hipotezy, ˝e choç e-banking nie wprowadza nowego rodzaju ryzy-
ka bankowego, to jego specyfika powoduje, ˝e konieczne staje si´ doskonalenie metod zarzàdza-
nia ryzykiem i tworzenie doskonalszych narz´dzi temu s∏u˝àcych. 

Wszystkie punkty rozdzia∏u dowodzà, ˝e ryzyko bankowe jest labilne, zmienia si´ na skutek
transformacji otoczenia banków, post´pu technologicznego, globalizacji us∏ug bankowych oraz
presji konkurencyjnej. Gdyby nie pojawi∏y si´ nowe media komunikacji, jak chocia˝by telefon ko-
mórkowy, czy Internet, uchwalanie nowych ustaw zwiàzanych z bankowoÊcià elektronicznà – przy-
k∏adowo o elektronicznych instrumentach p∏atniczych – nie mia∏oby racji bytu. 

Nowe regulacje prawne sà odpowiedzià na nowà rzeczywistoÊç i ujawniajà zmiany w ogól-
nym profilu ryzyka bankowego spowodowane wp∏ywem ryzyka e-bankingu. Nale˝y mieç nadziej´,
˝e zalecenia Komitetu Bazylejskiego (np. Zasady zarzàdzania ryzykiem w bankowoÊci elektronicznej)
b´dà przez banki przyjmowane. 
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Badanie percepcji ryzyka u klientów detalicznych e-bankingu

Opis problemu badawczego

Celem przeprowadzonego badania by∏o poznanie percepcji ryzyka u klientów indywidual-
nych w stosunku do bankowych kana∏ów dystrybucji. 

Po pierwsze zale˝a∏o mi na sprawdzeniu z jakich kana∏ów klienci korzystajà najcz´Êciej oraz
co powstrzymuje ich przed wykorzystaniem elektronicznych kana∏ów dystrybucji. 

Nast´pnie mojà intencjà by∏o okreÊlenie, które elementy ryzyka zwiàzanego z u˝ytkowaniem
kana∏ów elektronicznych klienci uwa˝ali za wysokie bàdê niskie oraz jak wyglàda∏o porównanie tych
elementów ryzyka pomi´dzy bankowoÊcià elektronicznà a tradycyjnà. 

W dalszej kolejnoÊci zweryfikowa∏em stopieƒ znajomoÊci zabezpieczeƒ elektronicznych kana∏ów
dystrybucji produktów bankowych w odczuciu respondentów oraz kwesti´ ich wra˝liwoÊci na ryzyko. 

Na koƒcu zbada∏em, jak respondenci widzà przysz∏oÊç kszta∏towania si´ ryzyka elektronicz-
nych kana∏ów dystrybucji produktów bankowych. 

Wszystkie obiekty graficzne w tym rozdziale sà opracowaniem w∏asnym. 

Dane o badaniu

Badanie zosta∏o przeprowadzone na próbie 56 osób, do których dotar∏em bàdê drogà elek-
tronicznà, bàdê osobiÊcie. Ankiety rozprowadzi∏em te˝ w kilku instytucjach, przyk∏adowo w funda-
cji. Dobór próby mia∏ zatem charakter nielosowy i uznaniowy. 

W kwestionariuszu wykorzysta∏em przede wszystkim pytania dychotomiczne, politomiczne,
wielokrotnego wyboru, otwarte oraz skal´ Likerta i ocen – obie o podobnej budowie. 

Dane demograficzne próby przedstawiajà si´ nast´pujàco: 

Tabele licznoÊci 5, 6, 7 i 8. Wiek, p∏eç, zawód i wykszta∏cenie respondentów
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W badaniu wzi´∏y udzia∏ przede wszystkim osoby m∏ode, o czym Êwiadczy wysoki procent
uczestników w przedziale wiekowym 19-26 lat wynoszàcy a˝ 66%, a wi´c 2/3. Jednak˝e stara∏em
si´ uzyskaç opini´ tak˝e ludzi starszych i stàd 21,5 % osób w przedziale wiekowym powy˝ej 35 lat. 

Odpowiedzi udzieli∏a nieco wi´ksza liczba kobiet (58%). 

W przekroju zawodu na pierwszym miejscu znaleêli si´ studenci (41 % próby). 

Respondenci ankiety zaliczajà si´ do osób wykszta∏conych (60% – wykszta∏cenie Êrednie, 
40% – wy˝sze). 

W przekroju p∏eç – zawód rozk∏ady sà doÊç równomierne. Nieznacznie wi´cej m´˝czyzn studiu-
je, a tak˝e studiuje i jednoczeÊnie pracuje w przedsi´biorstwie prywatnym. Natomiast wÊród kobiet –
wi´cej jest pracowników fundacji, wykonujàcych wolny zawód oraz pracowników bud˝etowych. 

Histogram dwu zmiennych 1.: P∏eç i zawód

Wykres 1. Procent respondentów korzystajàcych z danego kana∏u dystrybucji
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Zgodnie z moimi oczekiwaniami najcz´Êciej wykorzystywanym kana∏em by∏ oddzia∏ banku
i bankomat. Korzysta∏o z nich po oko∏o 80% badanych osób. Na drugim miejscu znalaz∏ si´ Inter-
net (41%), a na trzecim telebanking, za którego poÊrednictwem ∏àczy∏ si´ z bankiem co czwarty ba-
dany. Niestety, WAP i home banking nie znalaz∏y klientów. SMSu jako kana∏u dystrybucji u˝ywa∏ co
dziesiàty respondent. 

W grupie powy˝ej 35 lat a˝ 92% wybra∏o oddzia∏ banku, a tylko 17% Internet, przy 33% dla
telebankingu i 66% dla bankomatu. Natomiast w grupie poni˝ej 35 lat 47% korzysta z Internetu, 84%
z bankomatu, ale tylko 20% z telebankingu, co wydaje si´ niespodziankà. W tej grupie 75% wybra∏o
oddzia∏ banku. Rozk∏ad procentowy dla kana∏u SMSowego wyglàda podobnie w obu grupach. 

Zainteresowa∏o mnie, czy mo˝na stwierdziç, ˝e Internet jest alternatywà dla oddzia∏u banku.
Z analizy porównawczej klientów oddzia∏u i Internetu wynika, ˝e 15 osób na 56 korzysta∏o jedno-
czeÊnie z obu kana∏ów, a wi´c 26,7%. Zatem z du˝ym prawdopodobieƒstwem potwierdza to mo-
jà hipotez´. JednoczeÊnie widaç, ˝e bankomat jest kana∏em komplementarnym w stosunku do po-
zosta∏ych. Klienci, niezale˝nie od preferencji wyboru Internetu lub oddzia∏u banku za podstawowà
drog´ kontaktu, korzystajà z bankomatu – 80% wszystkich klientów. 

Zada∏em sobie te˝ pytanie, czy studenci, jako grupa najbardziej otwarta na wszelkie innowa-
cje technologiczne, wybiera w przewa˝ajàcej mierze elektroniczne kana∏y dystrybucji produktów
bankowych. Grupa studentów stanowi niespe∏na po∏ow´ respondentów. Okazuje si´, ˝e 78% stu-
dentów wybra∏o oddzia∏ i bankomat, 43% – Internet, a wi´c wyniki sà zbli˝one do ca∏oÊci próby.
Natomiast tylko 17% skorzysta∏o z telebankingu (o 6% mniej od wszystkich respondentów) oraz 8%
z SMSów (o 4,5% mniej od wszystkich respondentów). Pokazuje to wi´c, ˝e studenci nawet troch´
cz´Êciej u˝ywajà tradycyjnych kana∏ów dystrybucji ni˝ pozostali ankietowani. 

Wykres 2. Powody powstrzymujàce klientów przed wykorzystaniem elektronicznych banko-
wych kana∏ów dystrybucji
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Powy˝szy wykres pozwala jednoznacznie stwierdziç, ˝e najwa˝niejszym powodem powstrzy-
mujàcym badanych przed wykorzystaniem elektronicznych bankowych kana∏ów dystrybucji jest
brak potrzeby (77% wskazaƒ). Drugi w kolejnoÊci powód to lenistwo, które wybra∏o 21,5% respon-
dentów. Tu˝ za nim plasuje si´ brak zaufania do tej formy kontaktów z bankiem (19,5%). Pozosta-
∏e powody zebra∏y od 9 do 14% wskazaƒ (prócz kategorii inne). Kategoria inne zosta∏a wybrana
przez jednà osob´, która zdefiniowa∏a powód powstrzymujàcy jà przed wykorzystaniem elektro-
nicznych bankowych kana∏ów dystrybucji jako brak czasu na zapoznanie si´ z tymi kana∏ami. 

W przekroju zawodowym nie widaç wi´kszych odchyleƒ od próby. 

Istniejà jednak pewne ró˝nice dla przekroju wiekowego (powy˝ej 35 lat i poni˝ej). Brak do-
st´pu do danego elektronicznego kana∏u deklaruje o oko∏o 14% wi´cej respondentów starszych.
Podobnie zaufaniem nie darzy tej formy kontaktów z bankiem o 18% wi´cej osób powy˝ej 35 ro-
ku ˝ycia. Tak˝e o 7% wi´cej osób z tej grupy ˝ywi przekonanie, ˝e obs∏uga w oddziale jest lepsza.
W pozosta∏ych kategoriach (z wyjàtkiem inne) tendencja jest o dziwo odwrotna. WÊród osób m∏o-
dych jest o 6% wi´cej osób leniwych. 11% wi´cej respondentów z tej grupy widzi problem w trud-
noÊciach i niedogodnoÊciach technicznych kana∏u dystrybucji, przy czym tego problemu nie do-
strzega ˝adna osoba starsza. Nie czuje potrzeby korzystania z elektronicznych kana∏ów dystrybucji
o 13% wi´cej osób z próbki poni˝ej 35 lat. Dla osób m∏odszych wi´kszy k∏opot stanowià równie˝:
brak umiej´tnoÊci korzystania z us∏ugi oraz jej zbyt wysoki koszt (odpowiednio ró˝nica na nieko-
rzyÊç m∏odszej grupy – 7 i 13,5%). 

W przekroju p∏ci ró˝nice w powodach niekorzystania z elektronicznych kana∏ów dystrybucji
produktów bankowych nie przekraczajà 5%. 

Czy bankowoÊç tradycyjna jest bezpieczniejsza od elektronicznej? (na podstawie pytania nr
3 – skala Likerta) 

Pytanie zosta∏o postawione w sposób nast´pujàcy: Czy zgadza si´ Pan/Pani, ˝e bankowoÊç
tradycyjna (oddzia∏owa) jest bezpieczniejsza od bankowoÊci elektronicznej (skala od 1 do 5)? 

Tabela 9. Statystyki opisowe do pytania nr 3

Ârednia UfnoÊç UfnoÊç Mediana Moda Odchylenie SkoÊnoÊç Kurtoza

-95,00% +95,00% standardowe

3,25 2,97 3,53 4 4 1,04 -0,33 -0,94

Ârednia arytmetyczna wymyka si´ prostej interpretacji ze wzgl´du na kszta∏t rozk∏adu odpo-
wiedzi (wartoÊç 3,25). Du˝e odchylenie standardowe wskazuje, ˝e respondenci mieli cz´sto 
odmienne zdania, co zresztà widaç na histogramie, który jest bimodalny. Prawie 45% badanych
(dominanta) odpowiedzia∏o, ˝e zgadza si´ z twierdzeniem, ˝e bankowoÊç tradycyjna jest bezpiecz-
niejsza od elektronicznej. Drugà dominantà (27% odpowiedzi) by∏a odpowiedê przeciwna. Tylko
18% osób nie widzia∏o istotnej ró˝nicy w ryzyku pomi´dzy tymi dwoma rodzajami kana∏ów dystry-
bucji – tradycyjnym i elektronicznym. 

Nie mniej ni˝ 50% ankietowanych – mediana – przyzna∏o, ˝e bankowoÊç tradycyjna jest bez-
pieczniejsza od elektronicznej. Wspó∏czynnik skoÊnoÊci dowodzi lewostronnej asymetrii, a Kurto-
za – sp∏aszczenia rozk∏adu, jednak˝e ich istotnoÊç statystyczna jest znikoma w obliczu bimodalne-
go rozk∏adu. Nale˝y jeszcze dodaç, ˝e z prawdopodobieƒstwem 95% Êrednia w populacji
znalaz∏aby si´ w przedziale (2,97; 3,53). B∏àd standardowy wyniós∏ 0,14, b∏´dy skoÊnoÊci i Kurto-
zy odpowiednio po 0,32 i 0,63. 
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Histogram 2. E-banking niebezpieczniejszy od tradycyjnego? 

Ryzyko zagregowane bankowoÊci elektronicznej w porównaniu z tradycyjnà.

Pytanie 5 kwestionariusza jest podzielone na podpunkty, które zawierajà porównanie po-
szczególnych aspektów ryzyka bankowoÊci elektronicznej i tradycyjnej. Odpowiedzi 1, 2 oznaczajà,
˝e to ryzyko jest ni˝sze w elektronicznej, a 4 i 5 – ˝e wy˝sze. Jest to typowa skala ocen. 

Dokona∏em agregacji poszczególnych podpunktów, otrzymujàc 280 elementów w próbie
(5x56). 

Wyniki pomiaru ryzyka zagregowanego pozwolà mi zweryfikowaç prawdziwoÊç wniosków
otrzymanych z analizy pytania 3 (skala Likerta). 

Tabela 10. Statystyki opisowe dla zagregowanego pytania nr 5, 
Pude∏ko z wàsami 1. Ryzyko bankowoÊci elektronicznej w porównaniu z tradycyjnà, 
Histogram 3. Ryzyko bankowoÊci elektronicznej w porównaniu z tradycyjnà

Ârednia UfnoÊç UfnoÊç Mediana Moda Odchylenie SkoÊnoÊç Kurtoza

-95,00% +95,00% standardowe

3,22 3,11 3,33 3 3 0,92 -0,29 -0,12

Histogram (Arkusz danych - ryzyko 34v*56c)

e-banking niebezpieczniejszy od tradycyjnego? = 56*1*normal(x; 3,25; 1,0488)
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BankowoÊç elektroniczna w odczuciu ankietowanych jest nieznacznie bardziej niebezpieczna
od tradycyjnej (Êrednia równa 3,22). Tak twierdzi 40% badanych w porównaniu do 20% zdaƒ prze-
ciwnych. A˝ 40% (mediana i moda) ocenia ryzyka na tym samym poziomie. Rozk∏ad cechy przypo-
mina w du˝ym stopniu rozk∏ad normalny. Zró˝nicowanie jest spore (vide Box and Whisker plot),
zw∏aszcza w obszarze Êrodkowym, a wi´c dwóch centralnych kwartyli. Âwiadczy o tym d∏ugi kor-
pus pude∏ka z wàsami i odchylenie standardowe rz´du 0,92. Rozk∏ad przybra∏ postaç lewostronnie
asymetrycznego (skoÊnoÊç równa –0,29) i lekko sp∏aszczonego (Kurtoza równa –0,12). Dzi´ki licz-
nej próbie Êrednia w przybli˝eniu odpowiada Êredniej w populacji (b∏àd standardowy tylko 0,05). 

Okazuje si´, ˝e otrzymaliÊmy podobny wynik jak w pytaniu nr 3. Ryzyko w bankowoÊci elek-
tronicznej jest wy˝sze ni˝ w bankowoÊci tradycyjnej. 

¸àczne ryzyko korzystania z elektronicznych kana∏ów dystrybucji produktów bankowych
(agregacja wyników do pytania nr 4 – w próbie znalaz∏o si´ 280 elementów). 

Tabela 11. Statystyki opisowe do zagregowanego pytania nr 4
Ârednia UfnoÊç UfnoÊç Mediana Moda Odchylenie SkoÊnoÊç Kurtoza

-95,00% +95,00% standardowe

2,57 2,46 2,66 3 3 0,90 0,21 -0,18

¸àczne ryzyko, jak wynika z badaƒ, znajduje si´ poni˝ej Êredniego (Êrednia 2,57). Cztery naj-
liczniejsze grupy wÊród respondentów odpowiada∏y nast´pujàco: 

Histogram skategoryzowany 4.
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Najbardziej sceptyczni wobec bezpieczeƒstwa elektronicznych kana∏ów dystrybucji byli pra-
cownicy fundacji. Pracownicy bud˝etowi natomiast w przewa˝ajàcej cz´Êci opowiedzieli si´ za
opcjà niskiego ryzyka w bankowoÊci elektronicznej. 

Teraz zwróc´ uwag´ na interesujàce aspekty poszczególnych elementów ryzyka w elektro-
nicznych kana∏ach dystrybucji oraz przy porównaniu bezpieczeƒstwa elektronicznych kana∏ów z tra-
dycyjnymi. 

Ryzyko wynikajàce z pomy∏ki oraz braku uczciwoÊci pracownika banku w bankowoÊci elek-
tronicznej w porównaniu do bankowoÊci tradycyjnej (pytania: 4 i 5) 

Histogram 5. Ryzyko wynikajàce z pomy∏ki pracownika banku w bankowoÊci elektronicznej 

Histogram 6. Ryzyko zwiàzane z brakiem uczciwoÊci pracownika banku w bankowoÊci elek-
tronicznej 

Oba wykresy sà silnie leptokurtyczne (Kurtoza w granicach 1). Ârednia w ryzyku zwiàzanym z bra-
kiem uczciwoÊci pracownika banku oscyluje wokó∏ 2,12, w ryzyku wynikajàcym z pomy∏ki pracownika
– wokó∏ 2,51. Oba wykresy sà prawostronnie asymetryczne (skoÊnoÊç oko∏o 0,6 do 0,8). Mo˝na zatem
na tej podstawie wysnuç wniosek, ˝e klienci indywidualni ufajà pracownikom banku. Tym niemniej
uwa˝ajà, ˝e bankowoÊç elektroniczna jest pod tym wzgl´dem bezpieczniejsza (Êrednia dla porównania
tych dwóch rodzajów ryzyka w bankowoÊci elektronicznej z tradycyjnà wynosi oko∏o 2,8). 

BankowoÊç elektroniczna versus tradycyjna w ryzyku wynikajàcym z w∏asnej pomy∏ki, zawod-
noÊci technicznej kana∏u dystrybucji oraz wynikajàcym z mo˝liwoÊci z∏o˝enia zlecenia przez osob´
nieupowa˝nionà.
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Respondenci ocenili, ˝e dla tych trzech elementów ryzyko bankowoÊci elektronicznej jest wy˝-
sze ni˝ tradycyjnej. W szczególnoÊci ryzyko zawodnoÊci technicznej elektronicznych kana∏ów dys-
trybucji produktów bankowych zosta∏o wysoko oszacowane w porównaniu z tradycyjnym (Êrednia
3,55). 

RzetelnoÊç pomiaru dla pytaƒ: trzeciego, czwartego i piàtego

Powy˝sza analiza ilustruje fakt, ˝e dane skale mierzà to samo, czyli ˝e kolejne pytania stawia-
ne osobie ankietowanej da∏y wyniki zbli˝one. WartoÊci wspó∏czynników alfa Cronbacha, alfa Cron-
bacha standaryzowanego oraz rzetelnoÊci po∏ówkowej i rzetelnoÊci po∏ówkowej Guttmana wynio-
s∏y oko∏o 0,8 (sporo powy˝ej progu akceptowalnoÊci). 

Stopieƒ znajomoÊci zabezpieczeƒ elektronicznych kana∏ów dystrybucji produktów banko-
wych w odczuciu respondentów.

Histogram 7. ZnajomoÊç zabezpieczeƒ elektronicznych kana∏ów dystrybucji
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Histogram jest prawostronnie asymetryczny. Respondenci oceniajà w wi´kszoÊci swojà znajo-
moÊç zabezpieczeƒ elektronicznych kana∏ów dystrybucji produktów bankowych jako przeci´tnà lub
poni˝ej przeci´tnej (70% wskazaƒ). Tylko 30% okreÊli∏o swojà wiedz´ jako dobrà i bardzo dobrà. 

Przy kategoryzacji ze wzgl´du na p∏eç wyniki wyglàdajà ciekawiej. 

Wykres 3. (ko∏owy skategoryzowany ze wzgl´du na pleç) 
ZnajomoÊç zabezpieczeƒ elektronicznych kana∏ów dystrybucji

Histogram 8. (skategoryzowany ze wzgl´du na p∏eç) 
ZnajomoÊç zabezpieczeƒ elektronicznych kana∏ów dystrybucji
S∏upki kolejno: znajomoÊç zabezpieczeƒ elektronicznych kana∏ów dystrybucji: bardzo s∏aba

znajomoÊç zabezpieczeƒ elektronicznych kana∏ów dystrybucji: s∏aba
znajomoÊç zabezpieczeƒ elektronicznych kana∏ów dystrybucji: przeci´tna
znajomoÊç zabezpieczeƒ elektronicznych kana∏ów dystrybucji: dobra
znajomoÊç zabezpieczeƒ elektronicznych kana∏ów dystrybucji: bardzo dobra

Okazuje si´, ˝e kobiety sà zdecydowanie bardziej krytyczne wobec swojej wiedzy. ˚aden m´˝-
czyzna nie przyzna∏ si´ do bardzo s∏abej znajomoÊci tematu. Dominanta w podzbiorze m´˝czyzn
(35% odpowiedzi tego podzbioru) przypad∏a na wskazanie dobra (14% ca∏ej próby). W podzbio-
rze kobiet zaÊ moda liczy∏a 42% odpowiedzi i przypad∏a na wskazanie przeci´tna (25% ca∏ej pró-
by). Prawie po∏owa m´˝czyzn okreÊli∏a swojà wiedz´ jako dobrà lub bardzo dobrà w porównaniu
do 17% kobiet (odpowiednio: 19% i 9% ca∏ej próby). 
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Wra˝liwoÊç respondentów na ryzyko

Tabela licznoÊci 12.

59% tej grupy ankietowanych, którzy zdefiniowali w pytaniu 3 ryzyko elektronicznych kana-
∏ów dystrybucji produktów bankowych jako wy˝sze od ryzyka kana∏ów tradycyjnych, stwierdzi∏o
˝e ˝adne udogodnienia nie sà w stanie zrekompensowaç im tego ryzyka. Sprowadza si´ to do kon-
statacji, ˝e póki b´dà oni postrzegaç wspomniane kana∏y dystrybucji jako niebezpieczne, póty nie
b´dà z nich korzystaç i ˝adne udogodnienia w postaci mo˝liwoÊci wyboru elektronicznego kana-
∏u dystrybucji produktów bankowych, dowolnego kszta∏towania miejsca i czasu korzystania
z us∏ug bankowych oraz brak strat czasu zwiàzanych z oczekiwaniem na obs∏ug´ nie sà w stanie
ich do tego zach´ciç. 

Uzna∏em za warte zachodu, by sprawdziç czy wiek respondentów mia∏ wp∏yw na takà odpowiedê. 

Wykres interakcji 4. Wiek x udogodnienia rekompensujà wy˝szy poziom ryzyka? 

Wykres interakcji pokazuje dobitnie, ˝e wiek mia∏ tu du˝y wp∏yw. 61% osób z przedzia∏u 19-
26 lat, które stanowià 38% ca∏oÊci próbki adekwatnej do tego pytania by∏oby sk∏onne zdeprecjo-
nowaç ryzyko za pewne udogodnienia. Natomiast 100% osób z przedzia∏u Êrodkowego oraz 88%
osób z przedzia∏u powy˝ej 35 lat, gdzie obie podgrupy stanowià ∏àcznie 39% subpróby, poda∏o ˝e
˝adne udogodnienia nie zrekompensujà im wy˝szego ryzyka. 

Przysz∏oÊç kszta∏towania si´ ryzyka elektronicznych kana∏ów dystrybucji produktów ban-
kowych

Tabela 13. Przysz∏oÊç ryzyka bankowoÊci elektronicznej

Tabela liczności: udogodnienia rekompensują wyższy poziom ryzyka

Kategoria
 Liczność Procent

tak
nie
Braki

12 41,38
17 58,62

0 0,00



5

Badanie percepcji ryzyka u klientów detalicznych e-bankingu

MATERIA Y̧ I STUDIA – ZESZYT 205 81

Dok∏adnie 50% ankietowanych odpowiedzia∏o, ˝e ryzyko elektronicznych kana∏ów dystrybu-
cji produktów bankowych w przysz∏oÊci b´dzie si´ zmniejszaç na skutek zastosowania coraz dosko-
nalszych technologii i systemów. 43% orzek∏o, ˝e to ryzyko pozostanie mniej wi´cej na tym samym
poziomie co obecnie, gdy˝ redukcji zagro˝eƒ w jednych obszarach b´dà towarzyszyç wzrosty za-
gro˝eƒ w innych. Tylko 7% okaza∏o si´ pesymistami twierdzàc, ˝e ryzyko zwiàzane z korzystaniem
z elektronicznych kana∏ów dystrybucji produktów bankowych wzroÊnie. W ich opinii ryzyko zwi´k-
szy si´, poniewa˝ wzrosnà umiej´tnoÊci hakerów, zw∏aszcza ˝e poprzez upowszechnienie si´ wyko-
rzystywania elektronicznych kana∏ów dystrybucji b´dà oni mieli wi´kszà mo˝liwoÊç nabycia do-
Êwiadczenia i poszerzenia zakresu swych umiej´tnoÊci. 

Sprawdzi∏em, jakie mia∏y odczucia w tej kwestii cztery najbardziej liczne podgrupy badanych. 

2/3 studentów oraz pracowników fundacji jest zdania, ˝e ryzyko zmaleje. Tak˝e 57% pracow-
ników przedsi´biorstwa prywatnego podziela ten poglàd. Z kolei prawie 63% pracowników bud˝e-
towych sàdzi, ˝e poziom ryzyka si´ nie zmieni w przysz∏oÊci, a 12,5% tej grupy zak∏ada jego wzrost. 

Histogram dwu zmiennych 9. Zawód x przysz∏oÊç ryzyka w bankowoÊci elektronicznej

Wnioski syntetyczne z przeprowadzonej ankiety

Najcz´Êciej wykorzystywanym kana∏em dystrybucji w opinii badanych jest oddzia∏ banku
i bankomat (po oko∏o 80% wskazaƒ). Internet wykorzystuje 41% ankietowanych. Mo˝na te˝ przy-
jàç, ˝e jest on alternatywà dla oddzia∏u. 

Najwa˝niejszym powodem powstrzymujàcym respondentów przed wykorzystaniem elektro-
nicznych kana∏ów dystrybucji jest brak potrzeby (80% wskazaƒ), zaÊ drugim w kolejnoÊci lenistwo
(21,5% wskazaƒ). 

Ryzyko elektronicznych kana∏ów dystrybucji produktów bankowych jest w odczuciu ba-
danych nieco wy˝sze, aczkolwiek niewiele, ni˝ tradycyjnych. W trzech przekrojach: w ryzyku
wynikajàcym z w∏asnej pomy∏ki, zawodnoÊci technicznej kana∏u dystrybucji oraz wynikajàcym
z mo˝liwoÊci z∏o˝enia zlecenia przez osob´ nieupowa˝nionà, zosta∏o ono ocenione na pozio-
mie wy˝szym dla bankowoÊci elektronicznej ni˝ dla tradycyjnej; w dwu pozosta∏ych: w ryzyku
wynikajàcym z pomy∏ki oraz braku uczciwoÊci pracownika banku w bankowoÊci elektronicznej,
na poziomie ni˝szym. 

Respondenci okreÊlili ryzyko korzystania z elektronicznych kana∏ów dystrybucji produktów
bankowych jako niskie, zw∏aszcza jeden jego element, wynikajàcy z braku uczciwoÊci pracownika
banku. 



82

5

Badanie percepcji ryzyka u klientów detalicznych e-bankingu

N a r o d o w y  B a n k  P o l s k i

Stopieƒ znajomoÊci zabezpieczeƒ elektronicznych kana∏ów dystrybucji produktów banko-
wych w odczuciu respondentów jest raczej przeci´tny lub niski. Kobiety sà zdecydowanie bardziej
krytyczne w stosunku do swojej wiedzy ni˝ m´˝czyêni. 

W kwestii wra˝liwoÊci na ryzyko nale˝y zaznaczyç, ˝e wi´kszoÊci respondentów udogodnie-
nia wynikajàce z natury elektronicznych kana∏ów dystrybucji produktów bankowych nie rekompen-
sujà wysokiego w ich opinii ryzyka towarzyszàcemu u˝ytkowaniu tych kana∏ów. Jednak˝e w grupie
osób m∏odszych z przedzia∏u 19-26 lat, studentów panuje odwrotna tendencja. 

Dok∏adnie po∏owa ankietowanych twierdzi, ˝e ryzyko korzystania z elektronicznych kana∏ów
dystrybucji produktów bankowych w przysz∏oÊci spadnie. Ponad 40% uwa˝a, ˝e si´ nie zmieni, zaÊ
jedynie 7% – ˝e wzroÊnie. 

Wyniki ankiety nie sà reprezentatywne dla ca∏ej populacji. Dobór próby mia∏ charakter nielo-
sowy i uznaniowy, liczba obserwacji wynios∏a tylko 56, respondenci mieli Êrednie i wy˝sze wykszta∏-
cenie, mieszkali w Warszawie i 41% z nich stanowili studenci. 
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Finis coronat opus… lecz nie w tej pracy. Jestem g∏´boko przekonany, ˝e jest ona jedynie
wierzcho∏kiem tematu ryzyka bankowoÊci elektronicznej i jego specyfiki. Tym niemniej wierz´, ˝e
uda∏o mi si´ osiàgnàç zamierzony cel – ukazaç specyfik´ bankowoÊci elektronicznej i zweryfikowaç
zamieszczone we wst´pie hipotezy. 

Nie zidentyfikowa∏em nowego rodzaju ryzyka bankowoÊci elektronicznej, który by nie wyst´-
powa∏ w bankowoÊci oddzia∏owej. Natomiast udowodni∏em, ˝e tradycyjne ryzyka nabierajà od-
miennego charakteru w bankowoÊci elektronicznej na skutek jej specyfiki, post´pu technologiczne-
go, globalizacji us∏ug bankowych oraz nieustannej presji konkurencyjnej. Wykaza∏em równie˝, ˝e
ryzyka: operacyjne, prawne i reputacji sà istotne, zaÊ ryzyko e-bankingu zmienia ogólny profil ryzy-
ka bankowoÊci. 

Bez wàtpienia banki, by sprostaç nowym wyzwaniom, muszà znaç ten profil, a mogà to uczy-
niç jedynie poprzez ciàg∏e przechodzenie procedury, na którà sk∏adajà si´ trzy etapy: identyfikacja,
pomiar i kontrola ekspozycji oraz monitoring ryzyka. 

Wielokana∏owoÊç (multichanneling) sta∏ si´ koniecznoÊcià. Bank, który chce zachowaç lub
zdobyç silnà pozycj´ na rynku, nie mo˝e pozostaç pasywny i zrezygnowaç z rozwijania elektronicz-
nych kana∏ów dystrybucji. Do tego zaÊ potrzebne mu sà wykwalifikowane s∏u˝by potrafiàce kontro-
lowaç i zarzàdzaç ryzykiem wszystkich kana∏ów. Nie oznacza to jednak, ˝e jest to zadanie proste,
wr´cz przeciwne – nastr´cza powa˝nych trudnoÊci, choçby ze wzgl´du na fakt, ˝e te same rodza-
je ryzyka bankowoÊci tradycyjnej (oddzia∏owej): kredytowe, stopy procentowej, rynkowe, p∏ynnoÊci
nabierajà odmiennego charakteru w kana∏ach elektronicznych. 

W zakoƒczeniu ka˝dego z rozdzia∏ów zosta∏y zebrane wnioski i argumenty przemawiajà-
ce za prawdziwoÊcià hipotez. W najobszerniejszym rozdziale trzecim (ryzyka e-bankingu) zna-
laz∏a si´ wi´kszoÊç dowodów potwierdzajàca hipotezy: g∏ównà, roboczà nr 1 i nr 3. Hipoteza
robocza nr 2 zosta∏a najpe∏niej zweryfikowana w rozdziale ostatnim (badania ankietowe), we
wst´pie i rozdziale pierwszym. W rozdziale czwartym uj´to badane zagadnienie od strony praw-
nej, zwracajàc uwag´ na przysz∏e zmiany prawne w kontekÊcie ryzyka bankowego i post´p, ja-
ki zachodzi w tym obszarze. 

Przyk∏adowo mo˝na wskazaç, w jaki sposób hipotezy zosta∏y udowodnione. W pierwszym
rozdziale pokazano, ˝e wszystkie kana∏y elektroniczne ró˝nià si´ mi´dzy sobà, zaÊ korzystanie z nich
wymaga u˝ywania pewnych narz´dzi (np. kart elektronicznych), które nie zawsze gwarantujà pe∏-
ne bezpieczeƒstwo. W rozdziale trzecim opisano rzeczywiste ataki na e-banki jako przyk∏ad ryzyk:
operacyjnego, prawnego i reputacji, problemy outsourcingu, transgranicznego charakteru banko-
woÊci elektronicznej i pieniàdza elektronicznego, podpis cyfrowy i Infrastruktur´ Klucza Publiczne-
go. Uwypuklona zosta∏a rola technologii i nakreÊlone ró˝nice w otoczeniu bankowoÊci elektronicz-
nej i tradycyjnej. Obie grupy czynników bezpoÊrednio wp∏ywajà na specyfik´ bankowoÊci
elektronicznej. 

Przez wskazanie takich problemów jak: pr´dkoÊç dyfuzji informacji w Nowej Gospodarce,
anonimowoÊç klientów e-bankingu i trudnoÊci w ocenie ich wiarygodnoÊci, rozwój nowych pro-
duktów oferowanych przez podmioty niebankowe, ró˝nice w regulacjach prawnych poszcze-
gólnych jurysdykcji, itp. udowodniono, ˝e ryzyko bankowoÊci elektronicznej komplikuje istot´
ryzyka bankowego. Z kolei potwierdzeniem tego, ˝e ryzyka bankowoÊci tradycyjnej nabierajà
odmiennego charakteru w kana∏ach elektronicznych, by∏y m.in. przeanalizowane zjawiska: przy-
spieszonego obrotu pieni´˝nego, wi´kszej zmiennoÊci stanu depozytów i cen papierów warto-
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Êciowych, efektywnoÊci finansowych rynków wirtualnych, presji na szybsze wykonywanie ope-
racji, imperatywu dzia∏ania non-stop, itp. 

Perspektywa, z której spojrza∏em na ryzyko, mia∏a byç w zamierzeniu przede wszystkim per-
spektywà banku. Jednak w toku pracy okaza∏o si´, ˝e bardzo cz´sto ryzyko banku jest to˝same z ry-
zykiem klienta. Przyk∏adowo ataki hakerów, b´dàce êród∏em ryzyk: operacyjnego, prawnego i repu-
tacji, rodzà konsekwencje dla obu stron. Natomiast odp∏yw klientów z banku, spowodowany utratà
przez niego reputacji na skutek w∏amaƒ do systemu elektronicznego, mo˝e mu przeszkodziç
w osiàgni´ciu zysku. Wed∏ug wszelkiego prawdopodobieƒstwa efektem tego po pewnym czasie
b´dà k∏opoty banku z p∏ynnoÊcià, a w skrajnym przypadku nawet bankructwo. Dlatego bank jako
instytucja zaufania publicznego powinien byç Êwiadom tego, ˝e bezpieczeƒstwo klienta i jego per-
cepcja ryzyka bankowego sà priorytetem. 

Przeobra˝enia w Êrodowisku banku, zaostrzajàca si´ konkurencja ze strony parabanków,
choçby takich jak podmioty zajmujàce si´ agregacjà us∏ug finansowych oraz coraz szerszy za-
kres us∏ug bankowych implikujà zmiany ryzyka. Bywa, ˝e sà one bardzo nag∏e i nieprzewidywal-
ne, zaÊ wiele z nowych aspektów ryzyka okazuje si´ niezwykle trudnymi do kwantyfikacji. Po-
nadto, te same rodzaje ryzyka w ró˝nych bankach, w zale˝noÊci od ich indywidualnej sytuacji
posiadajà odmienny wp∏yw na ogólny profil ryzyka ka˝dego z banków. Z tego powodu uznaj´
za s∏uszne zapisy Nowej Umowy Kapita∏owej, która pozwala instytucjom kredytowym na wy-
kszta∏cenie w∏asnych metod pomiaru ryzyka. Moim zdaniem rola Komitetu Bazylejskiego w tym
obszarze jest nie do przecenienia i dobrze si´ dzieje, ˝e w∏aÊnie to gremium proponuje krajom
w∏aÊciwe rozwiàzania. Mechanizm dzia∏ania Komitetu Bazylejskiego gwarantuje adekwatnoÊç
tworzonych przez niego zaleceƒ, bowiem sà one efektem dog∏´bnych analiz dokonywanych
przez banki i w∏adze nadzorcze z ca∏ego Êwiata. 

Uwa˝am, ˝e warto by by∏o przeprowadziç dalsze badania ryzyka bankowoÊci elektronicznej.
Mo˝na by, na przyk∏ad, przy u˝yciu metod iloÊciowych porównaç poziom ryzyka bankowego
w przekroju poszczególnych jego rodzajów w banku wirtualnym i tradycyjnym. Byç mo˝e okaza∏o-
by si´, ˝e istniejà pewne ró˝nice. W Polsce jest to o tyle trudne, ˝e wszystkie banki wirtualne dzia-
∏ajàce na rynku sà wydzielonymi tworami wi´kszych jednostek macierzystych (mBank – BRE Banku
SA, Inteligo – PKO BP SA, Volkswagen Bank Direct – Volkswagen Banku Polska SA), które zarzàdza-
jà ryzykiem zagregowanym i nie czynià dystynkcji mi´dzy poszczególnymi kana∏ami dystrybucji. Py-
tanie czy jest to s∏uszne podejÊcie. 

W trakcie pisania pracy zrozumia∏em, ˝e moja wiedza o ryzyku bankowym jest bardzo wà-
ska. Post´p w tej dziedzinie jest nadzwyczaj szybki. W zarzàdzaniu ryzykiem znajdujà zastosowanie
coraz bardziej skomplikowane i zmatematyzowane modele, roÊnie znaczenie sekurytyzacji i dery-
watów, których nota bene wcià˝ powstajà nowe rodzaje i mutacje. Pojà∏em, ˝e zarzàdzanie ryzy-
kiem banku jest w istocie kluczowà funkcjà. Ten kto jà pe∏ni, okreÊla strategi´ banku i podejmuje
najwa˝niejsze decyzje. Wynika to z faktu, ˝e w instytucji zaufania publicznego, która zajmuje si´
transformacjà ryzyka, zarzàdzanie tym ryzykiem ma kardynalne znaczenie. 
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Ankieta zosta∏a przygotowana przez Jakuba Górk´. 
Jest ona ca∏kowicie anonimowa, jej celem jest zbadanie percepcji ryzyka klientów detalicz-

nych w stosunku do bankowych kana∏ów dystrybucji. 
Czas starannego wype∏nienia ankiety wynosi 5-10 minut. 
Ankieta zostanie wykorzystana do celów naukowych. 
Zach´cam do starannego wype∏nienia kwestionariusza, gdy˝ mo˝e to uÊwiadomiç Paƒstwu

w∏asny stosunek do korzystania z ró˝nych bankowych kana∏ów dystrybucji. 
Sposób odpowiedzi na pytania jest dowolny (np. przez zmian´ koloru lub podkreÊlenie). 
Wype∏nione ankiety prosz´ przesy∏aç na adres j_gorka21@hotmail. com lub wood_elf@op. pl 
Uprzejmie dzi´kuj´!!! 

Kwestionariusz ankietowy

1. Z jakich kana∏ów dystrybucji produktów (us∏ug) bankowych Pan/Pani korzysta? 

� Oddzia∏ banku

� Telebanking (us∏ugi Êwiadczone przez telefon) 

� Internet

� Home banking (∏àcze prywatne) 

� Bankomat

� WAP

� SMS

2. Je˝eli nie korzysta Pan/Pani, z któregoÊ z bankowych kana∏ów dystrybucji elektronicznej, to po-
wodem tego jest (mo˝na zaznaczyç dowolnà liczb´): 

� Brak dost´pu do danego kana∏u

� Brak zaufania do tej formy kontaktów z bankiem

� Brak potrzeby 

� Brak umiej´tnoÊci korzystania z us∏ugi

� Zbyt wysoki koszt us∏ugi

� PrzeÊwiadczenie, ˝e obs∏uga w oddziale jest lepsza

� TrudnoÊci i niedogodnoÊci techniczne wynikajàce z niezadowalajàcego dzia∏ania kana∏u
(np. d∏ugi czas oczekiwania na po∏àczenie z pracownikiem banku w przypadku teleban-
kingu lub zbyt wàski zakres Êwiadczonych us∏ug np. przez SMS) 

� Lenistwo

� Inne (prosz´ podaç) 
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3. Czy zgadza si´ Pan/Pani, ˝e bankowoÊç tradycyjna (oddzia∏owa) jest bezpieczniejsza od banko-
woÊci elektronicznej (skala od 1 do 5)? Prosz´ zaznaczyç odpowiednie pole. 

4. Prosz´ okreÊliç, jak ocenia Pan/Pani ryzyko korzystania z elektronicznych kana∏ów dystrybucji pro-
duktów bankowych w nast´pujàcych przekrojach: 

A. Ryzyko w∏asnej pomy∏ki

B. Ryzyko wynikajàce z pomy∏ki pracownika banku

C. Ryzyko zwiàzane z brakiem uczciwoÊci pracownika banku

D. Ryzyko zawodnoÊci technicznej kana∏u dystrybucji

E. Ryzyko wynikajàce z mo˝liwoÊci z∏o˝enia zleceƒ przez osob´ nieuprawnionà 

5. Prosz´ dokonaç porównania ryzyka bankowoÊci elektronicznej z tradycyjnà (oddzia∏owà) w prze-
krojach podanych w poprzednim pytaniu. 

A. Jakie jest ryzyko w∏asnej pomy∏ki w bankowoÊci elektronicznej w porównaniu do tradycyjnej (od-
dzia∏owej)? 

Ca∏kowicie si´ 
nie zgadzam

1

Ca∏kowicie si´ 
nie zgadzam

2

Ca∏kowicie si´ 
nie zgadzam

3

Ca∏kowicie si´ 
nie zgadzam

4

Ca∏kowicie si´ 
nie zgadzam

5

� � � � �

Praktycznie
zerowe

Nie zgadzam si´ Nie mam zdania Zgadzam si´
Ca∏kowicie si´ 

zgadzam

1 2 3 4 5

Praktycznie
zerowe

Niskie Ârednie Wysokie Bardzo wysokie

1 2 3 4 5

Praktycznie
zerowe

Niskie Ârednie Wysokie Bardzo wysokie

1 2 3 4 5

Praktycznie
zerowe

Niskie Ârednie Wysokie Bardzo wysokie

1 2 3 4 5

Praktycznie
zerowe

Niskie Ârednie Wysokie Bardzo wysokie

1 2 3 4 5

Du˝o
ni˝sze

Ni˝sze Takie samo Wy˝sze Du˝o wy˝sze

1 2 3 4 5
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B. Jakie jest ryzyko wynikajàce z pomy∏ki pracownika banku w bankowoÊci elektronicznej w porów-
naniu do tradycyjnej (oddzia∏owej)? 

C. Jakie jest ryzyko zwiàzane z brakiem uczciwoÊci pracownika banku w bankowoÊci elektronicznej
w porównaniu do tradycyjnej (oddzia∏owej)? 

D. Jakie jest ryzyko zawodnoÊci technicznej kana∏u dystrybucji w bankowoÊci elektronicznej w po-
równaniu do tradycyjnej (oddzia∏owej)? 

E. Jakie jest ryzyko wynikajàce z mo˝liwoÊci z∏o˝enia zleceƒ przez osob´ nieuprawnionà w banko-
woÊci elektronicznej w porównaniu do tradycyjnej (oddzia∏owej)? 

6. Jak ocenia Pan/Pani swojà znajomoÊç zabezpieczeƒ elektronicznych kana∏ów dystrybucji produk-
tów bankowych? 

� Bardzo dobra

� Dobra

� Przeci´tna

� S∏aba

� Bardzo s∏aba

7. (Dotyczy osób, które w pytaniu 3 udzieli∏y odpowiedzi 4 lub 5) Czy rozmaite udogodnienia,
w postaci wyboru elektronicznego kana∏u dystrybucji produktów bankowych, dowolnego kszta∏-
towania miejsca i czasu korzystania z us∏ug bankowych oraz brak strat czasu zwiàzanych z ocze-
kiwaniem na obs∏ug´, sà w stanie zrekompensowaç Panu/Pani wy˝szy poziom ryzyka? 

Tak   � Nie   �

8. Prosz´ zaznaczyç jedno ze stwierdzeƒ, które najbardziej Panu/Pani odpowiada: 

� Uwa˝am, ˝e w przysz∏oÊci, na skutek zastosowania coraz doskonalszych technologii i sys-
temów, ryzyko zwiàzane z korzystaniem z elektronicznych kana∏ów dystrybucji produktów
bankowych spadnie 

� Sàdz´, i˝ ryzyko zwiàzane z korzystaniem z elektronicznych kana∏ów dystrybucji produk-
tów bankowych pozostanie mniej wi´cej na tym samym poziomie co obecnie, gdy˝ re-
dukcji zagro˝eƒ w jednych obszarach b´dà towarzyszyç wzrosty zagro˝eƒ w innych

Du˝o
ni˝sze

Ni˝sze Takie samo Wy˝sze Du˝o wy˝sze

1 2 3 4 5

Du˝o
ni˝sze

Ni˝sze Takie samo Wy˝sze Du˝o wy˝sze

1 2 3 4 5

Du˝o
ni˝sze

Ni˝sze Takie samo Wy˝sze Du˝o wy˝sze

1 2 3 4 5

Du˝o
ni˝sze

Ni˝sze Takie samo Wy˝sze Du˝o wy˝sze

1 2 3 4 5
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� Moim zdaniem, ryzyko zwiàzane z korzystaniem z elektronicznych kana∏ów dystrybucji
produktów bankowych wzroÊnie 

9. (Dotyczy osób, które w pytaniu 8 wybra∏y ostatnià opcj´) Dlaczego uwa˝a Pan/Pani, ˝e ryzyko
zwiàzane z korzystaniem z elektronicznych kana∏ów dystrybucji produktów bankowych wzroÊnie? 

Metryczka respondenta

10. P∏eç M´˝czyzna   � Kobieta   �

11. Wiek 15-18   � 19-26   � 27-35   � wi´cej ni˝ 35   �

12. Zawód

� Uczeƒ

� Student

� Pracownik sfery bud˝etowej

� Pracownik przedsi´biorstwa prywatnego

� Manager, konsultant, osoba wykonujàca wolny zawód, przedsi´biorca

� Bezrobotny

� Inne (prosz´ podaç) 

13. Wykszta∏cenie

� Podstawowe

� Ârednie

� Wy˝sze

Serdecznie dzi´kuj´ za wype∏nienie kwestionariusza! 
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