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Instalacja certyfikatu

Warunkiem poprawnej autoryzacji uzytkownika w aplikacji AZU jest zainstalowanie tzw. klucza

firmowego w przegladarce internetowej, wydanego przez NBP w systemie DOCert NBP.

Weryfikacja poprawnosci oraz waznosci certyfikatu klucza firmowego, ktérego proces instalacji
zostat opisany ponizej, nastepuje w momencie logowania do AZU. Logowanie zostanie przerwane
jesli uzytkownik postuzy? sie uniewaznionym, niepoprawnym lub wygastym certyfikatem klucza

firmowego.

Instalacja certyfikatu klucza firmowego

Do nawiazania bezpiecznego polaczenia z aplikacja AZU niezbedne jest posiadanie
zainstalowanego w przegladarce internetowej certyfikatu klucza firmowego wydawanego dla
instytucji wydanego w systemie DOCert NBP. Certyfikat taki otrzymuje si¢ w Oddziale NBP na

zasadach okreslonych przez Gestora systemu informatycznego NBP.

Przed rozpoczeciem racy w AZU nalezy zaimportowac certyfikat firmowy instytucji do

przegladarki internetowej, zgodnie z ponizsza instrukgja:

Kreator importu klucza firmowego do systemowego magazynu certyfikatow mozna wywotac z
poziomu przegladarki lub klikajac dwukrotnie na plik zawierajacy klucz firmowy - z

rozszerzeniem .p12 lub .pfx
Wywotanie kreatora z poziomu przegladarki dla:

Chrome (wersja 35): Ustawienia\Pokaz ustawienia zaawansowane \sekcja HTTPS/SSL, przycisk

"Zarzadzaj certyfikatami".

Instalacja zostata przestawiona na przykladzie przegladarki Internet Explorer oraz Mozilla Firefox.
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Aby zainstalowa¢ certyfikat klucza firmowego w przegladarce Internet Explorer nalezy:

1.  Zmenu Narzedzia wybrac funkcje Opcje internetowe.
2. W zakladce Zawartos¢ klikna¢ przycisk "Certyfikaty", a nastepnie przycisk "Importu;j".

3. Uruchomiony zostanie kreator importu certyfikatéw.

Kreator imporiu certyfikatdw

Kreator importu certyfikatow —
Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania
certyfikatdw oraz listy odwolania certyfikatdw z dysku

F
t\;—"_,' ' twardego do magazynu certyfikatow.

Certyfikat, wystawiany przez urzad certyfikadi, stanowi
potwierdzenie tozsamosd uzytkownika | zawiera informacie
uzywane do ochrony danych lub do ustanawiania bezpiecznych
potaczen siedowych. Magazyn certyfikatdw jest obszarem
systemowym, w ktérym przechowywane s3 certyfikaty.

Aby kontynuowad, kiknij przydsk Dalej,

< Wstecz Dalej = ] [ Anuluj

4. Nalezy klikna¢ przycisk "Dalej".
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Wyswietlone zostanie okienko Import pliku, w ktérym nalezy wybra¢ przycisk "Przegladaj".

Kreator importu certyfikatdw

=

Import plilou

Wrybierz plik, ktéry chcesz zaimportowacd.

Mazwa pliku:

w pojedynczym pliku:

Uwaga: uzywajac nastepujacych formatdw, mozna przechowad wiecej niz jeden certyfikat

Wymiana informadji osobistych- PKCS #12 (.PFX,.P132)
Standard skladni wiadomosd kryptograficznych - certyfikaty PKCS #7 (.P7E)

Magazyn certyfikatdw seryjnych firmy Microsoft (LS5T)

Dowiedz sie wiecej o formatach plikdw certyfikatdw

Przegladaj. ..

[ =wsteez |[

Dalej = ] [ Anuluj ]

"Otworz'".

Wyswietlone zostanie okienko Otwieranie, w ktorym nalezy wskaza¢ polozenie certyfikatu
otrzymanego w Oddziale NBP (rozszerzenie *.pfx, lub *.p12), a nastepnie klikna¢ przycisk
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7. Kreator powrdci do okienka Import pliku, w ktérym pole Nazwa pliku powinno zawierac
wskazanie na wybrany certyfikat. Nalezy nacisna¢ przycisk "Dalej".
8. W okienku Hasto nalezy wprowadzi¢ hasto do klucza prywatnego zawartego w certyfikacie.
Kreator importu certyfikatow &
Haslo

W celu zapewnienia bezpieczenstwa klucz prywatny jest chroniony haslem.

Whpisz haslo dla klucza prywatnego.
Haslo:.

[7] wiacz siing ochrone klucza prywatnego. W przypadku wybrania tej opci
uzytkownik bedaie informowany o kazdym uzycu Kucza prywatnego przez
aplikace.

[ Oznacz ten klucz jako eksportowalny. Pozwoll to na pézniejsze wykonanie kopil
zapasowej lub transport kuczy.

[¥] Dotacz wszystkie wiascwosd rozszerzone

Dowiedz sie wiecej o ochronie kuczy prywatnych
| <wstez |[ Dalej> ] [ Anukg |
9.  Wyswietlone zostanie okienko Magazyn certyfikatow, w ktéorym nalezy pozostawic

wybrang pozycje Automatycznie wybierz magazyn certyfikatow i nacisna¢ "Dalej".

Kreator importu certyfikatow u

Magazyn certyfikatdw

Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane sg
certyfikaty.

System Windows moze automatycznie wybrac magazyn certyfikatow; mozesz jednak
okreslic inng lokalizacge dla certyfikatu.

@ Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu

) Umiesd wszystkie certyfikaty w nastepujacym magazynie
Magazwn cerbyfikatdw:
Osobisty Przegladaj. ..

Dowiedz sie wiece]j o magazynach certyfikatdw

< Wstecz ][ Dalej = ] [ Anuluj
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10. W okienku Konczenie pracy Kreatora importu certyfikatoéw nalezy wybrac "Zakoncz".

Kreator importu certyfikatow ﬂ
Kornczenie pracy Kreatora importu
certyfikatow

e Certyfikat zostanie zaimportowany po kiknieciu przycisku
e Zakoncz.
— Wybrane zostaty nastepujgce ustawienia:
Wybrany magazyn certyfikaton B0ty le g =0 ==
Zawartosc PFX
Mazwa pliku CiTemplprzegl.pfx
4 10 3
< Wstecz ][ Zakoricz ] [ Anulug

Uwaga! Jezeli wczesniej nie zostal zainstalowany certyfikat urzedu, zostanie wyswietlone okno
dialogowe, w ktorym nalezy przede wszystkim sprawdzi¢ nazwe urzedu certyfikacji oraz

ewentualnie odcisk palca, nastepnie dopiero wcisna¢ przycisk "Tak".

Pomyslny import certyfikatu klucza firmowego zostanie potwierdzony komunikatem.
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Aby zainstalowa¢ certyfikat klucza firmowego w przegladarce Mozilla Firefox nalezy:

Z menu Narzedzia wybra¢ funkcje Opcje.

W zakladce Zaawansowane wybrac zaktadke Certyfikaty, a nastepnie przycisk "Wyswietl
certyfikaty".

Nastepnie na formularzu Menedzera certyfikatow wybierac zaktadke Uzytkownik.
Wybraé przycisk "Importuj".

AR e

Wprowadzic¢ i potwierdzic¢ hasto.

Instalacja zakoriczona pomysinie.

7 T"Q 2 @ @

Ogélne Karty Tres¢  Aplikacje  Prywatnosé¢  Bezpieczeristwo  Synchronizacja = Zaawansowane

Ogélnel Udostepnianie danych I Siec’lAk‘tualizacja I C?yﬁkaty |

Kiedy serwer zada osobistego certyfikatu uzytkownika:

() wybierz certyfikat automatycznie @ pytaj za kazdym razem

Wyswigtl certyfikaty ] [Weryﬁkaq'a l l Urzadzenia zabezpieczajace l

2
@ Menedzer certyfikatow

Uiy‘tkowﬁi_ﬂ Osobyl Serwery l Organy certyfikacji I Pozostate ‘

Posiadasz certyfikaty z nastepujacych organizacji, ktére cie identyfikuja:

Nazwa certyfikatu Urzadzenie zabezpieczajace Numer seryjny Wygasa dnia (=3

Wyswietl... Kopia zapasowa... ‘ Kopia zapasowa wszystkich.., Impeortuj.., Usun...
Prosze podac hasto lﬂ

Wprowadz hasto, ktore bedzie uzyte przy szyfrowaniu kopii =
bezpieczenstwa tego certyfikatu.

Hasto:

[ ok || Aoy |
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Po zakonczeniu procesu wgrywania certyfikatu nalezy zamkna¢ i otworzy¢ ponownie
przegladarke, wpisac adres https://azu.nbp.pl oraz wprowadzic¢ login i hasto, ktore maja postuzy¢

do zalogowania.

Przy pierwszym logowaniu do AZU system wymusi zmiane hasta startowego na unikalne,
indywidualne hasto uzytkownika systemu ZSZT. Po poprawnym zalogowaniu uzytkownik

przechodzi do widoku gléwnego okna aplikacji AZU.
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